
温馨提示：使用文档时，打开视图中的导航窗格，可方便查看和定位目录 

初次登录 —— Web 登录、本地控制台、云登录等 

登录到路由 

初次启动 

系统启动后，可连接显示器和键盘，在控制台登录，更改 IP 或 Web

管理账号密码等操作。 

系统启动完毕后，主板蜂鸣器会发出三声短暂的提示音：“滴—滴

滴”。 

LAN 口默认 IP：192.168.0.1，默认为第一个网口。 

Web 管理登录地址：http://192.168.0.1/ 

Web 管理超级管理员账号及密码：admin 

默认 Guest（客人）账号处于关闭状态，该账号只有查看（只读）权

限，无法修改任何设置。 

您可在 “系统-》登录管理-》登录账号” 中设置。 

http://192.168.0.1/


 

 

权限说明 

 

(1). 关键操作只能管理员才能执行，比如：修改 LAN 口设置、重启、

关机、查看/导入/导出配置、恢复出厂 

(2). 自定义菜单的账号，首页只显示有限的关键信息 

(3). 游客账号不能修改任何配置 

控制台登录 

 

本地控制台登录是指通过物理连接的方式访问系统，如连接键盘和显

示器，或通过 RS232 串口线连接到 CONSOLE 口或串口。 



控制台登录一般用于紧急维护使用（通过 Web 无法登录到系统时），

主要执行以下操作： 

修改 LAN 口 IP、Web 管理端口、Web 登录账号及密码 

修改 WAN 口 IP 等信息 

恢复出厂设置 

默认控制台登录账号为 root，密码为 123456，无需密码即可登录 

为了安全起见，建议修改默认密码，并启用 “控制台登录时需要密码” 

配置控制台登录 

进入“系统”-》“登录管理”-》“本地控制台”，配置如下： 

 

按下回车键，即可登录： 

http://wiki.mqrouter.com/lib/exe/detail.php?id=install%3Alogin&media=install:console_login_config.png


 

控制台修改 LAN 口 IP 

步骤：输入 2-》输入网卡位置-》输入 IP 端口信息，格式为：IP、IP:

端口、IP/子网掩码、IP/子网掩码:端口 

▪ 改 IP，输入如 192.168.1.1 

▪ 改 IP+子网掩码，输入如 192.168.1.1/255.255.254.0 或 

192.168.1.1/23 

▪ 改 IP+Web 管理端口，输入如 192.168.1.1:81 

▪ 改 IP+子网掩码+Web 管理端口，输入如 

192.168.1.1/255.255.254.0:81 或 192.168.1.1/23:81 

http://wiki.mqrouter.com/lib/exe/detail.php?id=install%3Alogin&media=install:console_login.png


 

串口登录 

 

如果您的电脑上有串口，将串口线直连到该口，如果没有串口，可以

使用 USB 转串口的数据线 

在桌面“计算机”图标上点击鼠标右键，管理-》设备管理器-》端

口，查看所连接的 COM 口编号，比如 COM4 

 

http://wiki.mqrouter.com/lib/exe/detail.php?id=install%3Alogin&media=install:sys_console_chip.png
http://wiki.mqrouter.com/lib/exe/detail.php?id=install%3Alogin&media=install:local_login1.jpg


打开 putty 工具，连接类型选择 Serial，Serial line 为串口编号，

Speed 为数据传输波特率 

下载 putty 

 

点击“Open”按钮登录，输入密码，成功登录后如下: 

 

http://wiki.mqrouter.com/lib/exe/detail.php?id=install%3Alogin&media=install:local_login2.jpg
http://wiki.mqrouter.com/lib/exe/detail.php?id=install%3Alogin&media=install:local_login3.jpg


登录问题 FAQ 

 

1. 打开 Web 登录页时提示 “您的浏览器版本太旧...” 

解决办法：升级 IE 浏览器到 IE9 或更高版本，或换用其他浏览器

（Google Chrome 或 Firefox）。 

单 WAN 上网 ——最简单的网络结构（外网单线接入） 

外网单线接入（单 WAN）部署 

网络拓扑 

最常见的一进一出网络结构，路由上双网卡，一个网卡连接 LAN（局

域网），一个网卡连接 WAN（Internet）。 

网络拓扑图如下： 



 

绑定网卡 

 

如果已绑定，可忽略此步骤。 

进入“网络”-》“网卡绑定”-》“新增规则”，创建 wan1 接口 

http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Anet%3A1wan&media=irouter:net:net_topo_1wan.png


 

 

创建成功后，点击 wan1 进入 WAN 口配置页面 

配置 WAN 接口 

 

选择接入方式为“ADSL/PPPoE 拨号”，输入账号和密码 

http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Anet%3A1wan&media=irouter:net:net_1wan_1.png
http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Anet%3A1wan&media=irouter:net:net_1wan_2.png


 

最下方“其他参数”中，一定要勾选 “此网关作为默认路由” 

 

系统会自动开始拨号，并实时刷新状态，如下： 

http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Anet%3A1wan&media=irouter:net:net_1wan_3.png
http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Anet%3A1wan&media=irouter:net:net_1wan_defaultgw.png


 

测试 Internet 连接 

 

进入“工具”-》系统体检，勾选 WAN1，诊断： 

 

常见问题 

http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Anet%3A1wan&media=irouter:net:net_1wan_5.png
http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Anet%3A1wan&media=irouter:net:net_1wan_diag.png


1. 能 ping 通外网，但无法上网 

如果是 PPPoE 拨号上网，可以尝试更改 PPPoE 拨号连接的 MTU（默

认为 1492），改小，如 1480/1460。 

磁盘管理 —— 存储磁盘管理 

存储磁盘管理 

系统磁盘通常只需 1-2G，如果硬盘上有空闲空间，可以用作其他应用

的数据存储，比如 网站服务器、KVM 虚拟化、Docker 容器 等等。 

普通分区操作 

分为如下 3 个步骤：创建分区-》格式化-》挂载分区到目录

（2020/08/15 以后版本已简化为一个步骤完成） 

 

可以指定分区大小或使用所有空闲空间： 

http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Adiskmgr&media=irouter:sys_diskmgr_newpart.png


 

格式化分区（默认格式化为 ext4 文件系统）： 

 

挂载分区到指定目录，目录名可自定义： 

 

http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Adiskmgr&media=irouter:sys_diskmgr_newpart_freespace.png
http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Adiskmgr&media=irouter:sys_diskmgr_newpart_format.png
http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Adiskmgr&media=irouter:sys_diskmgr_newpart_mount.png


挂载成功后如下： 

 

LVM 动态磁盘 

LVM 是逻辑卷管理（Logical Volume Manager）的简称，它是建立

在物理存储设备之上的一个抽象层，LVM 将存储虚拟化，允许你生成

逻辑存储卷，与直接使用物理存储在管理上相比，提供了更好灵活

性。 

比起普通的硬盘分区管理方式，LVM 的优点如下： 

▪ 将多块硬盘看作一块大硬盘。 

▪ 使用逻辑卷（LV），可以创建跨越众多硬盘空间的分区。 

▪ 可以创建小的逻辑卷（LV），在空间不足时再动态调整它的

大小。 

▪ 在调整逻辑卷（LV）大小时可以不用考虑逻辑卷在硬盘上的

位置，不用停止应用或卸载文件系统。 

▪ 可以在线对逻辑卷（LV）和卷组（VG）进行创建、删除、调

整大小等操作。 

如果您有多块磁盘，推荐使用 LVM 来管理磁盘。 

http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Adiskmgr&media=irouter:sys_diskmgr_storage_stat.png


建立 LVM 的步骤为：创建 PV（物理卷）-》创建 VG（卷组）-》创建

LV-》格式化-》挂载 

1. 在整个磁盘或某个分区上创建 PV 

 

2. 在 PV 上创建 VG 

 

http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Adiskmgr&media=irouter:sys_diskmgr_lvm_newpv.png
http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Adiskmgr&media=irouter:sys_diskmgr_lvm_newvg.png


3. 在 VG 上创建 LV 

 

LV 大小可自定义，开始不用创建太大，因为后期可以动态扩充： 

 

http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Adiskmgr&media=irouter:sys_diskmgr_lvm_newlv.png
http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Adiskmgr&media=irouter:sys_diskmgr_lvm_newlv_size.png


4. 格式化 LV 

 

5. 挂载 LV 到指定目录 

 

最后挂载状态如下： 

 

http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Adiskmgr&media=irouter:sys_diskmgr_lvm_newlv_format.png
http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Adiskmgr&media=irouter:sys_diskmgr_lvm_newlv_mount.png
http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Adiskmgr&media=irouter:sys_diskmgr_lvm_newlv_stat.png


多 WAN 上网 —— 外网多线接入 

外网多线接入（多 WAN）部署 

路由上有多块网卡，外网多线接入，每条外线接一块网卡。 

网络拓扑 

 

 

绑定网卡 

 

http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Anet%3Aduowan&media=irouter:net:net_topo_duowan.png


进入“网络”-》“网卡绑定”-》“新增规则”，创建 wan1~wan4

接口 

 

配置每个 WAN 

 

依次接入每个 WAN 口对应的外线，并配置好每个 WAN 口，然后开

启线路检测（用于掉线自动切换） 

http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Anet%3Aduowan&media=irouter:net:net_duowan_nic.png


 

注：光猫工作模式分为 2 种 

▪ 桥接模式（路由器拨号） 

▪ 路由模式（光猫拨号，路由器充当二级路由，路由器的

WAN 通过 DHCP 上网） 

光猫为路由模式时： 

一般光猫默认的 LAN 口 IP 是 192.168.1.1，路由器接光猫的 LAN 口

通过 DHCP 获得 IP 上网。 

如果有多个光猫，请将 WAN 口改为固定 IP 模式，并且每个 WAN 的

IP 不要重复。 

http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Anet%3Aduowan&media=irouter:net:net_duowan_configwan.png


同时，线路检测的 PING 目标应设为外网域名或 IP，或者使用

TCP/SYNC 探测模式，否则将无法检测到光猫外网断线。 

配置多线负载策略 

 

进入“路由”-》“多线负载策略”，启用多线 

 

负载权重根据带宽的大小，计算其比率，比如这里 wan1 和 wan2 分

别是 100M 和 50M，负载权重可以分别设为 2 和 1。 

如果想让某条线单独设置策略，在其后面勾选 “禁止自动负载”。 

查看线路负载状态 

 

进入“状态”-》“接口”-》“路由表”，可以查看多线的路由信

息： 

http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Anet%3Aduowan&media=irouter:net:net_duowan_mpath.png


 

自定义策略 

 

通过自定策略，可以设置内网指定 IP 访问外网时，走指定的线路。 

举例：内网指定的 IP 访问外网 443 端口时，走 WAN1 线路 

 

 

 

http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Anet%3Aduowan&media=irouter:net:net_duowan_mpstat.png
http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Anet%3Aduowan&media=irouter:net:net_duowan_user_rule.png


交换机一WAN多拨上网 —— 外网线路接入到VLAN

交换机 

VLAN 交换机扩展一 WAN 多拨 

路由上有多块网卡，外网多线接入，每个运营商的所有线路通过

VLAN 交换机与路由的一个网卡连接。 

这里的 VLAN 扩展方式为：基于端口的 VLAN，在一个网卡上创建

VLAN 子接口，与交换机上的 VLAN 互通。 

一 WAN 多拨的另外一种方式，请参考：网卡 VLAN 扩展一 WAN 多

拨 

网络拓扑 

 



 

这里以电信、联通 2 个运营商为例，每个运营商都有多条线路， 而路

由上网卡数量有限，只能分 2 个网卡给 WAN 使用。 

这时候，通过 VLAN 交换机来扩展 WAN 是非常好的解决方案。 

网卡绑定及交换机配置 

 

http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Anet%3Avlanwan&media=irouter:net:net_topo_vlanwan_switch.png


1. 绑定 wan 口 

进入“网络”-》“网卡绑定”-》“新增规则”，创建 wan1~wan2

接口 

 

2. 配置 VLAN 交换机 

实际上只用一台也是可以的，交换机上分别创建 VLAN（201-209，

301-303），并将连接路由网卡的那个交换机端口设为 trunk 模式

（允许和所有 VLAN 互访） 

配置 WAN1（固定 IP/VLAN） 

 

配置 WAN1（联通专线固定 IP），选择接入方式为 “固定/静态

IP(VLAN 模式)” 

http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Anet%3Avlanwan&media=irouter:net:net_vlanwan_1.png


 

进入 WAN1 的“扩展配置”，点击“新增规则”，配置每个 VLAN

中的线路参数 

如果要实现同一个 VLAN 多账号拨号，请将 VLAN 标识设为如：

<VLAN_ID>.<自定义字符，开头为字母>，如 4015.ctc001、

4015.ctc002。 

http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Anet%3Avlanwan&media=irouter:net:net_vlanwan_2.png


 

配置完成后如下： 

 

配置 WAN2（PPPoE/VLAN） 

 

配置 WAN2（电信 PPPoE 线路），选择接入方式为 “ADSL/PPPoE 

拨号(VLAN 模式)” 

http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Anet%3Avlanwan&media=irouter:net:net_vlanwan_3.png
http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Anet%3Avlanwan&media=irouter:net:net_vlanwan_4.png


 

进入 WAN2 的“扩展配置”，点击“新增规则”，配置每个 VLAN

中的线路参数 

 

配置完成后如下： 

http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Anet%3Avlanwan&media=irouter:net:net_vlanwan_5.png
http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Anet%3Avlanwan&media=irouter:net:net_vlanwan_6.png


 

配置多线策略 

 

进入“路由”-》“多线负载策略”，激活线路，并启用多线 

具体方法请参考：配置多线负载策略 

单网卡一 WAN 多拨上网 —— 网卡 VLAN 扩展多

PPPoE 拨号 

网卡 VLAN 扩展一 WAN 多拨 

路由上有多块网卡，外网多个运营商接入，每个运营商一条物理线路

进来，每条线绑定有多个 PPPoE 账号或多个固定 IP。 

http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Anet%3Avlanwan&media=irouter:net:net_vlanwan_7.png


每个运营商的物理线路直连路由的一块物理网卡。 

这里的 VLAN 扩展方式为：基于 MAC 的 VLAN，在一个网卡上虚拟

多个 MAC 地址，来扩展网络接口。 

一 WAN 多拨的另外一种方式，请参考：VLAN 交换机扩展一 WAN

多拨 

网络拓扑 

 

 

http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Anet%3Avlanwan2&media=irouter:net:net_topo_vlanwan_nic.png


这里以电信 PPPoE、联通固定 IP 专线为例，电信和联通各有一条物理

线路进来，分别接路由的 WAN1 和 WAN2 口。 

这时候，需要通过网卡本身的 VLAN 扩展来实现多个 PPPoE 账号同时

拨号，以及绑定多个固定 IP。 

网卡绑定 

 

进入“网络”-》“网卡绑定”-》“新增规则”，创建 wan1~wan2

接口 

 

配置 WAN1（固定 IP/VLAN） 

 

配置 WAN1（联通专线固定 IP），选择接入方式为 “固定/静态

IP(VLAN 模式)” 

http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Anet%3Avlanwan2&media=irouter:net:net_vlanwan2_1.png


 

进入 WAN1 的“扩展配置”，点击“新增规则”，每个固定 IP 一条

规则 

 

注意这里的“VLAN 标识”不能为纯数字，纯数字用于有交换机扩展

VLAN 的场景。 

http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Anet%3Avlanwan2&media=irouter:net:net_vlanwan2_2.png
http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Anet%3Avlanwan2&media=irouter:net:net_vlanwan2_3.png


配置完成后如下： 

 

配置 WAN2（PPPoE/VLAN） 

 

配置 WAN2（电信 PPPoE 线路），选择接入方式为 “ADSL/PPPoE 

拨号(VLAN 模式)” 

 

http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Anet%3Avlanwan2&media=irouter:net:net_vlanwan2_4.png
http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Anet%3Avlanwan2&media=irouter:net:net_vlanwan2_5.png


进入 WAN2 的“扩展配置”，点击“新增规则”，每个 PPPoE 账号

一条规则 

 

配置完成后如下： 

 

http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Anet%3Avlanwan2&media=irouter:net:net_vlanwan2_6.png
http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Anet%3Avlanwan2&media=irouter:net:net_vlanwan2_7.png


查看所有拨号连接的状态： 

 

配置多线策略 

 

进入“路由”-》“多线负载策略”，激活线路，并启用多线 

具体方法请参考：配置多线负载策略 

 

企业 VLAN 网络三层转发 

三层交换机上划分有多个 VLAN， 路由上不划分 VLAN，接交换机的

普通端口（VLAN1）。 

http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Anet%3Avlanwan2&media=irouter:net:net_vlanwan2_8.png


另外参考： 

▪ 企业网络 VLAN 穿透部署 

▪ QinQ 双层 VLAN 透传 

网络拓扑 

 

 

路由上的配置 

 

http://wiki.mqrouter.com/doku.php?id=irouter:net:vlan_qinq


1. 对三层下的 VLAN 添加 NAT 规则 

 

默认只有和 LAN 同网段的 IP 才能上网，加入后三层下的客户机才能

正常上网。 

2. 添加静态路由, 让 VLAN 下的客户机和路由能互通 

进入“路由/NAT”-》“静态路由” 

启用“静态路由”，依次添加 4 条规则（每个 VLAN 一条），如下： 

http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Anet%3Avlan_l3fwd&media=irouter:net:net_vlan_l3fwd_1.png


 

最后的规则如下： 

 

点击“静态路由状态“，确认静态路由正常 

http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Anet%3Avlan_l3fwd&media=irouter:net:net_vlan_l3fwd_2.png
http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Anet%3Avlan_l3fwd&media=irouter:net:net_vlan_l3fwd_3.png


 

注：如果 192.168.X.X 网段没有其他用途，可以只添加一条规则（目

的网络 192.168.0.0/16） 

三层交换机上的配置 

 

这里以 H3C S5024 为例 

vlan 10 20 30 40 

## 默认 VLAN1 IP 地址 

interface Vlanif1 

 ip address 172.16.0.1 255.255.255.0 

## VLAN10 IP 地址 

interface Vlanif10 

 ip address 192.168.10.1 255.255.255.0 

## VLAN20 IP 地址 

interface Vlanif20 

 ip address 192.168.30.1 255.255.255.0    

## VLAN30 IP 地址                                          

interface Vlanif30                         

 ip address 192.168.30.1 255.255.255.0    

## VLAN40 IP 地址                                          

interface Vlanif40                         

 ip address 192.168.40.1 255.255.255.0    

## 端口 1-5 在 VLAN-10 中 

#--------------------------------------- 

http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Anet%3Avlan_l3fwd&media=irouter:net:net_vlan_l3fwd_4.png


interface GigabitEthernet0/0/1 

 port link-type access 

 port default vlan 10 

# 

... 省略 ... 

# 

interface GigabitEthernet0/0/5 

 port link-type access 

 port default vlan 10 

#--------------------------------------- 

## 端口 6-10 在 VLAN-20 中 

#--------------------------------------- 

interface GigabitEthernet0/0/6 

 port link-type access 

 port default vlan 20 

# 

... 省略 ... 

# 

interface GigabitEthernet0/0/10 

 port link-type access 

 port default vlan 20 

#--------------------------------------- 

## 端口 11-15 在 VLAN-30 中 

#--------------------------------------- 

interface GigabitEthernet0/0/11 

 port link-type access 

 port default vlan 30 

# 

... 省略 ... 

# 

interface GigabitEthernet0/0/15 

 port link-type access 

 port default vlan 30 

#--------------------------------------- 

## 端口 16-20 在 VLAN-40 中 

#--------------------------------------- 

interface GigabitEthernet0/0/16 

 port link-type access 

 port default vlan 40 

# 

... 省略 ... 

# 

interface GigabitEthernet0/0/20 

 port link-type access 



 port default vlan 40 

#--------------------------------------- 

## 其他端口在默认 VLAN1 中 

#--------------------------------------- 

# 

interface GigabitEthernet0/0/21 

... 省略 ... 

# 

interface GigabitEthernet0/0/24 

# 

#--------------------------------------- 

## 交换机的默认路由（设为路由的 LAN1 口的 IP） 

ip route-static 0.0.0.0 0.0.0.0 172.16.0.2 

注：路由接在 21~24 中的任一默认 VLAN1 端口 

网络诊断及测试 

 

1. 内网互通测试 

使用任一一台电脑（IP 设为和路由 LAN 口相同网段 172.16.0.X） 

接入三层交换机的任一默认 VLAN1 端口（21-24 口），进入路由-》

“工具”-》“PING 测试”，依次 

▪ PING 交换机的 VLAN1 的 IP 地址，如不通，检查交换机的

vlan1 接口 ip 设置 

▪ PING 交换机的其他各个 VLAN(10~40)的 IP 地址, 如不

通，检查路由上的静态路由是否正常，或交换机的 vlan 接口

的 ip 设置 



▪ PING 交换机下某一 VLAN 下的客户机的 IP，比如 VLAN10

下的 192.168.10.2，如果不通，检查交换机上的默认路由是

否设置正确 

2. 访问外网测试 

在 VLAN 下的客户机电脑上（比如 VLAN10 中的 192.168.10.2），

访问外网，如果不通，检查 

▪ 其网关是否设为三层交换机对应 VLAN 的接口 IP

（192.168.10.1） 

▪ 路由上是否针对 VLAN 网络添加了 NAT 策略 

三层转发方案的优缺点 

 

优点：内网不同 VLAN 之间的数据直接通过交换机转发，对路由压力

小。 

缺点： 

▪ 不能使用路由上的 DHCP 为 VLAN 下的客户机分配 IP 

▪ VLAN 下的客户机无法通过 PPPoE 拨号穿透三层交换机到路

由 

▪ 路由上无法获得 VLAN 下客户机的 MAC 地址 

另外参考：企业网络 VLAN 穿透部署 



锐捷三层交换机配置 

Ruijie>en  

Ruijie#config terminal 

Ruijie(config)#interface TenGigabitEthernet 0/31                                                  

Ruijie(config-if-TenGigabitEthernet 0/31)#switchport mode trunk   

Ruijie(config-if-TenGigabitEthernet 0/31)#switchport trunk allowed vlan all  

H3C S5130 配置 WEB 登陆 

1. 建立用户名密码 

local-user admin class manage 

password simple admin123 

service-type telnet http https 

authorization-attribute user-role level-15  

authorization-attribute user-role network-admin 

quit 

2. 启用服务 

[H3C]telnet server enable 

[H3C]ip http enable 

[H3C]ip https enable 

3. 建立接口地址： 

[H3C]interface Vlan-interface 1 

ip address 192.168.0.237 255.255.255.0 

4. 配置虚接口： 

[H3C]line vty 0 63 

authentication-mode scheme 



quit 

[H3C]quit 

<H3C>save 

这几步配置完成，就可以通过 telnet、web 方式登录了。 

企业网络 VLAN 穿透/透传部署 

三层交换机上划分有多个 VLAN（也可以使用二层 VLAN 交换机），

路由上创建对应的 VLAN，路由 LAN 口接交换机的 trunk 口。 

另外参考: 

▪ 企业 VLAN 网络三层转发 

▪ QinQ 双层 VLAN 透传 

网络拓扑 

 



 

路由上的配置 

 

1. 在路由上创建和三层交换机对应的 VLAN 

进入“网络”-》“虚拟局域网 (VLAN)”-》“新增 VLAN” 



 

全部添加后，然后开启“VLAN (虚拟局域网) 功能”，如下： 

最后，可以点击“VLAN 状态”查看创建的 VLAN 的状态，确认

http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Anet%3Avlan_passthrough&media=irouter:net:net_vlan_passthrough_1.png
http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Anet%3Avlan_passthrough&media=irouter:net:net_vlan_passthrough_2.png


VLAN 创建成功

 

2. 配置 DHCP，为每个 VLAN 分配 IP 

如果 VLAN 下面的客户机是固定 IP 或 PPPoE 拨号上网，此步可忽略. 

进入“网络”-》“DHCP 服务”-》“IP 地址池”-》“新建 IP 地址

池”， 

添加 4 条地址池规则（或点击”一键生成默认地址池“快速添加），

最后的规则如下： 

 

http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Anet%3Avlan_passthrough&media=irouter:net:net_vlan_passthrough_3.png
http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Anet%3Avlan_passthrough&media=irouter:net:net_vlan_passthrough_4.png


3. 配置 PPPoE 拨号服务，让 VLAN 下面的客户机可以通过 PPPoE

拨号上网（可选） 

进入“应用”-》“PPPoE 拨号服务”-》“参数配置”，在监听网络

接口中，勾选所有的 VLAN 接口，然后保存设置即可 

 

三层交换机上的配置 

 

这里以 H3C S5024 为例 

vlan 10 20 30 40 

## 默认 VLAN1 IP 地址 

interface Vlanif1 

 ip address 172.16.0.1 255.255.255.0 

## VLAN10 IP 地址 

interface Vlanif10 

 ip address 192.168.10.1 255.255.255.0 
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## VLAN20 IP 地址 

interface Vlanif20 

 ip address 192.168.30.1 255.255.255.0    

## VLAN30 IP 地址                                          

interface Vlanif30                         

 ip address 192.168.30.1 255.255.255.0    

## VLAN40 IP 地址                                          

interface Vlanif40                         

 ip address 192.168.40.1 255.255.255.0    

## 端口 1-5 在 VLAN-10 中 

#--------------------------------------- 

interface GigabitEthernet0/0/1 

 port link-type access 

 port default vlan 10 

# 

... 省略 ... 

# 

interface GigabitEthernet0/0/5 

 port link-type access 

 port default vlan 10 

#--------------------------------------- 

## 端口 6-10 在 VLAN-20 中 

#--------------------------------------- 

interface GigabitEthernet0/0/6 

 port link-type access 

 port default vlan 20 

# 

... 省略 ... 

# 

interface GigabitEthernet0/0/10 

 port link-type access 

 port default vlan 20 

#--------------------------------------- 

## 端口 11-15 在 VLAN-30 中 

#--------------------------------------- 

interface GigabitEthernet0/0/11 

 port link-type access 

 port default vlan 30 

# 

... 省略 ... 

# 

interface GigabitEthernet0/0/15 

 port link-type access 

 port default vlan 30 



#--------------------------------------- 

## 端口 16-20 在 VLAN-40 中 

#--------------------------------------- 

interface GigabitEthernet0/0/16 

 port link-type access 

 port default vlan 40 

# 

... 省略 ... 

# 

interface GigabitEthernet0/0/20 

 port link-type access 

 port default vlan 40 

#--------------------------------------- 

## 端口 21~23 在默认 VLAN1 中 

#--------------------------------------- 

# 

interface GigabitEthernet0/0/21 

... 省略 ... 

# 

interface GigabitEthernet0/0/23 

# 

## 端口 24 接路由的 LAN 口，端口模式为 trunk 口（允许所有 VLAN 访问） 

#--------------------------------------- 

# 

interface GigabitEthernet0/0/24 

 port link-type trunk 

 port trunk allow-pass vlan 2 to 4094 

#--------------------------------------- 

网络诊断及测试 

 

1. 内网互通测试 

使用任一一台电脑（IP 设为和路由 LAN 口相同网段 172.16.0.X）， 

接入三层交换机的任一默认 VLAN1 端口（21-23 口），进入路由

Web-》“工具”-》“PING 测试”，依次 



▪ PING 交换机的 VLAN1 的 IP 地址，如不通，检查交换机的

vlan1 接口 ip 设置 

▪ PING 交换机的其他各个 VLAN(10~40)的 IP 地址, 如不

通，检查路由上 VLAN 设置由是否正确，或交换机的 vlan 接

口的 ip 设置 

▪ PING 交换机下某一 VLAN 下的客户机的 IP，比如 VLAN10

下的 192.168.10.2，如果不通，检查交换机上的 vlan 设置是

否正确 

2. 访问外网测试 

在 VLAN 下的客户机电脑上（比如 VLAN10 中的 192.168.10.2），

访问外网，如果不通，检查 

▪ 数字列表项目其网关是否设为路由 LAN 口对应 VLAN 的接口

IP（192.168.10.254） 

VLAN 穿透方案的优缺点 

优点： 

▪ 路由上的 DHCP 可以为 VLAN 下的客户机分配 IP 

▪ VLAN 下的客户机可以通过 PPPoE 拨号穿透三层交换机到路

由 

▪ 路由上可获得 VLAN 下客户机的 MAC 地址 

缺点：VLAN 之间的互访需通过路由转发 



另外参考：企业 VLAN 网络三层转发 

 

QinQ 双层 VLAN 穿透/透传 

三层交换机及 OLT 支持 QinQ VLAN，路由上创建对应的 QinQ 

VLAN，路由 LAN 口接交换机的 trunk 口。 

什么是 QinQ 

QinQ 是指在 802.1Q VLAN 的基础上增加一层 802.1Q VLAN 标签，

从而拓展 VLAN 的使用空间。在公网的传输过程中，设备只根据外层

VLAN Tag 转发报文，并根据报文的外层 VLAN Tag 进行 MAC 地址

学习，而用户的私网 VLAN Tag 将被当作报文的数据部分进行传输。 

网络拓扑 



 

路由上创建 QinQ VLAN 

网络-》VLAN-》创建 VLAN： 

QinQ VLAN ID 格式：<内层 VLAN>.<外层 VLAN>, 例如 20.40 

 

QinQ 报文 

http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Anet%3Avlan_qinq&media=irouter:net:net_topo_vlan_qinq.png
http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Anet%3Avlan_qinq&media=irouter:net:net_vlan_qinq.png


QinQ 报文根据外层标签的不同，分为 2 种：802.1q 和 802.1ad 

802.1q: 外层标签类型和内层相同，都是 0x8100（大多数是这

种）： 

 

802.1ad：外层标签类型是 0x88a8 

 

可根据所在网络的情况在创建 QinQ 时进行修改。 

注：修改 QinQ 外层标签类型后，需要先禁用该 VLAN，然后重新启

用生效。 

三层交换机上的配置 

http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Anet%3Avlan_qinq&media=irouter:net:net_vlan_qinq_1.png
http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Anet%3Avlan_qinq&media=irouter:net:net_vlan_qinq_2.png


以华为 S5700 为例：外层 vlan20，内层 vlan40 

一级交换机 A 上的配置： 

## 创建外层 VLAN 

vlan batch 20 

## 上联路由端口，设为 trunk，允许外层 vlan 通过                                                                                               

interface GigabitEthernet0/0/1 

 port link-type trunk 

 port trunk allow-pass vlan 20 

## 下联二级交换机 B，设为 QINQ 接口（灵活 QINQ：为具有不同内层 VLAN ID 的报文添加不同的外

层 VLAN Tag） 

interface GigabitEthernet0/0/2 

 qinq vlan-translation enable 

 port hybrid untagged vlan 20                    《= 发出去的包剥离外层 vlan 20 （发给二级交

换机） 

 port vlan-stacking vlan 40 stack-vlan 20         《= 为内层 vlan40 添加外层 vlan 20 （从二级交

换机进来的包） 

## 下联二级交换机 B，设为 QINQ 接口（基于端口的 QINQ） 

interface GigabitEthernet0/0/3 

 port link-type dot1q-tunnel 

 port default vlan 20                    

# 

这里两种 QINQ 方式都可以，二级交换机可以接 2 口或 3 口。 

二级交换机 B 上的配置： 

### 创建用户 vlan（内层 vlan） 

vlan batch 40   

### 上联一级交换机的口，设为 trunk，允许内层 vlan 通过 

interface GigabitEthernet0/0/1                                                                      

 port link-type trunk                                                                               

 port trunk allow-pass vlan 40                                                                      

#                              

### 接终端设备，access 口，用户 vlan                                                                      

interface GigabitEthernet0/0/2                                                                      

 port link-type access                                                                              

 port default vlan 40        



更多关于交换机的设置，请参考 常见交换机配置 

OLT 支持 QinQ 

适用场景：多个小区共用一台 OLT，每个小区一个独立的外层

VLAN，内层 VLAN 相同。 

网络环境：外层 vlan 为 20，内层 vlan 为 46，48，4015 

网络拓扑： 路由(光口） —— OLT —— 分光器 —— 光猫 

路由 LAN 口创建 QinQ VLAN 如下： 

 

华为 MA5680T OLT 配置如下： 

vlan 20 smart 

vlan attrib 20 q-in-q 

port vlan 20 0/19 1 

interface gpon 0/1 

 ont add 1 23 sn-auth "434D4443000EA2AF" omci ont-lineprofile-id 20 ont-srvprofile-id 20 

desc "qinq_test" 

http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Anet%3Avlan_qinq&media=irouter:net:net_vlan_qinq_olt.png


dba-profile add profile-id 10 profile-name "ftth" type4 max 1024000 

ont-srvprofile gpon profile-id 20 profile-name "qinq" 

 ont-port pots adaptive eth adaptive 

 commit 

 quit 

ont-lineprofile gpon profile-id 20 profile-name "qinq" 

 tr069-management ip-index 0 

 tcont 1 dba-profile-id 10 

 gem add 0 eth tcont 1 

 gem add 1 eth tcont 1 

 gem add 2 eth tcont 1 

 gem mapping 0 1 vlan 4015 

 gem mapping 1 1 vlan 46 

 gem mapping 2 1 vlan 48 

 commit 

 quit 

service-port 256 vlan 20 gpon 0/1/1 ont 23 gemport 0 multi-service user-vlan 4015 \ 

 tag-transform translate-and-add inner-vlan 4015 inbound traffic-table index 6 outbound 

traffic-table index 6 

service-port 254 vlan 20 gpon 0/1/1 ont 23 gemport 1 multi-service user-vlan 46 \ 

 tag-transform translate-and-add inner-vlan 46 inbound traffic-table index 6 outbound traffic-

table index 6 

service-port 255 vlan 20 gpon 0/1/1 ont 23 gemport 2 multi-service user-vlan 48 \ 

 tag-transform translate-and-add inner-vlan 48 inbound traffic-table index 6 outbound traffic-

table index 6 

路由 DHCP 服务设置 QinQ VLAN IP 地址池： 

 

成功后，光猫会获得 IP，例如： 

http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Anet%3Avlan_qinq&media=irouter:net:net_vlan_qinq_dhcpool.png


 

 

独臂路由模式部署 

独臂路由（又称单臂路由），用于路由器只有一块物理网卡的场合。 

网络拓扑 

 

http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Anet%3Avlan_qinq&media=irouter:net:net_vlan_qinq_dhcp.png


 

创建虚拟接口 

 

进入“网络”-》“虚拟接口”，启用“虚拟接口”功能： 

 

http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Anet%3Aunicorn&media=irouter:net:net_topo_unicorn.png
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添加规则，在 lan1 接口上创建 wan1，VLAN 填 0（表示基于 MAC

的 VLAN），MAC 地址随机生成： 

 

创建成功后，点击 wan1 进入 WAN 口配置页面 

 

配置 WAN 口 

 

http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Anet%3Aunicorn&media=irouter:net:net_unicorn_2.png
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内网多 LAN 接入 

多 LAN 分为以下几种情况： 

▪ 1. 独立的多 LAN 口：每个 LAN 口有自己的 IP，且不同网段 

每个 LAN 口接不同的设备，如交换机或服务器，如果 LAN

口下的终端是 DHCP 上网，需要为这个 LAN 添加 IP 地址池

（默认地址池只对 LAN1 分配） 

▪ 2. 多 LAN 口汇聚：多个网口汇聚成一个 LAN 口使用，共用

一个 IP 

http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Anet%3Aunicorn&media=irouter:net:net_unicorn_4.png


LAN 口网卡都接到同一个交换机上，同时交换机上也需开启

端口汇聚，可实现带宽叠加和故障转移。 

▪ 3. 多 LAN 口网桥：多个网口桥接在一起，共用一个 IP 

LAN 口网卡都在同一个网段，相当于处于一个大的交换机

下。每个网口可以接不同的设备，但不能将 2 个网口接到同

一个交换机上，否则会形成环路。 

独立的多个 LAN 口 

第一步：绑定多个 LAN 口到物理网卡，名字可以自定义，如 

lan2,lan3 … 

 

第二步：为每个 LAN 口配置 IP 

IP 不能和其他 LAN 口重复或在同一网段 

http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Anet%3Aduolan&media=irouter:net:net_lan_duolan_nic.png


 

第三步： 

3.1 为 LAN 口设置 DHCP IP 分配地址池（可选） 

 

3.2 PPPoE 服务增加监听网卡（可选） 

http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Anet%3Aduolan&media=irouter:net:net_lan_duolan_ip.png
http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Anet%3Aduolan&media=irouter:net:net_lan_duolan_dhcp.png


 

修改网卡后，需要重启 PPPoE 服务生效，重启服务时，当前已连接的

用户会断线重播。 

多 LAN 口汇聚 

需要交换机支持，通常用的较多的汇聚类型是 802.3ad LACP（动态

链路聚合） 

在物理网卡绑定时，选择汇聚或汇聚网桥类型： 

 

http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Anet%3Aduolan&media=irouter:net:net_lan_duolan_pppoe.png
http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Anet%3Aduolan&media=irouter:net:net_lan_duolan_bonding.png


汇聚成功后在首页可以看到汇聚状态： 

 

交换机上的设置（以 H3C S5720 为例）： 

interface Eth-Trunk2 

 description Linked to DELL R710 

 port link-type trunk 

 port trunk allow-pass vlan 2 to 4094 

 mode lacp 

interface GigabitEthernet0/0/1 

 eth-trunk 2 

interface GigabitEthernet0/0/3 

 eth-trunk 2 

多 LAN 口网桥 

此类型用的较少，和单 LAN 网桥类似，只是绑定多个网卡。 

LAN 口网桥主要用于 KVM 虚拟机的场合，虚拟机的虚拟网卡和物理

网卡桥接，更多参考 虚拟机网络类型 

汇聚网桥 

http://wiki.mqrouter.com/doku.php?id=irouter:epk:kvm#%E9%85%8D%E7%BD%AE%E8%99%9A%E6%8B%9F%E7%BD%91%E7%BB%9C
http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Anet%3Aduolan&media=irouter:net:net_lan_duolan_bonding_stat.png


多个 LAN 先汇聚，提供冗余及加倍带宽，然后基于汇聚设备创建网

桥，可以和虚拟机桥接。 

 

动态路由协议 

功能介绍 

动态路由协议通过路由信息的交换生成并维护转发引擎所需的路由

表。 

当网络拓扑结构改变时动态路由协议可以自动更新路由表，并负责决

定数据传输最佳路径。 

动态路由协议包括： RIP V1/V2 OSPF BGP IS-IS 

 

路由 AD 管理距离值表 

协议名称 距离值 

外部 BGP 20 

OSPF 110 



IS-IS 115 

RIP 120 

内部 BGP 200 

距离值越小信任度越高越优先，有高优先级就仅保留一条路由表，当

高优先级路由表不存在时才更新低优先级路由表 

部署环境 

进入“应用”-》“模块管理”，点击“检查更新”，安装 

“drouting” 动态路由协议 模块，每个需要建立动态路由协议的路

由都要安装 

 

R1 R2 R3 是三个路由，其中 R1 和 R3 通过 R2 相连，各个之间都没

有互指网关和添加对方内部路由表。 安装并配置好任意一种动态路由

协议后，可以实现 R1 与 R3 之间及其 LAN 的互通 

http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Aepk%3Adrouting&media=irouter:epk:drouting_tuopu_1.png


RIP V1 

1. 进入“路由”→“动态路由协议”，开启应用，勾选“RIP 

V1/V2 路由协议”，密码任意配置 

 

2. telnet 进入路由的 2602，做如下配置 

 

3. 所有路由的 RIP 都配置好后，telnet 进入路由的 2601 端

口，输入如下命令显示路由表 

http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Aepk%3Adrouting&media=irouter:epk:drouting_ripv1_1.png
http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Aepk%3Adrouting&media=irouter:epk:drouting_ripv1_2.png


 

前面带有 R 的是新建立的 RIPv1 动态路由表，可以看它到

R2 R3 所经过的接口和跳数 

4. 可以用 ping 测试到其它路由内部接口的通路 

RIP V2 

1. RIP V2 配置过程类似 RIP V1，telnet 进入路由的 2602，做

如下配置 

 

所有需要相通讯的 RIP 协议设备需要配置相同的 key 验证码 

http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Aepk%3Adrouting&media=irouter:epk:drouting_ripv1_3.png
http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Aepk%3Adrouting&media=irouter:epk:drouting_ripv2_1.png


2. 所有路由的 RIP 都配置好后，telnet 进入路由的 2601 端口，输入

如下命令显示路由表 

 

前面带有 R 的是新建立的 RIPv2 动态路由表 

RIP V1/V2 区别： 

Version 1 所有版本需用相同的子网掩码，更新路由不带有子网掩码信息； 

Version 2 所有设备无需相同的子网掩码，更新路由传送子网掩码信息，并且带有接口验证功能 

OSPF 

1. 进入“路由”→“动态路由协议”，开启应用，勾选“OSPF

路由协议”，密码任意配置 

 

2. telnet 进入路由的 2604，做如下配置 

http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Aepk%3Adrouting&media=irouter:epk:drouting_ripv2_2.png
http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Aepk%3Adrouting&media=irouter:epk:drouting_ospf_1.png


 

3. 所有路由的 OSPF 都配置好后，telnet 进入路由的 2601 端

口，输入如下命令显示路由表 

 

前面带有 O 的是新建立的 OSPF 动态路由表，可以看它到

R2 R3 所经过的接口和距离值 

4. 可以用 ping 测试到其它路由内部接口的通路 

BGP 

1. 进入“路由”→“动态路由协议”，开启应用，勾选“BGP

路由协议”，每个区域配置不同的 AS 自治系统号，密码任

意配置 

http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Aepk%3Adrouting&media=irouter:epk:drouting_ospf_2.png
http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Aepk%3Adrouting&media=irouter:epk:drouting_ospf_3.png


 

相同的 AS 自治系统号属于内部 BGP，不同 AS 自治系统号

属于外部 BGP。一般 1-64511 为公有 AS，64512-65535 为

私有 AS 

2. telnet 进入路由的 2605，做如下配置 

 

router-id 不可写 0.0.0.0 

3. 所有路由的 BGP 都配置好后，telnet 进入路由的 2601 端

口，输入如下命令显示路由表 

http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Aepk%3Adrouting&media=irouter:epk:drouting_bgp_1.png
http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Aepk%3Adrouting&media=irouter:epk:drouting_bgp_2.png


 

前面带有 B 的是新建立的 BGP 动态路由表 

4. 可以用 ping 测试到其它路由内部接口的通路 

IS-IS 

1. 进入“路由”→“动态路由协议”，开启应用，勾选“IS-IS

路由协议”，密码任意配置 

 

2. telnet 进入路由的 2608，做如下配置 

http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Aepk%3Adrouting&media=irouter:epk:drouting_bgp_3.png
http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Aepk%3Adrouting&media=irouter:epk:drouting_is-is_1.png


 

默认的 ISIS 进程名和 net 标识在运行状态中可以查看 

 

net 为网络实体标识，一般以 47 开头，00 结尾，每个设备

的 net 标识不要相同 

3. 所有路由的 IS-IS 都配置好后，telnet 进入路由的 2601 端

口，输入如下命令显示路由表 

http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Aepk%3Adrouting&media=irouter:epk:drouting_is-is_2.png
http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Aepk%3Adrouting&media=irouter:epk:drouting_is-is_3.png


 

前面带有 I 的是新建立的 IS-IS 动态路由表 

4. 可以用 ping 测试到其它路由内部接口的通路 

提示： 

终端配置完毕后进入特权模式或全局模式可以随时输入 show 

running-config 查看整体配置 

任何模式下输入 write 均可保存配置。 

VRRP 双机热备 

VRRP 简介 

VRRP（Virtual Router Redundancy Protocol，虚拟路由器冗余协

议）将可以承担网关功能的一组路由器加入到备份组中，形成一台虚

拟路由器，由 VRRP 的选举机制决定哪台路由器承担转发任务，局域

网内的主机只需将虚拟路由器配置为缺省网关。 

VRRP 是一种容错协议，在提高可靠性的同时，简化了主机的配置。

在具有多播或广播能力的局域网（如以太网）中，借助 VRRP 能在某

http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Aepk%3Adrouting&media=irouter:epk:drouting_is-is_4.png


台路由器出现故障时仍然提供高可靠的缺省链路，有效避免单一链路

发生故障后网络中断的问题，而无需修改动态路由协议、路由发现协

议等配置信息。 

 

工作原理 

 

VRRP 的工作过程如下： 

(1) 路由器开启 VRRP 功能后，会根据优先级确定自己在备份组中的

角色。优先级高的路由器成为 Master 路由器，优先级低的成为

Backup 路由器。Master 路由器定期发送 VRRP 通告报文，通知备份

组内的其他路由器自己工作正常；Backup 路由器则启动定时器等待通

告报文的到来。 

http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Aepk%3Avrrp&media=irouter:epk:epk_vrrp_topo.jpg


(2) 当 Backup 路由器收到 VRRP 通告报文后，会将自己的优先级与

通告报文中的优先级进行比较。如果大于通告报文中的优先级，则成

为 Master 路由器；否则将保持 Backup 状态。 

(3) 如果 Backup 路由器的定时器超时后仍未收到 Master 路由器发送

来的 VRRP 通告报文，则认为 Master 路由器已经无法正常工作，此

时 Backup 路由器会认为自己是 Master 路由器，并对外发送 VRRP

通告报文。备份组内的路由器根据优先级选举出 Master 路由器，承

担报文的转发功能。 

如果 Backup 路由器 在等待了 3 个间隔时间后 ，依然没有收到 VRRP

通告报文，则认为自己是 Master 路由器，并对外发送 VRRP 通告报

文，重新进行 Master 路由器的选举。 

用户可以通过设置 VRRP 定时器来调整 Master 路由器发送 VRRP 通

告报文的时间间隔，推荐使用默认间隔：1 秒。 

安装模块 

应用-》模块-》检查更新，找到 “vrrp“ 模块，点击安装。 

安装成功后，访问菜单：路由-》VRRP 双机热备 

主路由上的设置 

 



 

虚拟路由器的标识(VRID)范围：1-254 

优先级范围：1-254 

通信密钥可自定义：数字和字母组成，长度 6-24 字符。 

备份路由上的设置 

 

虚拟路由器的标识(VRID)、虚拟路由地址、通信密钥均设为和主路由

一样，优先级设为比主路由小。 

http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Aepk%3Avrrp&media=irouter:epk:epk_vrrp_setting.png


 

路由切换测试 

 

将主路由的 LAN 口网线拔掉，主路由进入故障模式，3 秒左右，备份

路由将自动切换为主路由，并接管网关 IP 192.168.2.254 

将主路由网线插回，主路由以备份路由角色上线，3 秒左右（VRRP 选

举协商后），再次切换回主路由角色。 

 

http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Aepk%3Avrrp&media=irouter:epk:epk_vrrp_slave.png
http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Aepk%3Avrrp&media=irouter:epk:epk_vrrp_master_chg.png


 

自定义 NAT 规则 

自定义源地址转换（SNAT）或目的地址转换规则（DNAT） 

场景: PPTP VPN + 静态路由访问内网指定网段 

网络拓扑 

 

http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Aepk%3Avrrp&media=irouter:epk:epk_vrrp_slave_chg.png


路由上开启 PPTP VPN 服务，LAN2 口（IP 为 110.110.110.2）通过

静态路由可访问到局域网内另外一个网段。 

路由上的设置： 

静态路由规则： 

 

PPTP VPN 服务端： 

 

http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Anet%3Amynat&media=irouter:net:net_mynat_stroute.png
http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Anet%3Amynat&media=irouter:net:net_mynat_pptps.png


要求：客户通过 VPN 拨号后，能访问到上述网段

(192.168.240.0/24)，不能通过 VPN 访问外网。 

自定义 NAT 规则： 

新增规则如下： 

 

添加完成后如下： 

 

http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Anet%3Amynat&media=irouter:net:net_mynat_rule_detail.png
http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Anet%3Amynat&media=irouter:net:net_mynat_rule.png


交换机配置 

Console 口连接 

通过 USB 转 Console 线，或者 USB 转串口+串口 Console 线，连接

路由器的 USB 到交换机到 Console 口 

2020/12/17 以后版本支持 

 

华为 S5700 交换机配置 

通过 Console 口连接交换机，串口波特率 9600 

恢复出厂设置 

reset saved-configuration 

输入 Y 

reboot 

输入 N 

输入 Y 



详细操作如下： 

<Quidway>reset saved-configuration   =》 恢复出厂设置指令                                                               

Warning: The action will delete the saved configuration in the device.                              

The configuration will be erased to reconfigure. Continue? [Y/N]:Y        =》 输

入 Y 确认恢复                        

Warning: Now clearing the configuration in the device.                                              

Oct  1 2008 00:16:06-05:13 Quidway %%01CFM/4/RST_CFG(l)[0]:The user chose Y 

when deciding whether t 

o reset the saved configuration.                                                                    

Info: Succeeded in clearing the configuration in the device.    

                                     

<Quidway>reboot             =》重启                                                                        

Info: The system is now comparing the configuration, please wait.                                   

Warning: The configuration has been modified, and it will be saved to the next 

startup saved-config 

uration file . Continue? [Y/N]:N        =》 输入 N 不保存配置                                                             

Info: If want to reboot with saving diagnostic information, input 'N' and then 

execute 'reboot save 

 diagnostic-information'.                                                                           

System will reboot! Continue?[Y/N]:Y    =》 输入 Y 确认重启 

                                                              



Oct  1 2008 00:16:31-05:13 Quidway %%01CMD/4/REBOOT(l)[1]:The user chose Y 

when deciding whether to 

 reboot the system. (Task=co0, Ip=**, User=**) 

Info: System is rebooting, please wait...                                                           

Oct  1 2008 00:16:32-05:13 Quidway %%01SRM/4/MSTRSCURST(l)[2]:Master SCU 

is reset.                  

Oct  1 2008 00:16:32-05:13 Quidway %%01SRM/4/RESETREASON(l)[3]:Board 

reset by VRP command or net ma 

nager.                                                                                              

System reboot at 00:16:33                                                                           

                                                                                                    

BIOS loading ...          

漫长的等待... 约 1 分钟.... 

Recover configuration...OK!             => 恢复配置成功                                                            

Press ENTER to get started.     

恢复成功后，第一次启动时会提示设置登录密码，输入 Y，然后 2 次输入新密码即可： 

An initial password is required for the first login via the console.                                

Continue to set it? [Y/N]: Y                      =》 输入 Y 设置密码                                                  

Set a password and keep it safe. Otherwise you will not be able to login via the 

console.           

                                                                                                    

Please configure the login password (8-16)     =》 2 次输入密码，8-16 个字符                                                     



Enter Password:                                                                                     

Confirm Password: 

配置管理口 IP 

<Quidway>sys                   

[Quidway]interface MEth 0/0/1                                                                                                                                                                  

[Quidway-MEth0/0/1]ip address 10.11.0.57 255.255.255.0 

[Quidway-MEth0/0/1]quit 

[Quidway] 

开启 Telnet 

[Quidway]telnet server enable 

Warning: Telnet is not a secure protocol, and it is recommended to use Stelnet. 

创建 telnet 登录账号 admin, 密码 mq123456 

[Quidway]aaa      

[Quidway-aaa] undo local-user admin                                                                                                                                                                                

[Quidway-aaa]local-user admin password cipher mq123456        <= 配置用户

名、密码                                                                                                                                       

[Quidway-aaa]local-user admin privilege level 15               <= 配置用户权限

为 15，最高权限                                             

[Quidway-aaa]local-user admin service-type telnet               <= 配置用户的

接入类型为 telnet                                                                                                       



[Quidway-aaa]quit                                                                                   

                                                             

[Quidway]user-interface vty 0 4                                                                                       

[Quidway-ui-vty0-4]authentication-mode aaa         <= 配置 VTY 用户的验证界

面为 AAA                                                           

[Quidway-ui-vty0-4]protocol inbound all            <= 配置 VTY 用户界面支持的

协议为所有                                                 

[Quidway-ui-vty0-4]quit                                                                             

[Quidway]  

在 AAA 视图下面给 admin 用户修改密码的时候提示错误无法修改成功； 告警信息 

[S7706-aaa] local-user admin password cipher Huawei@123!@# 

Error: The password encryption mode cannot be changed. 

解决办法：先 undo local-user admin 

华为交换机 Console 密码重置 

1、通过 Console 口连接交换机，并重启交换机。 

2、当界面出现以下打印信息时，及时按下快捷键“Ctrl+B”并输入

BootROM/BootLoad 密码，进入 BootROM/BootLoad 主菜单 

3、密码： Admin@huawei.com A 必须大写。 

4、选着 7 Clear password for console user （选择清除 console 用户密码模式）。 

5、选择 1 Boot with default mode（键入 1 启动默认模式），进入后更改 Console 及

telnet 密码。 



Wind River Linux 6.0.0.30 localhost console 

localhost login: root (automatic login) 

Jan 23 2017, 19:22:34 

BootLoad version : 020a.0001 

Backup U-Boot ............................................................. done 

Press Ctrl+B or Ctrl+E to enter BootLoad menu:  1  

Password:  <=    输入密码 Admin@huawei.com  

The default password is used now. Change the password. 

        BootLoad Menu 

     1. Boot with default mode 

     2. Enter serial submenu 

     3. Enter startup submenu 

     4. Enter ethernet submenu 

     5. Enter filesystem submenu 

     6. Enter password submenu 

     7. Clear password for console user 

     8. Reboot 

    (Press Ctrl+E to enter diag menu) 

Enter your choice(1-8): 7 

Note: Clear password for console user? Yes or No(Y/N): Y     

Clear password for console user successfully.  

Note: Choose "1. Boot with default mode" to boot, then set a new password 



        BootLoad Menu                                                                                                                             

     1. Boot with default mode                                                                                                  

     2. Enter serial submenu                                                                                                    

     3. Enter startup submenu                                                                                                   

     4. Enter ethernet submenu                                                                                                  

     5. Enter filesystem submenu                                                                                                

     6. Enter password submenu                                                                                                  

     7. Clear password for console user                                                                                         

     8. Reboot                                                                                                                  

    (Press Ctrl+E to enter diag menu)                                                                                                                                                                                                                          

Enter your choice(1-8): 1                                                                                                       

Now, the current startup file is flash:/s5720ei-v200r010c00spc600.cc  

 

动态域名解析（DDNS） 

支持动态域名解析提供商： 

▪ 阿里云 

▪ 腾讯 DNSPod 

▪ 花生壳 

▪ 3322 

▪ 金万维 

http://aliyun.com/
http://dnspod.cn/
https://www.oray.com/
http://f3322.net/
https://www.gnway.com/


▪ 其他国外 DDNS 

以花生壳为例，设置如下： 

 

点击更新域名，查看日志： 

 

 



PPPoE 拨号服务/宽带运营 

功能介绍 

为局域网内的主机通过 PPPoE 拨号上网服务 

快速配置 

1. PPPoE 服务主要参数配置 

 

分配给客户机的地址段 通常使用内网 IP 段或不常用的外网

IP 段，第一个 IP 为 PPPoE 服务器使用。 比如 

172.XX.YY.ZZ 或 10.XX.YY.ZZ 或 100.XX.YY.ZZ 或 

200.XX.YY.ZZ 

2. PPPoE 服务高级配置 

http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Aepk%3Apppoes&media=irouter:epk:epk_pppoes_1.png


 

其中每个 MAC 限制一个会话，不启用时，在账号登录数限

制为 1 时，有些路由或者恶意攻击者会使用同一个 MAC 将

一个账号同时拨入多次。 

配置完成后，在 “账号管理” 中添加账号，拨号测试即

可。 

 

http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Aepk%3Apppoes&media=irouter:epk:epk_pppoes_11.png
http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Aepk%3Apppoes&media=irouter:epk:epk_pppoes_10.png


3. 查看 PPPoE 客户端拨号状态 

访问菜单：状态-》接口-》连接 

 

注意事项： 

用户认证模式和 RADIUS 对接参数变化时，需重启 PPPoE 服务生效 

和外部计费系统对接 

海蜘蛛计费系统 

1. 计费系统上的配置 

添加 NAS（路由） 

http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Aepk%3Apppoes&media=irouter:epk:epk_pppoes_13.png


 

然后创建套餐，及用户账号 

 



2. 路由上的配置 

 

注意事项： 

- 如果计费系统在外网，路由的外网是动态 IP 或多线，通常 

“NAS 服务器 IP” 设为‘0.0.0.0’ 

- 如果计费系统在内网(如 IP 为 192.168.10.100)，NAS 服

务器 IP 设为和计费系统同网段的 IP (如 192.168.10.254) 

3. 对接测试 

首先在路由上使用测试账号进行对接测试 



 

然后在用户电脑上使用 PPPoE 拨号测试 

蓝海卓越计费系统 

1. 计费系统上的配置，进入“计费设置”-“NAS 管理”，添

加 NAS 设备 

 

配置好区域项目和产品管理后，进入“用户管理”-“添加用

户” 

http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Aepk%3Apppoes&media=irouter:epk:epk_pppoes_radius_4.png
http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Aepk%3Apppoes&media=irouter:epk:epk_pppoes_radius_13.png


 

2. 路由上的设置 

http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Aepk%3Apppoes&media=irouter:epk:epk_pppoes_radius_14.png


 

3. 对接测试 

首先在路由上使用测试账号进行对接测试 

http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Aepk%3Apppoes&media=irouter:epk:epk_pppoes_radius_15.png


 

然后在用户电脑上使用 PPPoE 拨号测试 

卓迈计费系统 

1. 计费系统上的配置，进入“模板配置”-“NAS 管理”，添

加新 NAS 

http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Aepk%3Apppoes&media=irouter:epk:epk_pppoes_radius_16.png


 

然后创建套餐，进入“模板配置”-“计费模板”，添加新模

板 

 

创建用户账号，进入“用户管理”-“用户开户” 

 

http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Aepk%3Apppoes&media=irouter:epk:epk_pppoes_radius_5.png
http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Aepk%3Apppoes&media=irouter:epk:epk_pppoes_radius_6.png
http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Aepk%3Apppoes&media=irouter:epk:epk_pppoes_radius_7.png


2. 路由上的设置 

 

3. 对接测试 

在路由上使用测试账号进行对接测试 

http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Aepk%3Apppoes&media=irouter:epk:epk_pppoes_radius_8.png


 

然后在电脑上使用 PPPoE 拨号时，计费会出现在线用户 

 

第三方 RAIDUS 计费支持 

计费软件 限速 地址池 到期管理 RADIUS 强制踢下线 选择设备类型 

蓝海 支持 支持 支持 支持 Mikrotik/ROS 

凌风 支持 支持 支持 支持 Mikrotik/ROS 

Radius Manager 3.9 支持 支持 不支持 下一版支持 Mikrotik/ROS 

Radius Manager 4.X 即将支持 即将支持 即将支持 即将支持 即将支持 

安腾 支持 不支持 不支持 暂不支持 Mikrotik/ROS 

RADIUS 字典 

项目 Attributes 属性 取值（实例） 说明 

IP 地址 Framed-IP-Address 10.10.0.10 下发 IP 地址 

计费更新 Acct-Interim- 60 计费更新时间间隔【秒】 

http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Aepk%3Apppoes&media=irouter:epk:epk_pppoes_radius_9.png
http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Aepk%3Apppoes&media=irouter:epk:epk_pppoes_radius_10.png


时间 Interval 

上行限速

1 

RP-Upstream-

Speed-Limit 

125 单 位 为  KB/S, 换 算  上 行 

1Mbps 

下行限速

1 

RP-Downstream-

Speed-Limit 

1250 单 位 为  KB/S, 换 算  下 行 带 宽 

10Mbps 

限速方式

2 

Mikrotik-Rate-Limit 1000k/10000k 或

1000000/10000000 

上 行  1000kbps/ 下 行 

10000kbps 

到期时间 Session-Timeout 86400 86400 秒后强制踢下线，0 或不

下发此属性表示不强制下线 

PPPOE 

地址 

NAS-IP-Address 192.168.1.254 与 RADIUS 服务器连接的接口的

IP 地址 

接 口 

VLAN 

NAS-Port-Id 10 用 户 端  VLAN 标 识 ， 用 于 

RADIUS 校验或绑定 

踢用户下

线 

COA 3799 端口 此机制遵循 RFC 3576 此机制遵循 RFC 3576 

 

Portal/Web 认证 

功能介绍 

提供 Portal/Web 上网认证服务，客户上网时，跳转到指定认证页

面，输入账号/密码后，才能访问 Internet。 

安装模块 

应用-》模块-》检查更新，找到 “braserver“ 模块，点击安装。 



 

安装成功后，访问菜单：应用-》Portal/Web 认证 

典型设置 

根据需要，对所有内网启用 Portal 认证，或对指定 IP 段启用认证： 

 

3 种认证模式可选，若本地认证，需要在应用-》本地认证账号中创建

账号： 



 

如果需要自定义认证模版，先上传模版后，再启用。 

默认认证页面 

 



在线用户 

状态-》接口-》连接，可以查看已认证 Portal 用户： 

 

认证日志 

状态-》日志查看： 

 

自定义认证模版 

步骤：下载模版-》修改-》压缩-》上传-》保存模版 



 

SIP/VOIP 服务器 

提供 VOIP 网络电话服务，配合语音网关或运营商提供的 SIP 服务

器，还可拨打外线（市话、长途、手机等）。 

 

网络拓扑 



 

运行条件 

此模块是一个独立的子系统，需要运行在 KVM 的虚拟机中。 

安装模块 

应用-》模块-》检查更新，找到 “sipserver“ 模块，点击安装。 

 

配置 SIP 服务端 

 

http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Aepk%3Asipserver&media=irouter:epk:net_topo_sip.png
http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Aepk%3Asipserver&media=irouter:epk:epk_sip_install.png


1. 配置并开启 KVM 功能 

详情见 【KVM 虚拟化】 部分 

2. 克隆安装 sip 虚拟机 

 

等待克隆完成： 

 

3. 配置 SIP 服务器 IP 

http://wiki.mqrouter.com/doku.php?id=irouter:epk:kvm
http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Aepk%3Asipserver&media=irouter:epk:sipserver_1.png
http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Aepk%3Asipserver&media=irouter:epk:sipserver_2.png


 

4. 启用 SIP 服务 

系统将自动启动 sip 虚拟机，大约需要 1-2 分钟启动完成。 

 

5. 一键登录 SIP 服务器的 web 管理 

http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Aepk%3Asipserver&media=irouter:epk:sipserver_3.png
http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Aepk%3Asipserver&media=irouter:epk:sipserver_4.png


 

SIP 服务器 Web 登录账号/密码：admin/sip123456 

新建 SIP 账号/分机 

 

左侧菜单-》电话-》分机-》新增分机号码： 

 

输入用户名、分机号、SIP 密码，保存配置： 

http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Aepk%3Asipserver&media=irouter:epk:sipserver_5.png
http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Aepk%3Asipserver&media=irouter:epk:epk_sip_new_tel.png


 

默认分机号码是 3 位数，如需修改（范围：3～6 位数），访问左侧菜

单-》系统-》一般配置： 

http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Aepk%3Asipserver&media=irouter:epk:epk_sip_new_tel2.png


 

设置呼叫队列，拨打 0 时，转到总台分机号 8888: 

 

http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Aepk%3Asipserver&media=irouter:epk:epk_sip_tel_num.png
http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Aepk%3Asipserver&media=irouter:epk:epk_sip_dial0.png


终端 - HG510 融合终端 

 

硬件配置： 

▪ 光纤上行：EPON/GPON 上行、1 千兆 1 百兆 LAN 口、机

顶盒一体（S905L 芯片）、1 个 RJ11 电话口、2.4G WIFI 

▪ 网口上行：1WAN（千兆）+2LAN（百兆）、机顶盒一体

（S905L 芯片）、1 个 RJ11 电话口、2.4G WIFI 

 

电脑连接 WIFI （CMCC-free），无密码，访问 http://192.168.1.1 

账号：CMCCAdmin， 密码：aDm8H%MdA 

访问菜单：应用-》宽带电话设置： 

1. 设置 SIP 服务器参数 

http://192.168.1.1/
http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Aepk%3Asipserver&media=irouter:epk:epk_sip_onu_hg510.jpg


 

2. 设置 SIP 账号/密码： 

 

http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Aepk%3Asipserver&media=irouter:epk:epk_sip_onu_hg510e.png
http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Aepk%3Asipserver&media=irouter:epk:epk_sip_onu_hg510e2.png


3. 查看注册状态 

 

终端 - MSG1200-FE 企业网关 

 

硬件配置： 

▪ 5 百兆网口（1WAN + 4LAN），1 个 RJ11 口电话，

2.4GWIFI 

电脑连接 WIFI （见企业网关正面左上角，WIFI 名称如 MSG-

1200—XXYYZZ），然后访问 http://192.168.2.1 

账号：user， 密码：admin 

将地址栏中的 URL 改为 

http://192.168.2.1/voip/SIP_Account1.asp 

http://192.168.2.1/
http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Aepk%3Asipserver&media=irouter:epk:epk_sip_onu_hg510e3.png


设置如下： 

 

确认注册状态 

将普通话机连接设备的 PHONE 口，摘机： 

▪ 如果听到拨号音（长嘟），表示注册成功 

▪ 如果听到“注册失败”，表示异常，检查 SIP 参数配置是否

正确，网络是否通 

语音网关对接 

目前支持的语音网关型号：上海迅时 HX4G 系列 

请联系技术客服进行调试对接。 

 

http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Aepk%3Asipserver&media=irouter:epk:epk_sip_onu_msg1200.png


 

 

Docker 应用 - KMS 激活服务 

用途：搭建自己的 Windows/Office 激活服务器 

注：本镜像来源于网络，本方法仅供学习研究使用，请勿用于商业用

途。 

1. 安装 KMS 容器 

方法一：容器列表-》专家模式，复制粘贴以下配置： 

[kms] 

active = yes 

command = /usr/bin/vlmcsd -D -e 

desc = KMS 

hostname = kms 

image = teddysun/kms 

name = kms 



onboot = yes 

overwrite_entrypoint = no 

portmap = 1688 

等待系统通过网络下载镜像，并创建容器，大约 20 秒左右。 

方法二：点击按钮“从网络克隆”，端容器名称输入 kms，其他为空

即可。 

 

然后启动容器即可。 

http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Aepk%3Adocker%3Akms&media=irouter:epk:docker:docker_app_kms.png


 

2. Windows 激活 

激活前提是 windows 是 VOL（团体批量许可证，也叫 VL）版本，网

上下载的基本都是 VOL 版本。 

已测试可支持 Win7/Win8/Win10 系统的激活。 

Windows 激活指令（需要以管理员权限运行命令提示符） 

## 设置 KMS 服务器地址 

slmgr /skms <路由器 IP 地址或域名> 

 

### 在线激活 

slmgr /ato  

 

http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Aepk%3Adocker%3Akms&media=irouter:epk:epk_docker_kms.png


### 查看激活信息 

slmgr /dlv 

 

 

3. Office 激活 

http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Aepk%3Adocker%3Akms&media=irouter:epk:app_docker_kms.png
http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Aepk%3Adocker%3Akms&media=irouter:epk:app_docker_kms_2.png


首先你的 OFFICE 必须是 VOL（也叫 VL）版本，否则无法激活。 找

到你的 office 安装目录，比如 

## 32 位系统 

C:\Program Files (x86)\Microsoft Office\Office16 

 

## 64 位系统 

C:\Program Files\Microsoft Office\Office16 

Office16 表示 office2016，Office15 是 2013，Office14 是

2010。 

Office 激活指令（需要以管理员权限运行命令提示符）: 

## 切换到 Office 目录 

cd C:\Program Files\Microsoft Office\Office16 

 

## 设置 KMS 激活服务器地址 

cscript ospp.vbs /sethst:192.168.2.34 



 

## 立即激活 

cscript ospp.vbs /act 

如果提示看到 successful 的字样，那么就是激活成功了，重新打开

office 即可。 

 

确认已激活： 

运行 word-》打开其他文档-》账户，即可看到激活信息： 

http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Aepk%3Adocker%3Akms&media=irouter:epk:app_docker_kms_office.png


 

常见问题 

1. 激活 Office 错误： “No Office KMS licenses were 

found on the system.” 

原因：系统里安装的 Office 版本是 Retail 版，也就是零售版 

解决办法：卸载当前的 Office Retail 版，重新下载安装 VOL 版 

 

 

Docker 应用 - Socks5 代理/网络加速 

用途：搭建 Socks5 代理服务器，用于网络加速（比如 GIT 克隆源码仓库等）。 

克隆容器 

http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Aepk%3Adocker%3Akms&media=irouter:epk:app_docker_kms_office_active.png


点击按钮“从网络克隆”，云端容器名称输入 socks5s，其他为空即可。 

 

克隆完成后，启动容器即可： 

 

Socks5 代理端口：1080。 

若需要修改代理端口（如改为 10080），编辑容器，将端口映射规则改为如 10080:1080，然后点击

“重建”按钮重建容器。 

客户端配置 

路由器（Socks5 服务器）IP 为 11.22.33.44，端口为 1080 

1. GIT 使用 Socks5 代理 

http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Aepk%3Adocker%3Asocks5s&media=irouter:epk:docker:docker_app_socks5s.png
http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Aepk%3Adocker%3Asocks5s&media=irouter:epk:docker:docker_clone_list.png


git config --global http.proxy 'socks5://11.22.33.44:1080' 

 

git config --global https.proxy 'socks5://11.22.33.44:1080' 

2. WGET 使用 Socks5 代理 

对于 Linux 系统，可使用 tsocks 实现, Debian/Ubuntu 下可以使用如下命令安装 tsocks 

apt-get install tsocks 

然后修改 /etc/tsocks.conf 配置文件： 

## 把代理服务器 IP 加到本地网络列表中，直连访问 

## 否则会出现错误提示：SOCKS server X.X.X.X is not on a local subnet! 

local = 11.22.33.44/255.255.255.255 

 

## socks5 服务器 IP 

server = 11.22.33.44 

 

## socks 代理类型，5 表示 socks5 

server_type = 5 

 

## socks5 服务器端口 

server_port = 1080 

然后 wget 套上 tsocks 运行，就可以访问代理了。 



tsocks wget https://www.google.com/ 

用户名密码验证 

默认 Socks5 代理服务是无需验证的，如果需要用户名/密码验证，编辑容器，将“启动命令”修改如

下： 

## 默认的启动命令 

-e SS_USER= -e SS_PASS= 

 

## 修改后的启动命令（用户名 test, 密码 123456） 

-e SS_USER=test -e SS_PASS=123456 

修改完成后，点击“重建”按钮重建容器即可。 

 

Rsync 远程备份 

Rsync 是一个远程数据同步工具, 可通过网络快速同步多台主机之间

的文件。 

本文将介绍在 Windows 下用 DeltaCopy 工具将本地的文件同步到

路由上，及将路由上的文件同步到本地电脑。 

依赖条件：需要额外的存储空间，请参考 磁盘管理 

 



服务端配置 

 

1. 安装模块，开启服务 

进入菜单：应用-》模块管理-》检查更新，安装 rsync 模块 

完成后，进入菜单：应用 -》 Rsync 远程备份 

开启服务，并设置允许访问服务的地址段： 

 

2. 新增备份 

在资源管理-》新增备份结点： 

http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Aepk%3Arsync&media=irouter:epk:rsync_1.png


 

 

Windows 客户端配置 

 

下载并运行 DeltaCopy，这里用的是在 v1.4 基础上的修改包，支持

中文文件名（不会出现乱码）和深路径。 

DeltaCopyRaw.v1.4_nzt_repack_20130218.rar 

size: 4.50MB 

 

https://res.mq-link.com:4438/mqdl/rar/DeltaCopyRaw.v1.4_nzt_repack_20130218.rar
http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Aepk%3Arsync&media=irouter:epk:rsync_2.png
http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Aepk%3Arsync&media=irouter:epk:rsync_3.png


MD5: 120a368d1cc354c674b74172562340f6  

DeltaCopyRaw.v1.4_nzt_repack_20130218.rar 

1. 新增 Profile： 

 

2. 设置账号和密码： 

http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Aepk%3Arsync&media=irouter:epk:rsync_4.png


 

3. 设置同步参数： 

-p 表示保留文和目录权限，这里必须加，否则同步到路由上到目录将

无法访问 

 

http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Aepk%3Arsync&media=irouter:epk:rsync_41.png
http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Aepk%3Arsync&media=irouter:epk:rsync_42.png


4. 添加本地文件目录（这些文件和目录将被上传到路由上）： 

 

5. 运行同步，同步完成后如下： 

 

http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Aepk%3Arsync&media=irouter:epk:rsync_5.png
http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Aepk%3Arsync&media=irouter:epk:rsync_51.png


最后，在路由上查看刚刚客户端上传同步的文件 

 

将路由上的文件同步到本地电脑 

 

这里强烈建议将路由上的备份结点里的 “访问模式” 设为只读，以

免误操作，导致路由上的文件被删除。 

先在本地创建一个空目录，比如 backup，右键单击修改目标路径

（Target Path）为空，意为这个目录对应服务器上备份结点的根目

录。 

http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Aepk%3Arsync&media=irouter:epk:rsync_6.png


 

 

然后右键单击 Profile，点击恢复（Restore…），注意别点成了 

“Run Now”（将本地文件同步到路由） 

http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Aepk%3Arsync&media=irouter:epk:rsync_70.png
http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Aepk%3Arsync&media=irouter:epk:rsync_71.png


 

弹出警告确认，点 Yes 

 

最后文件从路由上拉取到本地，同步完成。 

http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Aepk%3Arsync&media=irouter:epk:rsync_72.png
http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Aepk%3Arsync&media=irouter:epk:rsync_73.png


 

常见问题 FAQ 

 

1. 本地文件名包含中文的文件或目录同步到路由上后，在路由

上显示乱码 

原因：官方版本的 DeltaCopy 不支持中文，请使用修改

版，文中有下载链接 

2. 上传到路由的文件无法显示大小，目录访问提示用户名验证 

原因：客户端同步参数没有加 -p，导致同步到路由上到文件

权限有问题 

 

 

http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Aepk%3Arsync&media=irouter:epk:rsync_74.png


网上邻居文件共享服务 

文件服务器可用于局域网文件统一存放，用于内部的文件共享和交

流，并且可以通过网上邻居方便地访问。 

依赖条件：需要额外的存储空间，请参考 磁盘管理 

 

安装模块 

应用-》模块-》检查更新，找到 “fileserver“ 模块，点击安装。 

 

服务端配置 

1. 基本参数配置 

http://wiki.mqrouter.com/doku.php?id=irouter:diskmgr
http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Aepk%3Afileserver&media=irouter:epk:epk_fileserver_install.png


 

2. 添加共享 

 

http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Aepk%3Afileserver&media=irouter:epk:epk_fileserver_setting.png
http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Aepk%3Afileserver&media=irouter:epk:epk_fileserver_addshare_new.png


 

Windows 客户端访问 

开始菜单-》运行（Win+R 快捷键)，输入如下格式地址： 

\\<路由器 IP>\<共享名> 

 

http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Aepk%3Afileserver&media=irouter:epk:epk_fileserver_addshare.png
http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Aepk%3Afileserver&media=irouter:epk:epk_fileserver_win_conn.png


如果开启了 HTTP 映射，在上传文件后，可以通过浏览访问： 

 

macOS 客户端访问 

访达-》前往-》连接服务器(Command+K 快捷键），输入如下格式

地址： 

smb://<路由器 IP>/<共享名> 

http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Aepk%3Afileserver&media=irouter:epk:epk_fileserver_win_list.png


 

常见问题 FAQ 

 

1. Windows 10 访问提示“共享不安全，不能连接“错误 

 

解决办法： 

控制面板-》程序和功能-》启用和关闭 Windows 功能，勾选“SMB 

1.0/CIFS 文件共享支持” 

http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Aepk%3Afileserver&media=irouter:epk:epk_fileserver_macos.png
http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Aepk%3Afileserver&media=irouter:epk:epk_fileserver_win_err.png


 

设置完成后，需 重启电脑 后生效。 

 

NFS 网络存储服务 

通过 NetHDD 将本地物理磁盘作为网络磁盘，以标准 NFS 协议对外

提供存储服务（支持 NFS v3/v4 协议）。 

依赖条件：需要额外的存储空间，请参考 磁盘管理 

安装模块 

http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Aepk%3Afileserver&media=irouter:epk:epk_fileserver_win.png


应用-》模块-》检查更新，找到 “nethdd“ 模块，点击安装。 

 

服务端设置 

 

进入“系统”-》“磁盘存储”，设置好并成功挂载磁盘。 

进入 “应用”-》“网络存储”，开启服务， 设置可访问服务器的 IP

或 IP 段，如下图: 

 

在资源管理标签-》新增存储节点： 

http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Aepk%3Anethdd&media=irouter:epk:epk_nethdd_install.png
http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Aepk%3Anethdd&media=irouter:epk:epk_nethdd_1.png


 

 

Windows 客户端连接 

 

以 Windows 10 为例，进入控制面板-》程序和功能-》打开或关闭

Windows 功能，勾选“NFS 服务下的所有选项： 

http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Aepk%3Anethdd&media=irouter:epk:epk_nethdd_2.png
http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Aepk%3Anethdd&media=irouter:epk:epk_nethdd_3.png


 

此外，建议启用 UTF-8 支持（避免 NFS 共享中文件目录名出现乱

码）： 

 

http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Aepk%3Anethdd&media=irouter:epk:epk_nfs_win.png
http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Aepk%3Anethdd&media=irouter:epk:epk_nfs_win_utf8.png


以上设置后需重启电脑生效。 

接下来的操作在命令提示符窗口完成。 

查看远程电脑 NFS 共享的目录: 

showmount -e NFS 服务器 IP 

showmount -e 192.168.2.254 

挂载远程文件系统到本地盘符 

mount \\NFS 服务器 IP\共享目录路径  本地盘符 

mount \\192.168.2.254\disk\data Z:\ 

 

NFS 文件读写性能测试 

 

http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Aepk%3Anethdd&media=irouter:epk:epk_nfs_win_cmd.png


读取/下载文件测试： 

 

写入/上传文件测试：

 

读取和写入速度平均值基本都在 90MB/s～ 100MB/s。 

http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Aepk%3Anethdd&media=irouter:epk:epk_nfs_win_copyfile.png
http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Aepk%3Anethdd&media=irouter:epk:epk_nfs_win_copyfile_upload.png


路由上挂载网络磁盘 

 

首页-》功能搜索框，输入 nas ，点击下方菜单进入： 

 

网络磁盘-》新的 NFS 网络磁盘： 

 

连接成功后如下： 

http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Aepk%3Anethdd&media=irouter:epk:epk_nethdd_netdisk_menu.png
http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Aepk%3Anethdd&media=irouter:epk:epk_nethdd_client.png


 

网络磁盘性能测试  

 

http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Aepk%3Anethdd&media=irouter:epk:epk_nethdd_client_stat.png
http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Aepk%3Anethdd&media=irouter:epk:epk_nethdd_client_bench.png


建 WWW 网 站 服 务 器  - 

PHP/MySQL/Web 

提供 PHP/CGI 运行环境、MySQL 服务器、Web 服务器运行环

境。 

依赖条件：需要额外的存储空间，请参考 磁盘管理 

 

安装模块 

应用-》模块-》检查更新，找到 “lnmp“ 模块，点击安装。 

 

服务配置 

应用-》MySQL/PHP/HTTP 服务： 

http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Aepk%3Alnmp&media=irouter:epk:epk_lnmp_install.png


 

配置上传密码： 

 

上传网站数据 

提供 SFTP 安全方式上传，Windows 下建议使用开源客户

端 WinSCP。 

https://winscp.net/eng/docs/lang:chs#%E4%B8%8B%E8%BD%BD
http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Aepk%3Alnmp&media=irouter:epk:epk_lnmp_setting.jpg
http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Aepk%3Alnmp&media=irouter:epk:epk_lnmp_http.png


站点 SFTP 上传账号 www，请先在 “系统”-》“登录管理”-》

SSH 登录，开启 SSH 远程登录服务。 

连接参数： 

sftp://www@<服务器 IP>:2222 

 

弹出存储 SSH 密钥警告，点击确认继续： 

http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Aepk%3Alnmp&media=irouter:epk:epk_lnmp_winscp.png


 

将本机文件拖到右边 www 目录下即可，www 目录为网站根目录。 

 

http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Aepk%3Alnmp&media=irouter:epk:epk_lnmp_winscp_2.png
http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Aepk%3Alnmp&media=irouter:epk:epk_lnmp_winscp_upload.png


 

index.html 文件内容样例： 

<html> 

<head> 

<meta charset="utf-8"> 

</head> 

<body> 

hello, 这是网站的测试页面！ 

</body> 

</html> 

MySQL 数据库 

http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Aepk%3Alnmp&media=irouter:epk:epk_lnmp_winscp_upload2.png


请使用 127.0.0.1 进行数据库连接, MySQL 初始 root 密码为 

secret。 

如果需要从外部连接 MyQSL，修改 MySQL 服务参数-》监听 IP 为所

有网络接口： 

 

客户端连接（以 MySQL Workbench 为例)： 

 

https://dev.mysql.com/downloads/workbench/
http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Aepk%3Alnmp&media=irouter:epk:epk_lnmp_mysql_access.png
http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Aepk%3Alnmp&media=irouter:epk:epk_lnmp_mysql_connect.png


PPTPVPN 服务 

PPTP VPN 服务用于远程用户通过拨号方式与服务器建立安全连接。 

PPTP VPN 需要 GRE 协议支持才能正常连接, 使用 TCP/1723 端

口。 

最大支持 1022 个 PPTP VPN 连接。 

VPN 服务端配置 

1. 配置服务 

 

初次配置可点击“默认设置”加载默认的参数。 

2. 创建账号 

http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Avpn%3Apptpvpn&media=irouter:vpn:vpn_pptpvpn_s1.png


 

3. 查看 VPN 客户端连接 

 

Win7 客户端配置 

1. 设置新的连接 

右键点击桌面 网络，选择 属性，点击 设置新的连接或网络。 

http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Avpn%3Apptpvpn&media=irouter:vpn:vpn_pptpvpn_s2.png
http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Avpn%3Apptpvpn&media=irouter:vpn:vpn_pptpvpn_s3.png


 

2. 连接到工作区 

 

3. 使用 Internet 连接 VPN 

http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Avpn%3Apptpvpn&media=irouter:vpn:vpn_pptp_win7_1.png
http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Avpn%3Apptpvpn&media=irouter:vpn:vpn_pptp_win7_2.png


 

4. 填写 VPN 服务器 IP 或域名 

 

http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Avpn%3Apptpvpn&media=irouter:vpn:vpn_pptp_win7_3.png
http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Avpn%3Apptpvpn&media=irouter:vpn:vpn_pptp_win7_4.png


5. 填写 VPN 账号和密码 

 

6. 修改 VPN 连接属性 

http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Avpn%3Apptpvpn&media=irouter:vpn:vpn_pptp_win7_5.png


 

安全-》VPN 类型：选择为点对点协议（PPTP）： 

http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Avpn%3Apptpvpn&media=irouter:vpn:vpn_pptp_win7_8.png


 

点击连接，连接成功后查看状态： 

http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Avpn%3Apptpvpn&media=irouter:vpn:vpn_pptp_win7_6.png


 

iRouter 客户端配置 

1. 创建连接 

网络-》PPTP VPN 客户端隧道-》新建连接： 

http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Avpn%3Apptpvpn&media=irouter:vpn:vpn_pptp_win7_7.png


 

更多选项-》启用 MPPE 加密： 

 

2. 连接 VPN 

http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Avpn%3Apptpvpn&media=irouter:vpn:vpn_pptp_router_1.png
http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Avpn%3Apptpvpn&media=irouter:vpn:vpn_pptp_router_2.png


 

查看连接日志： 

 

3. 设置多线策略 

 

http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Avpn%3Apptpvpn&media=irouter:vpn:vpn_pptp_router_3.png
http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Avpn%3Apptpvpn&media=irouter:vpn:vpn_pptp_router_4.png
http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Avpn%3Apptpvpn&media=irouter:vpn:vpn_pptp_router_5.png


在自定义策略中，设置访问 VPN 服务器背后的设备时，走 VPN 线

路： 

 

常见问题 FAQ 

1. 错误提示 691 

错误 691:不能建立到远程服务器到连接。 

 

http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Avpn%3Apptpvpn&media=irouter:vpn:vpn_pptp_router_6.png
http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Avpn%3Apptpvpn&media=irouter:vpn:vpn_pptp_faq_1.png


检查 VPN 服务器是否可访问，如果 VPN 服务器在其他地方能正常连

接，则可能是客户端的网络问题，检查客户端的出口的路由器上是否

开启了 GRE/PPTP VPN 穿透： 

 

PPTP VPN 上网访问控制 

需求：指定的账号 VPN 拨号后，能通过 VPN 访问 Internet，其他的

账号只能访问 VPN 内网资源。 

基本步骤： 

1. VPN 服务参数中不勾选 “允许 VPN 客户访问 Internet”，

或者在 WAN 口连接中勾选“禁止 NAT” 

http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Avpn%3Apptpvpn&media=irouter:vpn:vpn_pptpvpn_faq_2.png


2. 应用-》本地认证账号，创建 VPN 账号，为需要上网的 VPN

账号分配固定 IP 

3. 路由-》自定义 NAT 策略，设置上述固定 IP 对应的 NAT 规

则 

1. 禁止 VPN 访问 Internet 

 

2. VPN 账号分配固定 IP 

分配的固定 IP 必须在 VPN 地址范围内： 

 

3. 自定义 NAT 规则 

http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Avpn%3Apptpvpn_acl&media=irouter:vpn:vpn_pptp_no_internet.png
http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Avpn%3Apptpvpn_acl&media=irouter:vpn:vpn_pptp_acct_static_ip.png


 

4. VPN 测试 

在其他路由上创建 VPN 隧道（网络-》PPTP/L2TP VPN 隧道），工

具-》系统体检，选择 VPN 线路测试。 

禁止访问 Internet 时： 

 

允许访问 Internet 时： 

http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Avpn%3Apptpvpn_acl&media=irouter:vpn:vpn_pptp_mynat.png
http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Avpn%3Apptpvpn_acl&media=irouter:vpn:vpn_pptp_mynat_test_nointernet.png


 

 

IPsec VPN 

此应用用于创建虚拟专用网络(Virtual Private Network)加密通道，

用于点到网的认证连接，支持 IPsec/L2TP 和 Cisco IPsec

（IPsec/XAuth）两种模式，支持 Windows、iOS、macOS、

Android 客户端连接。 

IPsec/L2TP VPN 使用 UDP 500/4500/1701 端口。 

 

安装模块 

进入“应用”-》“模块管理”，点击“检查更新”，安装 

“ipsecvpn” 模块 

服务端配置 

http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Avpn%3Apptpvpn_acl&media=irouter:vpn:vpn_pptp_mynat_test.png


进入“应用”-》“IPsec/L2TP VPN 服务” 

 

进入“应用”-》“本地认证账号”-》，添加 IPsecVPN 账号 

 

客户端配置 

L2TP - Windows 客户端 

适用于：Windows 7/8/10 



1. 右键单击系统托盘中的无线/网络图标，选择 打开网络与共享

中心，单击 设置新的连接或网络。 

选择 连接到工作区，然后单击 下一步，单击 使用我的

Internet 连接 (VPN)。 

2. 在 Internet 地址 字段中输入路由 WAN 口或 LAN 口的 IP

地址，在 目标名称 字段中输入任意内容。单击 创建。 

 

3. 修改连接属性 

将 VPN 类型修改为：使用 IPsec 的第 2 层隧道协议 

(L2TP/IPSec) 

单击 高级设置 按钮，使用预共享密钥作身份验证 并在 密

钥 字段中输入路由服务端配置的共享密钥。 



 

L2TP - macOS 客户端 

1. 打开系统偏好设置-》网络，在窗口左下角单击 + 按钮。 

2. 从 接口 下拉菜单选择 VPN，VPN 类型 下拉菜单选

择 IPSec 上的 L2TP，在 服务名称 字段中输入任意内容， 

单击创建。 

 



3. 在 服务器地址 字段中输入路由 WAN 口或 LAN 口的 IP 地

址，帐户名称 字段中输入路由上创建的 VPN 用户名，单

击 鉴定设置 按钮。 

 

4. 在 用户鉴定 部分，选择 密码 单选按钮，然后输入路由上创

建的 VPN 密码； 在 机器鉴定 部分，选择 共享的密钥 单

选按钮，然后输入服务端的共享密钥。 



 

5. 选中 在菜单栏中显示 VPN 状态 复选框，单击 高级 按钮 



 

6. 在 选项 标签页中选中 通过 VPN 连接发送所有通信 复选框 



 

7. 然后单击 应用 保存 VPN 连接信息，点击 连接即可拨号 



 

L2TP - Android 客户端 

1. 打开 设置 ， 在 无线和网络 部分单击 更多…，在弹出的菜

单中选择 VPN，选择 添加 VPN 网络 



 

2. 在 名称 字段中输入任意内容，在 类型 下拉菜单选

择 L2TP/IPSec PSK，在 服务器地址 字段中输入路由 WAN

口或 LAN 口的 IP 地址，在 IPSec 预共享密钥 字段中输入服

务端的共享密钥，配置完后选择 保存。 



 



3. 点击进入新建的 VPN 连接，在 用户名 和 密码 字段中输入

服务端配置的账号密码，选中 保存帐户信息 复选框，单

击 连接。 

 

L2TP - iOS 客户端 

1. 进入 设置 → 通用 → VPN → 添加 VPN 配置 



2. 选择 L2TP ，在 描述 中可输入任意内容，在 服务器 字段中

输入路由 WAN 口或 LAN 口的 IP 地址，在 帐户 和 密码 中

输入服务端配>置的账号密码，在 密钥 字段中输入服务端的

共享密钥，启用 发送所有流量 选项，最后单击右上角的 完

成。 

 

3. 全部配置好后，启用 VPN 连接。 

常见问题 FAQ 

1. Windows 错误 809 



错误 809: 无法建立计算机与 VPN 服务器之间的网络连接，因为远

程服务器未响应。 

原因：默认情况下，Windows 不支持连接到 NAT 设备后面的 IPsec

服务器。 

解决办法：开始菜单-》附件-》 命令提示符，右键点击选择“使用管

理员权限运行”，输入以下命令： 

Win7/8/10 使用： 

REG ADD 

HKLM\SYSTEM\CurrentControlSet\Services\PolicyAgent /v 

AssumeUDPEncapsulationContextOnSendRule /t REG_DWORD 

/d 0x2 /f 

WinXP 使用： 

REG ADD HKLM\SYSTEM\CurrentControlSet\Services\IPSec /v 

AssumeUDPEncapsulationContextOnSendRule /t REG_DWORD 

/d 0x2 /f 

完成后须重启计算机生效。 



2. Windows 错误 628 

错误 628: 在连接完成前，连接被远程计算机终止。 

 

确保 VPN 连接属性-》安全-》选中 “质询握手身份验证协议 

(CHAP)” 



 

3. L2TP 连接尝试失败 

win10 下提示错误：L2TP 连接尝试失败，因为安全层在初始化与远程

计算机的协商时遇到了一个处理错误 

解决步骤如下： 

a. 查看服务是否开启：windows+r 运行 输入 services.msc 

b. 查找 ipsec policy agent 启动服务 



 

c. 修改注册表 

在注册表编辑器中，找到并单击以下注册表子项︰ 

HKEY_LOCAL_MACHINE\System\CurrentControlSet\Services\Ra

sman\Parameters 

点击 allowL2TPweakcryphto 修改值为 1 

在空白出新建，然后单击 DWORD(32) 值(D),重命名

“ProhibitIpSec”,修改值为 1 



 

d. 重启计算机 

SSL VPN 

功能介绍 

SSL VPN 用于创建虚拟专用网络(Virtual Private Network)加密通

道。使用 SSL VPN 可以方便地在不同网络访问场所之间搭建类似于

局域网的专用网络通道。 

本篇主要介绍 SSL VPN 的常用操作，若需要实现局域网互联，请参

考：SD-WAN 异地局域网互联（组网） 

默认加密算法：AES-256-GCM 



 

安装模块 

进入“应用”-》“模块管理”，点击“检查更新”，安装 

“sslvpn” 模块 

路由服务端设置 

1. 进入“应用”-》“SSL VPN 服务” 

2. 初次配置可以依次点击“默认参数”和“一键生成证书”，

然后点击“保存设置” 

 

建议修改默认端口（1194），有的运营商可能对此端口有限

制。 

http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Avpn%3Asslvpn&media=irouter:vpn:epk_sslvpn_1.png


3. 进入“应用”-》“本地认证账号”，为账号开通“SSL 

VPN”权限 

4. 导出服务端证书，解压缩导出的文件，里面的 ca.crt 会在后

面用于客户端的连接 

路由客户端配置 

1. 进入“网络”-》“SSL VPN 连接”，新建一个连接： 

 

2. 连接成功后，可以看到如下的信息： 

http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Avpn%3Asslvpn&media=irouter:vpn:epk_sslvpn_2.png


 

同时，在服务端上也可以看到客户端的连接信息： 

 

隧道测试 

VPN 服务端的 IP 为“VPN 子网地址”的第一个 IP，比如子网设为 

10.10.0.0/16 时，服务端的 VPN 设备 IP 为 10.10.0.1 

http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Avpn%3Asslvpn&media=irouter:vpn:epk_sslvpn_3.png
http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Avpn%3Asslvpn&media=irouter:vpn:epk_sslvpn_4.png


1. 在客户端上用 PING 工具测试服务端 IP，10.10.0.1 

2. 在服务端上 PING 客户端连接后获得的 IP，比如 10.10.0.6 

3. 在客户端上 PING 服务端推送的内网的 IP 或网段，比如 

192.168.9.X 或 192.168.10.X 

windows 客户端配置 

官网 下载对应的 openvpn 

1. 安装好以后，windows 客户端先进入路由的 SSLVPN 服务，

点击“生成客户端配置”，将弹出的 tar 文件保存到本地。 

 

2. 进入 OPENVPN 的安装目录下的 config 目录，将刚保存的

tar 解压缩后放入此目录 

 

https://openvpn.net/index.php/open-source/downloads.html
http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Avpn%3Asslvpn&media=irouter:vpn:windows_sslvpn_1.png
http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Avpn%3Asslvpn&media=irouter:vpn:windows_sslvpn_2.png


3. 用文本编辑器修改 config.ovpn 文件，将要连接的 IP 前面的 

“;” 去掉，不需要连接 IP 前面加上 “;” 

 

4. 双击运行 OPENVPN 图标，右下角会多出一个运行图标，右

键点击此图标，选择“connect”，会弹出登录窗口 

 

http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Avpn%3Asslvpn&media=irouter:vpn:windows_sslvpn_6.png
http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Avpn%3Asslvpn&media=irouter:vpn:windows_sslvpn_3.png


5. 输入 SSLVPN 的账号密码，点击“OK”，即可自动连接，成

功后服务端和客户端各有对应的 IP 显示 

 

 

MacOS 客户端配置 

官网 下载对应的 tunnelblick 

1. 安装好以后，MacOS 客户端先进入路由的 SSLVPN 服务，

点击“生成客户端配置”，将弹出的 tar 文件保存到本地。 

 

https://www.tunnelblick.net/downloads.html
http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Avpn%3Asslvpn&media=irouter:vpn:windows_sslvpn_4.png
http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Avpn%3Asslvpn&media=irouter:vpn:windows_sslvpn_5.png
http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Avpn%3Asslvpn&media=irouter:vpn:macos_sslvpn_1.png


2. 将此 tar 解压缩，进入文件夹中，用文本编辑器修改

config.ovpn 文件，将要连接的 IP 前面的 “;” 去掉，不需

要连接 IP 前面加上 “;” 

 

3. 右键点击 config.ovpn 文件并打开，打开方式选择

“Tunnelblick”，系统会自动提示配置已安装，接着点击右

上角 tunnelblick 图标，选择 “连接 config” 

 

4. 输入 SSLVPN 的用户名和密码，点击确认 

http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Avpn%3Asslvpn&media=irouter:vpn:macos_sslvpn_2.png
http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Avpn%3Asslvpn&media=irouter:vpn:macos_sslvpn_3.png


 

5. 拨号成功后，右上角拨号状态会显示已连接 

 

SD-WAN 异地局域网互联 

本篇主要介绍通过 SSLVPN 实现异地局域网互联，关于 SSL VPN 

的常规配置，请参考：SSL VPN 

http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Avpn%3Asslvpn&media=irouter:vpn:macos_sslvpn_4.png
http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Avpn%3Asslvpn&media=irouter:vpn:macos_sslvpn_5.png


网络拓扑 

 

环境要求： 

总部需要有固定公网 IP 的外网线路（可以是 PPPoE 拨号接入，但 IP

必须是固定不变的）。 

总部服务端配置 

1. 配置 SSL VPN 服务端参数 

http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Avpn%3Asd-wan&media=irouter:vpn:net_vpn_sd-wan-sslvpn.png


 

2. 添加 VPN 账号 

为每一个分公司创建不同的 VPN 账号。 

应用-》本地认证账号-》新建账号： 

http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Avpn%3Asd-wan&media=irouter:vpn:net_sdwan_01.png


 

账号属性中，需要填写分公司的局域网子网地址，且不能有重复： 

 

如果分公司有多个子网，逗号分隔填写： 

 

最后所有的账号创建完毕如下： 

http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Avpn%3Asd-wan&media=irouter:vpn:net_sdwan_acct.png
http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Avpn%3Asd-wan&media=irouter:vpn:net_sdwan_acct_lannet.png
http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Avpn%3Asd-wan&media=irouter:vpn:net_sdwan_acct_lannet2.png


 

分公司路由配置 

网络-》SSLVPN 隧道-》新建连接： 

 

线路检测的 PING 目标需要填写 VPN 服务端的 IP（VPN 子网的第一

个 IP） 

http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Avpn%3Asd-wan&media=irouter:vpn:net_sdwan_acct_list.png
http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Avpn%3Asd-wan&media=irouter:vpn:net_sdwan_client.png


连接成功后，状态如下： 

 

查看服务端推送的路由表是否正确： 

 

查看互联状态 

在总部服务端查看 VPN 客户端连接状态： 

http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Avpn%3Asd-wan&media=irouter:vpn:net_sdwan_client_2.png
http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Avpn%3Asd-wan&media=irouter:vpn:net_sdwan_client_3.png


 

连通性测试 

测试工具：工具-》PING 测试，依次测试如下项： 

▪ 分公司路由上 PING 总部的 VPN IP 

▪ 分公司路由上 PING 总部局域网口 IP 

▪ 分公司路由上 PING 总部局域网内其他设备的 IP 

▪ 分公司路由内网电脑 PING 总部局域网内网 IP （双方局域

网内 IP 互访测试） 

http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Avpn%3Asd-wan&media=irouter:vpn:net_sdwan_02.png


 

 

http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Avpn%3Asd-wan&media=irouter:vpn:net_sdwan_test_01.png
http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Avpn%3Asd-wan&media=irouter:vpn:net_sdwan_test_02.png


 

隧道带宽性能测试 

1. 安装性能测试模块 

应用-》模块-》检查更新，安装 benchmark 性能测试模块，总部和

分公司路由均需安装。 

2. IPerf 测试 

总部开启 Iperf 服务端，分公司运行客户端： 

http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Avpn%3Asd-wan&media=irouter:vpn:net_sdwan_test_03.png


 

3. 查看测试结果 

默认测试时间为 1 分钟，测试结果显示在页面下方： 

下载测试： 

http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Avpn%3Asd-wan&media=irouter:vpn:net_sdwan_iperf_01.png


 

上传测试： 

http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Avpn%3Asd-wan&media=irouter:vpn:net_sdwan_iperf_02.png


 

测试的时候在首页查看线路的实时流量： 

 

VPN 带宽实战测试 2 

 

http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Avpn%3Asd-wan&media=irouter:vpn:net_sdwan_iperf_03.png
http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Avpn%3Asd-wan&media=irouter:vpn:net_sdwan_iperf_04.png


VPN 服务端 50M 专线：

 

VPN 客户端带宽测试： 

 

下行带宽测试： 

2020-08-19 09:36:17 IPerf3 客户端已启动, 目标 10.10.0.1:5201/TCP, 测试时长 60 秒 【反向测试/

对方发包】 

2020-08-19 09:37:18 测试完成 

[  5]  36.00-37.00  sec  5.32 MBytes  44.6 Mbits/sec                   

[  5]  37.00-38.00  sec  5.30 MBytes  44.5 Mbits/sec                   

[  5]  38.00-39.00  sec  5.32 MBytes  44.6 Mbits/sec                   

[  5]  39.00-40.00  sec  5.28 MBytes  44.3 Mbits/sec                   

[  5]  40.00-41.00  sec  4.31 MBytes  36.2 Mbits/sec                   

[  5]  41.00-42.00  sec  5.35 MBytes  44.9 Mbits/sec                   

[  5]  42.00-43.00  sec  4.96 MBytes  41.6 Mbits/sec                   

[  5]  43.00-44.00  sec  5.08 MBytes  42.6 Mbits/sec                   

http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Avpn%3Asd-wan&media=irouter:vpn:vpn_sslvpns_speedtest.png
http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Avpn%3Asd-wan&media=irouter:vpn:vpn_sslvpnc_eg2.png


[  5]  44.00-45.00  sec  4.49 MBytes  37.7 Mbits/sec                   

[  5]  45.00-46.00  sec  5.30 MBytes  44.5 Mbits/sec                   

[  5]  46.00-47.00  sec  5.31 MBytes  44.5 Mbits/sec                   

[  5]  47.00-48.00  sec  5.29 MBytes  44.4 Mbits/sec                   

[  5]  48.00-49.00  sec  5.31 MBytes  44.6 Mbits/sec                   

[  5]  49.00-50.00  sec  5.31 MBytes  44.6 Mbits/sec                   

[  5]  50.00-51.00  sec  5.18 MBytes  43.4 Mbits/sec                   

[  5]  51.00-52.00  sec  5.31 MBytes  44.6 Mbits/sec                   

[  5]  52.00-53.00  sec  4.94 MBytes  41.5 Mbits/sec                   

[  5]  53.00-54.00  sec  5.24 MBytes  44.0 Mbits/sec                   

[  5]  54.00-55.00  sec  5.30 MBytes  44.5 Mbits/sec                   

[  5]  55.00-56.00  sec  5.30 MBytes  44.5 Mbits/sec                   

[  5]  56.00-57.00  sec  5.31 MBytes  44.5 Mbits/sec                   

[  5]  57.00-58.00  sec  5.22 MBytes  43.8 Mbits/sec                   

[  5]  58.00-59.00  sec  5.30 MBytes  44.4 Mbits/sec                   

[  5]  59.00-60.00  sec  5.30 MBytes  44.4 Mbits/sec                   

- - - - - - - - - - - - - - - - - - - - - - - - - 

[ ID] Interval           Transfer     Bandwidth       Retr 

[  5]   0.00-60.00  sec   310 MBytes  43.3 Mbits/sec    0             sender 

[  5]   0.00-60.00  sec   309 MBytes  43.2 Mbits/sec                  receiver 

 

iperf Done. 

上行带宽测试： 

2020-08-19 09:44:22 IPerf3 客户端已启动, 目标 10.10.0.1:5201/TCP, 测试时长 60 秒【本地发包】 

2020-08-19 09:45:23 测试完成 

[  5]  36.00-37.00  sec  5.17 MBytes  43.4 Mbits/sec    0    116 KBytes        

[  5]  37.00-38.00  sec  5.17 MBytes  43.4 Mbits/sec    0    123 KBytes        

[  5]  38.00-39.00  sec  3.88 MBytes  32.5 Mbits/sec    0   60.4 KBytes        

[  5]  39.00-40.00  sec  4.31 MBytes  36.1 Mbits/sec    0    108 KBytes        

[  5]  40.00-41.00  sec  5.17 MBytes  43.4 Mbits/sec    0    113 KBytes        

[  5]  41.00-42.00  sec  5.17 MBytes  43.4 Mbits/sec    1   99.8 KBytes        

[  5]  42.00-43.00  sec  3.88 MBytes  32.5 Mbits/sec    0    110 KBytes        

[  5]  43.00-44.00  sec  5.17 MBytes  43.4 Mbits/sec    0    131 KBytes        

[  5]  44.00-45.00  sec  5.17 MBytes  43.4 Mbits/sec    0    105 KBytes        

[  5]  45.00-46.00  sec  5.17 MBytes  43.4 Mbits/sec    0    113 KBytes        

[  5]  46.00-47.00  sec  4.74 MBytes  39.7 Mbits/sec    0   99.8 KBytes        

[  5]  47.00-48.00  sec  4.31 MBytes  36.1 Mbits/sec    0    108 KBytes        

[  5]  48.00-49.00  sec  5.17 MBytes  43.4 Mbits/sec    0    110 KBytes        

[  5]  49.00-50.00  sec  3.01 MBytes  25.3 Mbits/sec    0   86.6 KBytes        

[  5]  50.00-51.00  sec  4.31 MBytes  36.1 Mbits/sec    0   94.5 KBytes        

[  5]  51.00-52.00  sec  5.17 MBytes  43.4 Mbits/sec    0   91.9 KBytes        



[  5]  52.00-53.00  sec  5.17 MBytes  43.4 Mbits/sec    0   81.4 KBytes        

[  5]  53.00-54.00  sec  5.17 MBytes  43.4 Mbits/sec    0   91.9 KBytes        

[  5]  54.00-55.00  sec  5.17 MBytes  43.4 Mbits/sec    0   91.9 KBytes        

[  5]  55.00-56.00  sec  3.01 MBytes  25.3 Mbits/sec    0   49.9 KBytes        

[  5]  56.00-57.00  sec  5.17 MBytes  43.4 Mbits/sec    0    113 KBytes        

[  5]  57.00-58.00  sec  5.17 MBytes  43.4 Mbits/sec    0   94.5 KBytes        

[  5]  58.00-59.00  sec  5.17 MBytes  43.4 Mbits/sec    0   91.9 KBytes        

[  5]  59.00-60.00  sec  3.01 MBytes  25.3 Mbits/sec    0   28.9 KBytes        

- - - - - - - - - - - - - - - - - - - - - - - - - 

[ ID] Interval           Transfer     Bandwidth       Retr 

[  5]   0.00-60.00  sec   289 MBytes  40.4 Mbits/sec    1             sender 

[  5]   0.00-60.00  sec   288 MBytes  40.3 Mbits/sec                  receiver 

 

iperf Done. 

VPN 客户端访问 VPN 服务端局域网内文件共享服务器： 

 

 

小结：50Mbps 带宽，VPN 能跑到 40～44Mbps 

 

http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Avpn%3Asd-wan&media=irouter:vpn:vpn_sslvpns_smbtest_run.png
http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Avpn%3Asd-wan&media=irouter:vpn:vpn_sslvpns_smbtest.png


 

IPsec 隧道和深信服对接 

iRouter 路由作为 IPsec 客户端，和深信服 NGAF 服务端对接。 

网络拓扑 

 

 

iRouter 路由-R0 为云端路由，部署在电信天翼云上，通过 IPsec 隧

道和总部的深信服对接，同时充当 SSL VPN 和 PPTP VPN 服务端 

分支机构的路由 R1 通过 SSL VPN 接入到路由 R0，中转访问总部。 

http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Avpn%3Aipsec_client&media=irouter:vpn:net_ipsec_client.png


移动端手机或 PAD 通过 PPTP VPN 拨号到路由 R0，中转访问总

部。 

深信服上的配置 

 

1. 第一阶段： 

 

2. 第二阶段： 

入站策略：添加对端 R0 路由的 LAN 字网地址 

http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Avpn%3Aipsec_client&media=irouter:vpn:ipsec_1.png


 

出站策略：添加总部 LAN 字网地址，如果有多个，可以添加多条策略 

 

http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Avpn%3Aipsec_client&media=irouter:vpn:ipsec_2.png
http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Avpn%3Aipsec_client&media=irouter:vpn:ipsec_3.png


3.安全选项：默认即可 

 

路由上的配置 

 

进入应用-》模块-》检查更新，安装 IPsecVPN 模块。 

进入网络-》IPSec 隧道，创建连接： 

http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Avpn%3Aipsec_client&media=irouter:vpn:ipsec_4.png


 

 

等待隧道建立连接： 

http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Avpn%3Aipsec_client&media=irouter:vpn:ipsec_6.png
http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Avpn%3Aipsec_client&media=irouter:vpn:ipsec_7.png


 

 

连接成功后，在深信服也可以看到状态： 

 

最后在路由上使用 PING 测试工具验证下： 

http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Avpn%3Aipsec_client&media=irouter:vpn:ipsec_8.png
http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Avpn%3Aipsec_client&media=irouter:vpn:ipsec_9.png
http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Avpn%3Aipsec_client&media=irouter:vpn:ipsec_5.png


 

其他说明 

 

1.标准 IPSEC 不允许连接的双方都是动态 IP ，只能允许其中一方为

动态 IP 

2.一方是公网部署有公网 ip，一方是路由部署（前方设备映射的公网

ip），必须要使用野蛮模式连接，本文就是这种场景。 

 

 

VTUN 隧道 

VTUN 提供点对点的隧道服务，基于 UDP 协议，支持 AES-

128/AES-256 加密。 

http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Avpn%3Aipsec_client&media=irouter:vpn:ipsec_10.png


服务端配置 

服务端需安装 vtun_server 模块 

进入菜单：应用-》模块-》检查更新，找到 “vtun_server“ 模块，

点击安装。 

完成后，进入菜单：应用-》VTUN 服务，配置如下： 

 

客户端配置 

客户端无需安装模块，路由默认内置，进入菜单：网络-》VTUN 隧

道： 

http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Avpn%3Avtun&media=irouter:vpn:epk_vtun_s.png


 

连接成功后，可以看到状态： 

 

通过隧道访问 Google 

预设条件：服务端所在的当地线路，能合法地访问 Google。 

1. 设置 DNS 重定向规则 

网络-》DNS 参数-》DNS 代理/缓存，启用强制 DNS 代理： 

http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Avpn%3Avtun&media=irouter:vpn:epk_vtun_c.png
http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Avpn%3Avtun&media=irouter:vpn:epk_vtun_cstat.png


 

然后勾选“启用域名重定向”，添加规则如下： 

google url=https://raw.githubusercontent.com/googlehosts/hosts/master/hosts-files/hosts 

 

注：初次配置系统会下载 google 服务器相关的 dns 解析文件，根据

网络的快慢，可能需要 1-3 分钟不等。 

2. 设置多线规则 

路由-》多线负载策略： 

http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Avpn%3Avtun&media=irouter:vpn:epk_vtun_dns.png
http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Avpn%3Avtun&media=irouter:vpn:epk_vtun_dnsredir.png


 

自定义策略-》新增规则： 

 

最终规则如下： 

 

http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Avpn%3Avtun&media=irouter:vpn:epk_vtun_mpath_1.png
http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Avpn%3Avtun&media=irouter:vpn:epk_vtun_mpath_2.png
http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Avpn%3Avtun&media=irouter:vpn:epk_vtun_mpath_3.png


注：本策略只能用于访问 Google 搜索、Gmail 邮箱服务，仅供学

习、研究参考，请遵守计算机及互联网相关法律法规。 

隧道性能测试 

测试环境：隧道使用 AES256 加密，服务端 400Mbps 上下对等，客

户端 200Mbps 上下对等带宽。 

测试工具：iRouter 自带性能测试模块之 IPerf 网络测试 

2020-08-15 20:35:45 IPerf3 客户端已启动, 目标 10.253.9.1:5201/TCP, 测试时长 3600 秒 【反向测

试/对方发包】 

2020-08-15 21:35:46 测试完成 

[  5] 3576.00-3577.00 sec  18.4 MBytes   154 Mbits/sec                   

[  5] 3577.00-3578.00 sec  18.4 MBytes   155 Mbits/sec                   

[  5] 3578.00-3579.00 sec  18.3 MBytes   153 Mbits/sec                   

[  5] 3579.00-3580.00 sec  17.9 MBytes   150 Mbits/sec                   

[  5] 3580.00-3581.00 sec  17.0 MBytes   143 Mbits/sec                   

[  5] 3581.00-3582.00 sec  18.3 MBytes   153 Mbits/sec                   

[  5] 3582.00-3583.00 sec  14.7 MBytes   124 Mbits/sec                   

[  5] 3583.00-3584.00 sec  18.2 MBytes   153 Mbits/sec                   

[  5] 3584.00-3585.00 sec  19.0 MBytes   159 Mbits/sec                   

[  5] 3585.00-3586.00 sec  19.3 MBytes   162 Mbits/sec                   

[  5] 3586.00-3587.00 sec  19.1 MBytes   161 Mbits/sec                   

[  5] 3587.00-3588.00 sec  18.8 MBytes   158 Mbits/sec                   

[  5] 3588.00-3589.00 sec  18.8 MBytes   158 Mbits/sec                   

[  5] 3589.00-3590.00 sec  18.4 MBytes   154 Mbits/sec                   

[  5] 3590.00-3591.00 sec  14.4 MBytes   120 Mbits/sec                   

[  5] 3591.00-3592.00 sec  14.2 MBytes   119 Mbits/sec                   

[  5] 3592.00-3593.00 sec  15.4 MBytes   129 Mbits/sec                   

[  5] 3593.00-3594.00 sec  16.2 MBytes   136 Mbits/sec                   

[  5] 3594.00-3595.00 sec  16.1 MBytes   135 Mbits/sec                   

[  5] 3595.00-3596.00 sec  18.7 MBytes   157 Mbits/sec                   

[  5] 3596.00-3597.00 sec  19.9 MBytes   167 Mbits/sec                   

[  5] 3597.00-3598.00 sec  15.1 MBytes   127 Mbits/sec                   

[  5] 3598.00-3599.00 sec  18.8 MBytes   157 Mbits/sec                   

[  5] 3599.00-3600.00 sec  18.6 MBytes   156 Mbits/sec                   

- - - - - - - - - - - - - - - - - - - - - - - - - 



[ ID] Interval           Transfer     Bandwidth       Retr 

[  5]   0.00-3600.00 sec  57.9 GBytes   138 Mbits/sec  5971940             sender 

[  5]   0.00-3600.00 sec  57.9 GBytes   138 Mbits/sec                  receiver 

 

iperf Done. 

 

性能测试 

功能介绍 

使用一系列的测试工具对系统及硬件的性能、稳定性进行测试，测试

对象包括：网卡、CPU、内存、磁盘及综合评分测试。 

 

安装模块 

进入“应用”-》“模块管理”，点击“检查更新”，安装 

“benchmark” 模块 

http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Avpn%3Avtun&media=irouter:vpn:epk_benchmark_iperf_vtun.png


 

PCIE 总线性能 

 

更多信息参考：PCI Express 规范 

USB 3.0 磁盘性能测试 

 

 

NVME SSD 磁盘测试 

 

https://zh.wikipedia.org/wiki/PCI_Express
http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Aepk%3Abenchmark&media=irouter:epk:epk_benchmark_install.png
http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Aepk%3Abenchmark&media=irouter:epk:testing_pcie.png


 

SATA 3.0 台式机硬盘测试 

 

 

IPerf 网络测试 



IPerf3 是一个网络性能测试工具，IPerf 可以测试最大 TCP 和 UDP 带

宽性能，支持 Windows/Linux/macOS/Android/iOS。 

iRouter 路由同时支持客户端和服务端。 

 

IPerf 服务端运行参数： 

iperf3 -s 

IPerf 客户端运行参数： 

iperf3 -c 服务端 IP -p 端口（默认 5201，可选）-i 1 -t 运行时长（秒） 

 

iperf3 -c 192.168.2.254 -i 1 -t 60  

https://iperf.fr/iperf-download.php


KVM 虚拟化 

KVM 简介 

基于内核的虚拟机（KVM）是一种内建于 Linux 中的开源虚拟化技

术，需要 x86 架构的，支持虚拟化功能的硬件支持（比如 Intel-VT，

AMD-V），是一种全虚拟化架构。 

近几年，阿里云、腾讯云、华为云等国内云服务提供商迅速崛起，

KVM 被这几大云服务提供商广泛采用，使得它成为云计算世界里事实

上的虚拟化标准。 

KVM 虚拟化可以在支持虚拟化的硬件设备上创建一个或多个虚拟

机。 

必备条件： 

1. 需要 CPU 支持虚拟化 

2. KVM 虚拟化需要存储空间，请参考 磁盘管理 

 

支持虚拟化的 CPU 

Intel CPU： 



最低配置为 1037U，I3/I5/I7/志强系列的 CPU 都支持虚拟化，D525 

不支持 

详细 Intel CPU 型号列表： 支持虚拟化的 Intel 处理器 

如果需要将 PCI 物理设备(如网卡、显卡、声卡等）透传给虚拟机直接

使用，还需要 CPU 和主板芯片组同时支持定向 I/O 虚拟化技术（VT-

d），并在首页-》功能视图-》“系统”-》“启动参数”-》“内核参

数”中勾选 “启用 Intel IOMMU” 

支持硬件透传(VT-d)的 Intel CPU 型号列表： 同时支持 VT-d 的 Intel

处理器 

AMD CPU： 

64 位的 AMD CPU 基本都支持虚拟化 

BIOS 设置 

开机时按 Del 键进入 BIOS 设置-》Advanced（高级）-》CPU 

Configuration 或 Processor Configuration（处理器配置）： 

将 Intel Virtualization Technology 设为 Enabled。 

如果 CPU 支持 VT-D 特性（用于物理设备透传，比如透传网卡给虚拟

机），也设为 Enabled。 

https://ark.intel.com/content/www/cn/zh/ark/search/featurefilter.html?productType=873&2_VTX=True
https://ark.intel.com/content/www/cn/zh/ark/search/featurefilter.html?productType=873&0_VTD=True
https://ark.intel.com/content/www/cn/zh/ark/search/featurefilter.html?productType=873&0_VTD=True


 

安装模块 

 

应用-》模块-》检查更新，找到 “kvm“ 模块，点击安装。 

 

配置虚拟网络 

 

虚拟机网络类型： 

1. 桥接 

http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Aepk%3Akvm&media=irouter:epk:epk_kvm_bios_vt.png
http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Aepk%3Akvm&media=irouter:epk:ipk_kvm_install.png


虚拟机的网卡和系统的 LAN 口桥接，虚拟机可以和 LAN 口的设备直

接互访，如同虚拟机接在 LAN 口交换机下。 

2. NAT 

创建虚拟交换机，虚拟机的网卡接在此交换机上，虚拟机对 LAN 口的

设备不可见，如同虚拟机接在二级路由下。 

 

以桥接为例： 

http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Aepk%3Akvm&media=irouter:epk:net_topo_kvm_net.png


 

如果 KVM 服务器本身不能上网（比如无 WAN 口或 WAN 口未连

接），虚拟机必须使用桥接模式（通过 LAN 口其他路由器上网），否

则虚拟机也无法上网。 

新建虚拟磁盘 

 

资源管理-》新建磁盘： 

 

上传 ISO 文件 

 

http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Aepk%3Akvm&media=irouter:epk:kvm_net_br.png
http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Aepk%3Akvm&media=irouter:epk:kvm_new_disk.png


ISO 文件用于安装系统。 

您还可以将 ISO 拷贝到 U 盘中，然后从 U 盘导入，参考：U 盘导入

ISO/IMG 镜像 

有两种方式： 

▪ 当文件小于 200M 时，通过浏览器上传本地文件，上传成功

后，单击“继续”， 

▪ 当文件大于 200M 时，通过远程获取文件，输入下载链接

（URL），单击“下载”，等待下载完成。 

 

注：通过远程获取文件时，推荐使用单文件 HTTP 服务器 HFS 

新建虚拟机 

 

根据虚拟机里面运行系统的不同，选择 CPU 及操作系统类型： 

http://www.rejetto.com/hfs/?f=dl
http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Aepk%3Akvm&media=irouter:epk:kvm_getiso.png


 

点击“生成 MAC 地址”-》“新增”，可增加网卡 

 

单击虚拟机网卡的 MAC 地址，可更改网络连接类型： 

 

http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Aepk%3Akvm&media=irouter:epk:kvm_newvm_01.png
http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Aepk%3Akvm&media=irouter:epk:kvm_newvm_02.png
http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Aepk%3Akvm&media=irouter:epk:kvm_vm_edit.png


 

注：如果虚拟机操作系统支持虚拟化网卡，请选择 VirtIO network 

device 网卡驱动类型，以获得最佳性能，若不支持，可用选择 Intel

或 Reltek 网卡 

Windows 下使用 Virtio 网卡需要安装驱动：VirtIO for Windows 

至本文更新时，当前最新版本为 virtio-win-0.1.187.iso 

下载后挂载 ISO 到虚拟机光驱后安装。 

安装系统 

 

启动虚拟机，通过 VNC 在浏览器中，远程安装系统。 

https://fedorapeople.org/groups/virt/virtio-win/direct-downloads/archive-virtio/
http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Aepk%3Akvm&media=irouter:epk:kvm_vmnet.png


 

 

注：如果浏览器中无法显示 VNC 控制台，请使用最新版本的 

Chrome 浏览器访问。 

或者通过 VNC 客户端（如 VNCViewer）直连路由的 VNC 端口。 

如同本地物理机器上安装系统一样，完成安装后，返回虚拟机列表界

面，点击“CD-ROM”列表中的“修改”进行“卸载”ISO 文件，避

免进入循环安装。 

https://www.realvnc.com/en/connect/download/viewer/
http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Aepk%3Akvm&media=irouter:epk:kvm_vm_start.png
http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Aepk%3Akvm&media=irouter:epk:kvm_vminstall_vnc.png


 

最后选择虚拟机，点击“重启“ 或 “重新运行”。 

常见问题 FAQ 

1. 路由上能同时运行多少个虚拟机？ 

取决于硬件资源（CPU、内存），虚拟机分配的内存非预分配，而是

根据虚拟机实际使用情况动态调配，所以运行的虚拟机总内存可能大

于实际物理内存。 

比如一台 HPGen8 的服务器，配有 10G 内存（2G+8G），运行 8

个虚拟机，实际使用内存不到 5G。 

2. 能运行 Windows 吗？ 

可以，测试可以支持 32 位和 64 位的 Windows XP/Win7/Win10。 

因 Windows 对图形处理要求比较高，要运行流畅，建议透传物理显

卡给虚拟机使用。 

3. VirtIO 磁盘及网卡驱动 

http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Aepk%3Akvm&media=irouter:epk:kvm_unload_iso.png


Windows 下的 VirtIO 驱动下载：VirtIO for Windows 

下载 virtio-win-0.1-74.iso 以上版本即可 

Windows XP 下安装 VirtIO 网卡驱动提示 “Windows 无法加载这

个硬件的设备驱动程序。驱动程序可能已损坏或不见了。 (代码 39)” 

时， 

不使用 自动 搜索安装，而采用 手动 选择驱动路径安装： 

 

通过 从磁盘安装(H)… 按钮，选择驱动文件路径： 

https://fedorapeople.org/groups/virt/virtio-win/direct-downloads/archive-virtio/
http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Aepk%3Akvm&media=irouter:epk:kvm_virtio_xp.png


 

驱动路径是 D:\XP\X86，而不是 D:\WXP\X86 

4. 系统启动时屏幕提示 kvm： disabled by bios 

原因：BIOS 中未开启虚拟化支持，参考 BIOS 中开启虚拟化支持 

 

Docker 容器 

容器对进程进行封装隔离，属于操作系统层面的轻量级虚拟化解决方

案（进程虚拟化）。 

容器和虚拟机的区别： 

http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Aepk%3Akvm&media=irouter:epk:kvm_virtio_xp_drv.png


▪ 容器是一个应用层抽象，用于将代码和依赖资源打包在一

起。 

多个容器可以在同一台机器上运行，共享操作系统内核，但

各自独立。与虚拟机相比，容器占用的资源和空间较少，瞬

间就能完成启动 。 

▪ 虚拟机 (VM) 是一个物理硬件层抽象，用于将一台服务器变

成多台服务器。 

管理程序允许多个 VM 在一台机器上运行。每个 VM 都包

含一整套操作系统，因此占用大量空间。而且 VM 启动也十

分缓慢 。 

依赖条件：需要额外的存储空间，请参考 磁盘管理 

安装模块 

应用-》模块-》检查更新，找到 “docker“ 模块，点击安装。 

服务配置 



 

创建镜像 

 

镜像获取 URL： 

▪ 从 Docker 官方仓库获取：直接输入路径，例如 

jellyfin/jellyfin 

▪ 从其他 Docker 仓库获取：例如 

hub.c.163.com/library/centos 

http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Aepk%3Adocker&media=irouter:epk:epk_docker_setting.png


▪ 从自定义包获取：例如 http://example.com/dir/myos.txz 

注：这个过程可能需要较长时间，取决于镜像大小及网络状况。 

 

 

 

 

TR069 管理 & ACS 

TR069 全称是用户终端设备广域网管理协议（CPE WAN 

Management Protocol），简称 CWMP，用于通过 ACS（自动配置

服务器）从网络侧对家庭网络中的网关、路由器、机顶盒等设备进行

http://example.com/dir/myos.txz


远程集中管理，包括初始化自动配置、远程故障诊断修复和设备监控

等。 

ACS 也有其他的叫法： 

电信将其称之为 ITMS（Integrated Terminal Management 

System）终端综合管理系统。 

联通、移动称之为 RMS（Remote Management Server）远程管理

服务器。 

终端兼容性列表 

▪ 支持三大运营商（原版、中性版固件）出品的光猫及融合网

关 

▪ 支持主流电视厂家出品的光猫及融合网关（创维） 

▪ 支持国内主流光猫及融合网关生产厂家出品的光猫（中兴、

华为、烽火、锐捷、深圳友华、瑞斯康达、上海贝尔） 

我们将尽可能兼容和适配市面上主流的光猫及融合网关设备 

海蜘蛛 TR069 的优势：光猫即插即用、全程远程配置下发 

▪ 易用方便：光猫无需刷机，运营商原版光猫拿来即用 



▪ 简单易懂：客户无需关心复杂的 TR069 参数及属性名，无需

为光猫建模，亦无需了解不同运营商不同光猫的配置参数差

异，复杂的底层我们已封装好，只需简单的定义配置模版 

▪ 无缝兼容：光猫无需任何配置（路由上域名重定向自动引导

到 ACS 上） 

▪ 运维告警：光猫异常、配置变化、上下线微信通知 

▪ 定时重启：无需担心光猫长时间运行发热大、运行变慢等问

题 

▪ 复位自动下发配置：光猫被强制复位了也无需运维干预 

▪ OLT 联合管理：配合即插即用的傻瓜型 EPON，或华为

MA5680/5800/5683 系列 OLT+秒开 OLT 管理，OLT 管理

中开启自动注册，光猫插上就能用。 

▪ 灵活部署：可作为主路由，也可以旁路部署，支持基本 QinQ

及灵活 QinQ 网络 

ACS 功能 

▪ 发现光猫 

▪ 下发 LAN（含 DHCP）、WAN、WIFI（单/双频）、SIP 电

话等配置，支持中文 SSID 

▪ 配置支持实时下发和工单自动下发（实时下发需内网部署） 

▪ 重启/恢复出厂设置 

▪ 查看/修改超级管理员账号/密码 

▪ 开启/关闭光猫 Telnet 



▪ 解除光猫上网限制 & 终端数量限制(屏蔽客户机上网弹出光

猫注册页面） 

▪ 查看状态：LAN 口/WAN 连接/SIP 语音注册，WIFI 状态显

示（SSID/信道/连接终端数量） 

▪ 显示光模块信息（收/发光功率、电流/电压、温度等） 

▪ 实时浏览 TR069 所有属性名、属性值（仅支持内网部署） 

▪ 配置模版（LAN/WAN 桥接/WAN DHCP/WAN 

PPPoE/WAN 固定 IP/SIP/WIFI 2.4G/WIFI 5.8G） 

▪ 业务模版（包含多个配置模版） 

▪ 工单业务（预先根据光猫 SN/MAC/LOID 关联模版，及设置

独有参数），设备上线自动执行 

▪ 开启 WAN 口访问 HTTP/Telnet/SSH（华为光猫支持） 

▪ 查看连接的 WIFI 终端信息 

▪ 显示光猫注册时的 ONT SN 

▪ 去掉 WIFI SSID 运营商前缀（部分光猫支持） 

▪ 光猫上线、下线、重启等告警微信推送通知 

（2020/11/03） 

▪ 定时重启光猫 

▪ 永久工单（光猫恢复出厂设置后上线时，自动下发配置模

版） 

▪ 针对单个光猫单独修改 WIFI SSID、频道、密码参数，单独

修改 SIP 电话参数 



▪ 光猫光衰过大或光功率过强告警 

▪ 光猫分组管理（2020/11/29) 

▪ 导出光猫配置文件（2020/12/16） 

▪ 使用内置 SIP 服务器时，下发 SIP 电话模版自动创建 SIP 账

号 

▪ 自定义 TR069 参数值/指令下发（2020/12/17） 

 

兼容指数说明（10 为完美兼容）： 

▪ 10：光猫内置域名格式的 ACS 地址，第一个 WAN 口为

TR069 连接，能自动连到 ACS 上，接受 ACS 的管理。 

新光猫或恢复出厂后，无需对光猫做任何设置，即可在路由

上通过 TR069 发现它，并对其下发配置。 

注：需提前在路由上做好 DNS 域名重定向解析（解析 ACS

域名到 TR069 VLAN 接口的 IP 上） 

▪ -A: 下发 LAN 时光猫会自动重启 

▪ -B: 光猫没内置 ACS 地址，为纯净固件，恢复出厂后无

TR069 连接，需手动创建或通过 OLT 下发，其他所有功能正

常 

▪ -C: 下发 WAN 口配置后，需重启光猫 WAN 口才能连接 



▪ -D: 部分固件语音为 H.248 协议，需升级光猫固件才支持

SIP 电话 

典型 & 成功案例 

参考 TR069 光猫管理案例 

海蜘蛛无线 AP 

产品型号 

请参考：请参考官网或咨询客服人员 

部署说明 

 

1. 路由上开启 DHCP 服务 

进入网络-》DHCP 服务，启用“DHCP 服务器” 

在 配置标签页“IP 地址池”-》一键生成默认地址池，或根据需要修

改地址池范围 

注意：请确认网内没有其他 DHCP 服务器，并且 DHCP 分配的网关是

路由 LAN 口的 IP 

2. AP 接入网络 

http://wiki.mqrouter.com/doku.php?id=irouter:tr069:eg


将 AP 接入到路由 LAN 口所在到交换机下，等待大约 1 分钟左右 

3. 开启 AP/AC 管理 

进入应用-》AP 控制器/AC 管理，启用“AC”功能，即可发现上线的

AP 设备 

 

禁用 2.4G 

创建 2.4G 模版，状态设为“禁用”： 

 

http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Aaddons%3Aap&media=irouter:addons:epk_acmgr_disable_2g.png


然后下发配置模版即可： 

 

大约 1 分钟内生效：

 

无线性能测试 

1. 网络拓扑 

 

http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Aaddons%3Aap&media=irouter:addons:epk_acmgr_push_profile.png
http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Aaddons%3Aap&media=irouter:addons:epk_acmgr_disable_2g_stat.png
http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Aaddons%3Aap&media=irouter:addons:dev_ap_aptest.png


2. 手机端 5G 无线测试 

 

下载带宽测试结果：最低 250Mbps，最大 501Mbps，平均 415 

Mbps 

http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Aaddons%3Aap&media=irouter:addons:dev_ap_iperf_1.png


 

上传带宽测试结果：最低 284Mbps，最大 467Mbps，平均 422 

Mbps 

2.4G 采用相同测试方法，PC 端和手机端测试方法类似。 

http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Aaddons%3Aap&media=irouter:addons:dev_ap_iperf_2.png


测试结果汇总 

速度单位：Mbps 

测试对象 上传最小带

宽 

上 传 最 大 带

宽 

上 传 平 均

值 

下 载 最 小 带

宽 

下 载 最 大 带

宽 

下载平均

值 

手机 5G 284 467 422 250 501 415 

手 机 

2.4G 

6 40 25 9 34 22 

电脑有线 728 944 880 672 942 917 

以上测试结果仅供参考，不同环境（干扰、不同测试设备等）下数据

可能会有偏差。 

典型案例 

某夜店，人员密集场所，17 台 AP，无缝漫游，单台 AP 可负载 80 终

端。 

 

http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Aaddons%3Aap&media=irouter:addons:ap_list.png


 

VLAN 隔离部署 

AP 设备在管理 VLAN(48)，连接 AP 的无线终端在业务

VLAN(201)，相互隔离。 

将 AP 连接交换机到端口设为 trunk，pvid 设为 管理 vlan，透传业务

vlan 

interface GigabitEthernet0/0/6 

 description to AP 

 port link-type trunk 

 port trunk pvid vlan 48 

 port trunk allow-pass vlan 48 201 

http://wiki.mqrouter.com/lib/exe/detail.php?id=irouter%3Aaddons%3Aap&media=irouter:addons:ap_list_client.png


如果 AC 旁路部署，将 AC 连接交换机到端口设为 access 口，管理

vlan 中，或设为 trunk，透传管理 vlan 

AC 上开启 DHCP 服务，为 AP 分配 IP。 

 

 


