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摘要

本手册对海蜘蛛路由系统的功能特性、配置方法等进行了详细的说明， 关于安装方法请参考[安装指南]

您可以访问 [这里] 获取本手册的最新版本；为了方便在本地离线阅读，您可以 下载pdf  （推荐使用 Adobe Acrobat
pro 7.0 以上版本来打开）

如果您发现本手册有错误之处，或您有何建议，请与作者联系，感谢您的支持！

目录

I. 系统介绍

1. 系统介绍

1.1. 产品概述
1.2. 功能介绍
1.3. 技术特性

II. 系统设置

2. 海蜘蛛路由首页
3. 系统设置

3.1. 基本设置
3.2. WEB 远程管理
3.3. 控制台登录
3.4. 报警设置
3.5. 邮件设置
3.6. 定时关机 & 重启
3.7. 网卡驱动模块
3.8. 启动菜单配置
3.9. 磁盘分区管理
3.10. 保存 & 重启
3.11. 远程唤醒（WOL）

III. 网络设置

4. 网络设置

Hi-s
pi
de

r.c
om

mailto:docs@hi-spider.com
http://docs.hi-spider.com/install_guide/index.html
http://docs.hi-spider.com/install_guide/index.html
http://docs.hi-spider.com/install_guide/index.html
http://docs.hi-spider.com/user_guide.V8/index.html
http://docs.hi-spider.com/user_guide.V8/index.html
http://docs.hi-spider.com/user_guide.V8/index.html
http://docs.hi-spider.com/user_guide.V8.pdf
http://docs.hi-spider.com/user_guide.V8.pdf


海蜘蛛路由 V8 用户手册

file:///C|/Documents%20and%20Settings/Administrator/%D7%C0%C3%E6/share/PDF/user_guide.V8/index.html[2015-2-27 15:05:47]

4.1. DNS 参数
4.2. 动态域名解析

4.2.1. 配置动态域名解析
4.2.2. 动态域名解析相关问题

4.3. 静态路由
4.4. 多线负载及策略

4.4.1. 多线路策略简介
4.4.2. 两条相同网络运营商线路接入
4.4.3. 两条不同的网络运营商线路接入
4.4.4. 多条不同网络运营商线路接入
4.4.5. 两条电信+两条网通+一条铁通
4.4.6. 多线负载均衡
4.4.7. 不同ISP实现策略路由

4.5. 自定义策略
4.6. 自定义路由表
4.7. 线路捆绑
4.8. 虚拟局域网(VLAN)

4.8.1. 虚拟局域网简介
4.8.2. 路由上划分VLAN

4.9. 透明网桥

4.9.1. 透明网桥典型实例
4.9.2. 启用透明网桥
4.9.3. 透明网桥直接接外网

5. 快速接入互连网

5.1. 局域网（LAN）设置
5.2. 设置 DNS参数
5.3. 设置广域网（WAN）

IV. 防火墙

6. 基本安全设置

6.1. 普通模式
6.2. 高级应用
6.3. 特殊应用

7. 黑白名单
8. IP-MAC绑定

8.1. IP与MAC地址绑定的作用
8.2. 启用IP与MAC绑定

9. DNS/IP过滤

9.1. 什么是DNS/IP过滤

Hi-s
pi
de

r.c
om



海蜘蛛路由 V8 用户手册

file:///C|/Documents%20and%20Settings/Administrator/%D7%C0%C3%E6/share/PDF/user_guide.V8/index.html[2015-2-27 15:05:47]

9.2. 启用DNS/IP过滤

10. 网址/关键字过滤

10.1. 网址/关键字过滤的好处
10.2. 规则说明
10.3. 启用网址/关键字过滤

11. ACL 规则
12. 端口镜像

12.1. 端口镜像简介
12.2. 设置步骤

13. 端口映射

13.1. 端口映射简介
13.2. 启用端口映射
13.3. 端口映射不成功，如何找出问题原因
13.4. 端口443映射不成功的原因

14. DMZ主机

14.1. DMZ简介
14.2. DMZ主机设置

15. UPnP支持

15.1. UPnP简介
15.2. 启动UPnP服务

16. 一对一NAT

16.1. 一对一NAT简介
16.2. 启动一对一NAT服务
16.3. 一对一NAT与端口映射及DMZ的区别

17. No NAT

17.1. No NAT简介
17.2. 启动No NAT功能

V. 上网行为管理

18. 日志查看

18.1. 即时通讯监控日志
18.2. 用户上网日志

19. 恶意网址拦截

19.1. 恶意网站简介
19.2. 自定义恶意网址
19.3. 拦截动作设定

Hi-s
pi
de

r.c
om



海蜘蛛路由 V8 用户手册

file:///C|/Documents%20and%20Settings/Administrator/%D7%C0%C3%E6/share/PDF/user_guide.V8/index.html[2015-2-27 15:05:47]

20. URL 重定向
21. 推送网页通知

21.1. 通知内容的几种形式
21.2. 编写网页通知

21.2.1. 指定推送用户
21.2.2. 上传文件
21.2.3. 编写网页通知

22. 预定义对象
23. 对象分组管理
24. 应用协议过滤
25. 上网期限管理
26. 上网行为管理综合应用

26.1. 网络拓扑结构
26.2. 新建用户与分组
26.3. 新建时间与网址对象
26.4. 设置各组的应用协议控制
26.5. 仅允许收发Web邮件
26.6. 特征库的更新

VI. 服务应用

27. 用户账号管理
28. DHCP服务

28.1. DHCP简介
28.2. 启动服务器端DHCP服务
28.3. 客户端配置

29. DNS代理解析

29.1. 启用DNS代理解析
29.2. DNS重定向
29.3. DNS自定义解析
29.4. DNS劫持

30. NTP时间服务器
31. 上网Web认证

31.1. 上网Web认证简介
31.2. Web认证设置

31.2.1. 参数设置
31.2.2. 认证页面设置
31.2.3. 在线用户管理

31.3. Web用户帐号管理
31.4. 自定义Web认证页面

Hi-s
pi
de

r.c
om



海蜘蛛路由 V8 用户手册

file:///C|/Documents%20and%20Settings/Administrator/%D7%C0%C3%E6/share/PDF/user_guide.V8/index.html[2015-2-27 15:05:47]

31.5. wifi营销网关的web认证

32. 局域网PPPoE服务

32.1. 什么是局域网 PPPoE
32.2. PPPoE 服务端的设定
32.3. PPPoE 客户端设置( Windows )
32.4. PPPoE 拨号专线客户端

32.4.1. PPPoE 拨号专线设置

32.5. 与第三方计费系统对接

32.5.1. 与蓝海卓越计费系统对接

32.6. 测试 PPPoE 连接
32.7. 管理已拨号用户
32.8. 客户机无法访问Internet

33. 虚拟专用网(VPN) PPTP 服务

33.1. 什么是 PPTP VPN
33.2. PPTP_VPN 典型解决方案
33.3. PPTP_VPN 服务端的设定
33.4. 使用内网 PPTP_VPN 服务器
33.5. PPTP_VPN 客户端设置(Windows)
33.6. 测试 VPN 连接
33.7. 常见错误及问题
33.8. PPTP_VPN 虚拟双线（借线）

33.8.1. 借线服务器端设置
33.8.2. 借线客户端的设置

33.9. 和Win Server建立PPTP VPN连接

34. 虚拟专用网(VPN) SSL服务

34.1. 什么是 SSL VPN
34.2. SSL_VPN 典型解决方案
34.3. SSL_VPN 服务端的设定
34.4. 使用内网 SSL_VPN 服务器
34.5. SSL_VPN 客户端设置(Windows)
34.6. 测试 VPN 连接
34.7. 常见错误及问题
34.8. 局域网互连(路由模式)

34.8.1. 服务器端设置
34.8.2. 客户端设置
34.8.3. 测试连接

34.9. 局域网互连（桥接模式）

34.9.1. 服务器端设置
34.9.2. 客户端设置

Hi-s
pi
de

r.c
om



海蜘蛛路由 V8 用户手册

file:///C|/Documents%20and%20Settings/Administrator/%D7%C0%C3%E6/share/PDF/user_guide.V8/index.html[2015-2-27 15:05:47]

34.10. 路由 SSL VPN 互联导入证书

35. IP 隧道服务

35.1. 什么是 IP 隧道服务
35.2. IP 隧道服务的网络拓扑图
35.3. IP 隧道服务服务端的设定
35.4. IP 隧道服务客户端设置
35.5. 测试 IP 隧道连接

VII. 流量控制

36. 流量控制

36.1. 流控简介
36.2. 流量控制的设置步骤
36.3. 流量控制说明

36.3.1. 带宽使用模式
36.3.2. 限速设置说明

36.4. 针对 PPPoE用户限速

37. 如何查看路由流量

37.1. SSH简介
37.2. 启动SSH远程登录服务
37.3. 利用Putty查看路由流量

VIII. 扩展模块

38. ha (高可用性套件) 模块
39. FTP 服务

39.1. 什么是 FTP 服务
39.2. FTP 服务器参数设置
39.3. FTP 账号管理

40. PXE 无盘服务

40.1. 什么是 PXE 无盘服务
40.2. PXE 无盘分组启动的典型解决方案
40.3. PXE 无盘分组启动的设置
40.4. 制作PXE的多重启动

41. 无线接入服务

41.1. 服务端设置
41.2. 客户端设置
41.3. 无线AP支持网卡列表

42. IPSec VPN 模块

Hi-s
pi
de

r.c
om



海蜘蛛路由 V8 用户手册

file:///C|/Documents%20and%20Settings/Administrator/%D7%C0%C3%E6/share/PDF/user_guide.V8/index.html[2015-2-27 15:05:47]

42.1. 什么是 IPSec VPN
42.2. IPSec VPN 的典型解决方案
42.3. IPSec_VPN 的设置
42.4. 测试 VPN 连接
42.5. 与其它设备建立IPSec VPN

42.5.1. 与天融信网络卫士防火墙建立IPSec VPN

43. 智能 QoS 模块
44. 安全流控模块

44.1. 安全流控简介
44.2. 安全流控配置
44.3. 安全流控的升级
44.4. 安全流控的部署

44.4.1. 万象2004版+易游有盘整合版安装部署
44.4.2. PUBWIN2007+易游有盘整合版安装部署
44.4.3. 顺网无盘安装部署
44.4.4. 易游无盘安装部署
44.4.5. 信佑无盘安装部署

45. 第四代流控
46. ipgeodbs (IP地理位置数据库) 模块
47. 网络打印服务

47.1. 网络打印解决方案
47.2. 服务端设置
47.3. 客户端设置

48. npnp 即插即用服务
49. RIP和OSPF

49.1. 配置RIP Version 1
49.2. 配置RIP Version 2
49.3. 配置OSPF

50. PPPoE中继代理
51. benchmark性能测试
52. 3G无线接入设置

52.1. 3G无线上网简介
52.2. 参数设置
52.3. 设置多线负载及策略
52.4. 支持的3G无线上网卡

IX. 解决方案

53. 企业三层交换网络解决方案

53.1. 路由上不划分VLAN

Hi-s
pi
de

r.c
om



海蜘蛛路由 V8 用户手册

file:///C|/Documents%20and%20Settings/Administrator/%D7%C0%C3%E6/share/PDF/user_guide.V8/index.html[2015-2-27 15:05:47]

53.1.1. 路由器设置
53.1.2. 三层交换机设置
53.1.3. 常见问题及解答

54. 单WAN口通过交换机扩展接入多线路解决方案

54.1. 单WAN口通过交换机扩展接入多ADSL解决方案

54.1.1. 网络拓扑结构
54.1.2. 三层交换机上的配置
54.1.3. 路由上的配置
54.1.4. 采用支持VLAN的二层交换机

54.2. 单WAN口通过交换机扩展多个固定IP解决方案

54.2.1. 单WAN口通过交换机扩展接入同一ISP的多个固定IP
54.2.2. 单WAN口通过交换机扩展接入不同ISP的多个固定IP

55. 关于光纤接入的几种解决方案

55.1. 光纤接入绑定多个固定IP地址解决方案

55.1.1. 网络拓扑图
55.1.2. 路由器上的设置

55.2. 光纤接入绑定多个PPPoE账号解决方案

55.2.1. 网络拓扑图
55.2.2. 交换机设置
55.2.3. 路由器设置

56. 光纤接入无需交换机扩展多线路解决方案

56.1. 光纤接入绑定多个固定IP无交换机扩展解决方案

56.1.1. 网络拓扑图
56.1.2. 路由器上的设置

56.2. 光纤接入绑定多个PPPoE账号无交换机扩展解决方案

56.2.1. 网络拓扑图
56.2.2. 路由器设置

57. PPPoE认证+web认证+验证码的三重安全认证方案

57.1. PPPoE服务器模式简介

57.1.1. 三重安全认证的优点
57.1.2. 网络拓扑图

57.2. PPPoE拨号的设置
57.3. Web认证设置和验证码

58. 路由无线局域网解决方案

Hi-s
pi
de

r.c
om



海蜘蛛路由 V8 用户手册

file:///C|/Documents%20and%20Settings/Administrator/%D7%C0%C3%E6/share/PDF/user_guide.V8/index.html[2015-2-27 15:05:47]

58.1. 路由无线局域网模式简介
58.2. 建立内网网段
58.3. 内网利用 PPPoE 服务 上网
58.4. 内网利用 Web 认证上网

59. 主机电脑和手机平板设备分别认证解决方案

X. 常见问题

60. 路由不能上网相关初步分析思路图
61. 网络慢卡的初步分析排查思路图
62. 关于重新绑定网卡

62.1. LAN口之间重新绑定
62.2. LAN接口与WAN接口之间重新绑定

63. 关于CPU中断

63.1. 中断简介
63.2. 影响CPU中断频率的因素

64. 特征库升级不成功
65. 路由上突然很多功能都失效
66. 即时通讯监控里看不到qq号或qq不能被禁止登录
67. 怎样查看路由上过去的日志
68. 变路由为透明网桥后可用哪些功能
69. 路由自动重启或关机的原因
70. 路由上的优先级顺序
71. 网卡突然全部启动不了，控制台无IP信息
72. 客户机PPTPVPN拨号成功后无法访问对端内网
73. DNS检测失败的原因
74. 内网主机ping网址不通或掉包的原因
75. 内网用户限速不了
76. 某个网页打不开或出错
77. 网卡不能正常工作相关问题
78. 网页打开非常慢或者基本都打不开
79. 磁盘错误引起的问题
80. 内网主机无法上网，并且路由上ping不通网关
81. WAN口LAN口流量不对称
82. 内网ARP攻击检测与防护
83. 多运营商线路路由表相关问题
84. 修复安装
85. 路由上需要重启才生效的部分
86. 网络出错或丢弃

   

Hi-s
pi
de

r.c
om



海蜘蛛路由 V8 用户手册

file:///C|/Documents%20and%20Settings/Administrator/%D7%C0%C3%E6/share/PDF/user_guide.V8/index.html[2015-2-27 15:05:47]

   部分 I. 系统介绍

Hi-s
pi
de

r.c
om



部分 I. 系统介绍

file:///C|/Documents%20and%20Settings/Administrator/%D7%C0%C3%E6/share/PDF/user_guide.V8/part1.html[2015-2-27 15:05:49]

部分 I. 系统介绍
   

部分 I. 系统介绍

目录

1. 系统介绍

1.1. 产品概述
1.2. 功能介绍
1.3. 技术特性

   
海蜘蛛路由 V8 用户手册  第 1 章 系统介绍

Hi-s
pi
de

r.c
om



第 1 章 系统介绍

file:///C|/Documents%20and%20Settings/Administrator/%D7%C0%C3%E6/share/PDF/user_guide.V8/system_intro.html[2015-2-27 15:05:49]

第 1 章 系统介绍
 部分 I. 系统介绍  

第 1 章 系统介绍
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1.1. 产品概述
1.2. 功能介绍
1.3. 技术特性

海蜘蛛路由系统（Hi-Spider Router）是一套运行于 x86-CPU 硬件架构（即普通PC机）上的路由系统。基于稳定的
GNU/Linux 2.6 系列内核开发。

1.1. 产品概述

秉承丰富的网络软件研发经验，海蜘蛛网络科技推出了稳定、高效、功能丰富的软路由系统——海蜘蛛路由系统（Hi-
Spider Router）。该路由采用模块化的结构设计，结合行之有效的软件技术实现了快速、高效的路由策略，是企业、家
庭、社区或网吧等场所的首选产品。

海蜘蛛网络科技针对中国互联网的特点，根据终端接入路由器的功能需要，设计和构建了一套专用 Linux 系统，并以此系
统为基石，以用户需求为导向，逐步开发了路由系统的各个通用模块，以及针对有中国特色的网络环境所设计的一系列专
用模块。整个系统模块化程度高，灵活性和可扩展性强，体积精减、运行效率高、安全性好、稳定性佳，并具有良好硬件
兼容性。
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1.2. 功能介绍

系统功能介绍

路由功能 防火墙功能 流量控制 VPN功能 上网管理功能

ADSL/DHCP光
纤接入

ICMP/SYN/UDP攻
击防御

上传/下载限
速

PPTP VPN 服务 基于对象的管理（IP/时间/端口/协
议）

静态路由
UDP Flood/IP碎片
防御

共享或单机限
速

SSL VPN 服务 对象分组管理

动态域名解析 DNS/域名/IP过滤 源/目的IP限
速

L2TP VPN 服务 协议特征过滤

多线策略路由
网址 URL/关键字
过滤

源/目的端口
限速

PPTP/L2TP VPN借线（实现虚
拟多线）

PPPoE服务器

多线路负载均衡 防火墙黑白名单 按时段限速
SSL VPN网间互联（LAN-to-
LAN）

PPPoE RADIUS 认证(自定义同
时拨入数）

带宽叠加 一对一NAT 小包优先转发 IPIP/GRE隧道 上网Web认证

IP/端口分流 UpnP即插即用 QoS 规则 IPSec VPN 上网期限管理

双LAN口支持 端口映射
P2P下载/上传
控制

VPN RADIUS认证 上网到期提前通知

单网卡绑多IP地
址

IP与MAC绑定 PPTP VPN限
速

 上网到期断网

单WAN绑定
多ADSL DMZ主机 SSL VPN限

速
 定时发送网页通知

802.1Q VLAN支
持

反端口扫描 PPPoE限速  禁止客户机使用二级路由上网

端口镜像/流量复
制

攻击动态拦截    

自定
义LAN/WAN口 ARP攻击检测    

路由表在线更新 DNS 重定向    

DNS缓存加速 反 DNS 劫持    

DHCP功能 恶意网址过滤    

透明网桥     

短信网关     

路由冗余备份     

PXE 无盘服务     

表 1.1. 系统功能介绍
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附加功能介绍

网络诊断工具 信息监测 系统日志 其他应用

PING 工具 系统运行状态 内网DNS查询日志（统计分析） 网络打印

路由跟踪工具 硬件信息 网卡流量统计分析（分钟/小时/年） 定时重启/关机/关机重开

子网计算工具 网络状态/负载信息 SYSLOG日志转发 远程唤醒

WHOIS IP 查询 PPP连接信息 用户上网访问日志 同吧QQ在线

IP属地查询 内网扫描信息 防火墙攻击日志 系统自动升级

域名诊断查询 NAT 会话信息 内核日志 恶意网址自动升级

MAC地址查询 内网流量实时监测  路由表自动升级

系统综合诊断 网卡实时流量图  协议特征自动升级

在线抓包分析 网卡历史流量图   

表 1.2. 附加功能介绍
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1.3. 技术特性
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1.3. 技术特性

支持光纤（静态/动态IP地址）、ADSL/PPPoE 等多种接入方式

支持静态路由、智能动态路由

支持策略路由、带宽叠加、多线路负载均衡

支持路由冗余备份

支持 SSL/PPTP/L2TP/IPsec VPN、支持 IPIP/GRE 隧道

支持 VLAN 网络环境

支持快速转发（小包优先），吞吐量最高可达 200Mbps，最多 210Kpps

支持流量控制与 QoS （包括客户端）

支持 UPnP、端口回流、DMZ 主机

支持局域网 PPPoE 服务器、RADIUS 认证

支持一个网卡绑定多个 IP 地址

支持每个外网网卡拨多个 ADSL 帐号

支持每个外网网卡绑定一个动态域名

支持 DHCP 服务

支持 PXE 无盘安装与启动

支持基于 IP 地址/网段、协议和端口的数据包过滤

支持基于站点、URL、关键字等应用层过滤

支持网络时间同步

支持 IP 和 MAC 绑定

支持 DNS 代理/缓存

支持动态域名解析
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部分 II. 系统设置
   

部分 II. 系统设置

目录

2. 海蜘蛛路由首页
3. 系统设置

3.1. 基本设置
3.2. WEB 远程管理
3.3. 控制台登录
3.4. 报警设置
3.5. 邮件设置
3.6. 定时关机 & 重启
3.7. 网卡驱动模块
3.8. 启动菜单配置
3.9. 磁盘分区管理
3.10. 保存 & 重启
3.11. 远程唤醒（WOL）
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第 2 章 海蜘蛛路由首页

单击海蜘蛛路由左上方logo图标即可进入海蜘蛛路由首页界面。

以下图片显示的是各个接口的物理状态，如图：

图 2.1. 各接口状态

右边类似于冰糖葫芦的指示灯可以根据显示颜色来判断线路状况：

绿色表示线路畅通。

黄色表示线路线路不通，出现此种情况需检查WAN口设置。

粉红色表示没有开启线路检测。

提示

当启动多线路负载时才会出现指示灯，否则只显示此图标：  点击此图标即可查看对应网
卡的流量图

接着显示的是系统状态：

图 2.2. 系统状态

主机名是安装路由系统的计算机名称，系统版本是当前路由系统的版本号，内核版本包括当前系统内核的版本号和启动内核的种类，在线用户数是指
用户在线半小时以上的主机数，活动用户指经过路由上网有流量的主机数，PPP用户指以PPPoE拨号方式连接到路由的主机数。当前Web登陆到路
由的计算机数量，平均负载一般都为0.0X，下面的停止数和僵死数正常时都为0 。

再下面是CPU的负载状态，此为双核CPU的运行情况：
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图 2.3. CPU 状态

最下面是内存的使用情况：

图 2.4. 内存状态
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第 3 章 系统设置

目录

3.1. 基本设置
3.2. WEB 远程管理
3.3. 控制台登录
3.4. 报警设置
3.5. 邮件设置
3.6. 定时关机 & 重启
3.7. 网卡驱动模块
3.8. 启动菜单配置
3.9. 磁盘分区管理
3.10. 保存 & 重启
3.11. 远程唤醒（WOL）

3.1. 基本设置

基本设置分为系统全局参数设置和其他设置两部分。系统全局参数主要是设置系统界面语言、主机名、时区、时间等；其
他设置主要设置用户备注信息、 更新消息首页提醒和分页时每页显示的记录条数等。

界面语言：分为简体中文和英语，可根据自身习惯选择，选择后点击“保存设置”即可生效。

主机名：就是给路由系统取一个名字，只能由字母、数字、下划线、圆点及减号组成。

选择时区：根据所在的地区选择，如你所在的地区是马来西亚，则选择“（北京时间+08:00）北京、佩思、新加坡、香港、
马来西亚”。

时间服务器：点击“校准”，系统会自动连接到时间服务器同步时间，常用时间服务器有 time.nist.gov clock.via.net
rdate.darkorb.net 。

注意

系统每隔24小时会自动校准时间。
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图 3.1. 全局参数设置

用户备注：此信息显示在浏览器标题中，可以随意设置。

是否在首页显示最新消息：勾选此项后，软件有更新，会在最新消息中显示，一般建议勾选。

分页时每页显示的记录条数：默认为12，用户可根据个人习惯来设置，范围为：8~30。

重定向上网首页，用于将内网用户主页统一，请根据需要自定义。

图 3.2. 其它设置

路由极速模式用于加快内网NAT转发：
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图 3.3. 路由极速模式

这里表示每天的10:00-17:00启用极速模式。

警告

启用极速模式后上网日志、即时通讯监控、上网到期通知、各种提醒等、
流量统计图、强制进行 IP/MAC 地址绑定、恶意网址拦截功能、网址过
滤、强制用户通过PPPoE拨号上网、WEB认证、端口镜像等暂时失效！
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3.2. WEB 远程管理
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3.2. WEB 远程管理

页面分为登录帐号、端口设置和安全策略三个窗口。

这里可以设置通过 Web 登录系统时的密码、端口、安全连接等，系统默认禁止从广域网登录，如需开启，请先修改管理员密码。

登录账号：分为管理员帐号、普通帐号和自定义账号。管理员帐号可以修改任何设置；普通帐号可以查看所有项目配置，不能修改；自定义
账号可以自定义修改的项目配置权限。

在 登录账号 页面中，点击“登录账号管理”。

图 3.4. 登录帐号管理

点击“新增”，选择“自定义”，输入用户名test和密码，勾选“计划任务”，保存设置后就建立了一个自定义账号。

图 3.5. 建立自定义账号

现在注销当前账户，用test账号登陆，就只能管理计划任务功能。
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图 3.6. test账号登陆

端口设置：分为 WEB 管理端口、是否启用 SSL 连接加密和强制使用 SSL 连接加密。

WEB 管理端口：设置WEB 远程登录时的端口号，默认为 880，更改范围为：1~65535。修改之后，建议使用“端口测试”，看端口是否处于
空闲状态，是否可用。

注意

端口修改失败时，系统将在 15 秒内恢复管理端口到默认设置。

是否启用 SSL 连接加密：启用后，SSL 连接使用 443 端口。访问系统 Web 管理的 URL 地址为：https://<IP 地址>端口号443
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强制使用 SSL 连接加密：适用于对安全性要求较高的场合，一般不用勾选。

图 3.7. 端口设置

安全策略：设置是否允许外网 IP 访问 Web 远程管理，默认设置是禁止所有外网 IP 访问。

如果选择“只允许指定 IP 从外网登录执行远程管理（自定义）”，则需要在右边列表中添加允许远程管理的 IP 列表，每个 IP 地址或网段占一
行。

图 3.8. 安全策略
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3.3. 控制台登录

当您忘记 Web 管理密码或由于其他因素导致无法通过 Web 方式登录系统时，您还可以在本地控制台登录或通过串口连接
进行一些应急性操作，比如修改 Web 登录密码、局域网接口IP地址等。

控制台登录用户名为 root，初始密码为 123456，建议修改为更复杂的密码。

注意

在路由上勾选允许通过串口登录。进入windows系统的超级终端：串口登
录时选择 COM1 口，数据Bit为8，奇偶校验无，停止Bit为1，流量控制为
无，每秒位数要和系统设置的数据传输波特率一致。

为了安全考虑，root 用户只允许通过控制台登录。

允许按 Ctrl-Alt-Del 组合键重启：勾选后，点击“保存设置”，无需登录，Ctrl-Alt-Del 即可快速重启系统。

图 3.9. 控制台登录

利用windows系统的超级终端串口登陆系统过程：

1. 串口登录海蜘蛛

连线：将海蜘蛛系统的串口与任一计算机的串口连接(在海蜘蛛系统和与其连接的PC上同时开启 允许串口通
信)

开始->程序->附件->通讯->超级终端，打开终端连接图标，如下图所示：Hi-s
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连接名称任意
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按回车键后输入用户名和密码：

注意

为了安全起见，此处密码不可见

输入用户名和密码后进入控制界面，如下图：Hi-s
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图 3.10. 控制台登录界面

2. 常见问题及解决方法

如何防止其他用户登录控制台修改WEB管理密码？

进入海蜘蛛web管理页面->“系统设置”->“控制台登陆”，开启“控制台登陆时需要密码”并设置更为复杂的密码，
这样就避免了任何人都可以进入畅通无阻的进入控制台并修改web管理密码。

控制台登录时需要密码，但密码忘记了，该怎么办？

在启动海蜘蛛系统进入以下画面时用光标选择救援模式即可恢复为控制台默认登陆密码：

提示

rescue表示救援，smp表示多核

这里第三行为单核救援模式，第四行为多核救援模式
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3.4. 报警设置

报警设置主要采用声音/蜂鸣器报警。

当检测到或受到攻击、运行负载过大或异常、磁盘出现故障等情况时，系统可以通过自我报警的方式表现出来，有助于管
理人员及时发现并处理相关问题。

通过主板上的蜂鸣器（PC Speaker）来发出指定频率的声音，声音格式为一长一短，声音频率范围为 50Hz ~ 5000Hz。

关闭声音报警：关闭后系统检测到攻击或异常时将不会报警。

关闭系统启动完成声音提示：当系统启动完成时，您将会听到两次3短1长1短的鸣笛声（滴滴滴-滴---滴），关闭后系统启
动完成后将不会发出声音提示。

图 3.11. 报警设置
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3.5. 邮件设置

提示

此功能为20120815以后版本支持

配置路由上发送邮件地址，这里支持各种常见的邮箱地址。具体各邮件配置如下图：

图 3.12. 163邮箱

图 3.13. 126邮箱

图 3.14. sina邮箱
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图 3.15. yahoo邮箱

图 3.16. sohu邮箱

图 3.17. qq邮箱

图 3.18. gmail邮箱
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重要

配置时需要确定各发送邮箱开启SMTP服务，例如qq邮箱开启方式需web进入qq邮箱后进入账户

找到POP3/SMTP服务并开启即可

正确配置后测试发送，可以在收件箱里看到如下信息：

图 3.19. 邮件测试
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3.6. 定时关机 & 重启

设置让系统在指定时间或按指定的计划方式重新启动或关闭。当系统的经过长时间的工作后，建议重启使硬件(如网卡)进行
复位。

定时重启

定时任务执行方式：有每天、每星期、每月、一次性四种方式。

执行方式设置为每天，设置执行时间，则每天该时间系统自动重启。

执行方式设置为每星期，则在星期栏中勾选相应的重启的星期数，再设置执行时间，点击“保存设置”即可在设置的时
间自动重启。

执行方式设置为每月，选择执行日期和执行时间，系统则会在每月该日期的该时间自动重启。

执行方式设置为一次性，设置执行日期和执行时间，点击“保存设置”后，系统则会在设定的时间自动重启一次。

注意

点击时间选择图标右边的删除图标，可以清除所设定的时间或日期。

下图以每星期任务执行方式为例，设置每星期的工作日（周一至周五）早上 08:00 重启。

图 3.20. 定时重启

定时关机

勾选启用定时关机功能，选择定时任务执行方式（每天、每星期、每月、一次性），选择相应设置即可，设置方式
和定时重启类似。

定时重新开机：是指在关机后，等待一段时间再开机。

注意

在等待时间段内，出现停电或者断电现象，此设置就会失效。
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下图以每天任务执行方式为例，设置每天关机时间为 18:10 ，重新开机时间为 08:00 。

图 3.21. 定时关机
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3.7. 网卡驱动模块

为了提高内核运行效率，网卡驱动以模块方式加载，默认情况下系统启动时会自动探测网卡型号并加载相应的驱动模块，
如果少数网卡没有驱动成功，您可以手动指定此网卡的模块名。

只有当网卡没有驱动时才需要手动指定模块，一般不需要。

需要额外加载的网卡驱动模块列表（每个模块名占一行，以 # 开头的为注释行）。此模块名称需根据您的网卡型号来查
询。

图 3.22. 网卡驱动模块

点击“保存设置”即可。
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3.8. 启动菜单配置

设置启动菜单相关配置，比如默认启动的选项等。

默认要启动的内核：单核（Uniprocessor）和多核（SMP）。单核 CPU 用单核内核，多核 CPU 用多核内核。

启动菜单等待时间：单位是秒，设置为多长时间后自动启动默认菜单。

内核参数：禁止 USB、禁止 APIC、禁止本地 APIC。禁止 USB 是禁用内核的USB驱动，就相当于禁止了USB接口；禁止
APIC 是指禁用 APIC（高级可编程中断控制器）功能，这个一般不禁用，有助于解决网卡中断冲突问题；勾选内核禁用本
地APIC后，即使 BIOS 设置里已经启用了，在这里也可以禁用掉。

对于下面的PCI模式和禁止SMP自动IRQ负载均衡仅用于特殊场合，一般不做修改

注意

修改“保存设置”后，需重启路由系统才能生效。

图 3.23. 启动参数配置

Hi-s
pi
de

r.c
om



3.8. 启动菜单配置

file:///C|/...and%20Settings/Administrator/%D7%C0%C3%E6/share/PDF/user_guide.V8/operate_configuration_menu_start.html[2015-2-27 15:05:58]

  
3.7. 网卡驱动模块  3.9. 磁盘分区管理

Hi-s
pi
de

r.c
om



3.9. 磁盘分区管理

file:///C|/Documents%20and%20Settings/Administrator/%D7%C0%C3%E6/share/PDF/user_guide.V8/operate_configuration_diskmgr.html[2015-2-27 15:05:58]

3.9. 磁盘分区管理
 第 3 章 系统设置  

3.9. 磁盘分区管理

如果路由上安装了多块磁盘，或者单个磁盘空间有剩余。可以创建分区用来存储日志或做FTP服务等。

进入“系统设置”->“磁盘分区管理”，打开主界面：

图 3.24. 磁盘分区管理

点击下面的创建分区，填入需要分区的大小，文件系统一般选择Reiserfs，勾选开机自动挂载和启用 HTTP 下载映射，挂载点和映射名称可以任意，保存设置即可：

图 3.25. 创建磁盘分区

图 3.26. 新分区

这样对于路由存储日志或者FTP等有此路径可以选择保存了
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图 3.27. 选取路径
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3.10. 保存 & 重启

1. 系统配置管理

由于系统在内存运行，您修改的配置信息也保存在内存中，重启后这些配置将会丢失。这就需要您定期将配置文件备份到磁盘。进入“系统设置”->“保
存 & 重启”，在最近修改的文件配置后点击导出备份到您的计算机。如果您由于误操作或断电导致配置丢失，您可以通过“最近一次正确配置”恢复以前
的备份设置，也可以通过上传您备份的配置信息来进行恢复。

单击表格最后面的“导出”按钮即可将当前配置文件导出，使用“浏览”、“上传”按钮即可导入系统配置文件。

图 3.28. 系统配置管理

使用 当前配置另存为 功能可以将当前配置以不同的名字多次保存，例如这里将当前配置命名为 aa，确定后如下图所示：

图 3.29. 重命名当前配置

您也可以通过 发送当前配置到指定邮箱 将配置保存到任意邮箱中。

当您修改了路由系统任何一处配置时，将会出现以下界面，单击“写入磁盘”即可保存当前配置，如图所示：

2. 电源管理

点击“重新启动”，可重新启动系统。

点击“关闭电源”，关闭系统，使系统停止工作。
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图 3.30. 电源管理

3. 硬盘休眠

系统只在启动或保存设置时需要读取硬盘，大部分时间硬盘都处于空闲状态。为了减少硬盘的损耗或噪音，您可以设定让硬盘空闲时自动休眠。
（注：仅对 IDE 硬盘有效，CF卡/DOM电子盘勿用）。启用休眠后，将不会在系统信息里显示硬盘温度。

图 3.31. 硬盘休眠

4. 系统负载监测

您可以设定系统在负载极其严重时（比如 CPU 占用率将近100%，路由接近死机的情况下），通过自动重启来进行自我恢复，而无需手工重启。
（注：如果您的网络 DoS/DDoS 攻击比较频繁，建议关闭此选项，以免导致路由经常自动重启）。

负载监测触发条件：1分钟平均负载值 > 5分钟负载 > 15分钟负载。

图 3.32. 系统负载监测

5. 断线自动重启

这里指WAN口在开启线路检测的情况下，如下图配置，10分钟内仍然断开就自动重启路由：

图 3.33. 断线自动重启

6. 无人上网自动关机

配置如下图，指从12点到20点这段时间有半小时以上路由上未检测到下面有用户经过路由上网就会自动关闭路由：

图 3.34. 无人上网自动关机

7. 无人上网自动关机后重新开机

这个配置是与上一项配合使用的，如下图所示，关闭后一小时会自动重新启动路由（电源需保持接上），或者手动指定任意开机时间：

图 3.35. 自动关机后重新开机
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3.11. 远程唤醒（WOL）

小知识

远程唤醒技术（WOL，Wake-on-LAN）是由网卡配合其他软硬件，可以
通过局域网实现远程开机的一种技术。通过它我们可以在需要时远程控制
计算机的开机，它非常适合具有远程网络管理要求的环境。

远程唤醒需要网卡、主板、电源的支持和配合才能实现。

在路由主页面下进入“系统工具”->“远程唤醒”页面，填入远程计算机的网卡 (MAC) 地址 和 远程计算机 IP 地址。

图 3.36. 远程唤醒

预定义远程唤醒信息，可以储存远程唤醒的计算机信息。每条记录占一行，格式：MAC地址 IP地址 可选注释。

图 3.37. 预定义远程唤醒
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目录

4.1. DNS 参数
4.2. 动态域名解析

4.2.1. 配置动态域名解析
4.2.2. 动态域名解析相关问题

4.3. 静态路由
4.4. 多线负载及策略

4.4.1. 多线路策略简介
4.4.2. 两条相同网络运营商线路接入
4.4.3. 两条不同的网络运营商线路接入
4.4.4. 多条不同网络运营商线路接入
4.4.5. 两条电信+两条网通+一条铁通
4.4.6. 多线负载均衡
4.4.7. 不同ISP实现策略路由

4.5. 自定义策略
4.6. 自定义路由表
4.7. 线路捆绑
4.8. 虚拟局域网(VLAN)

4.8.1. 虚拟局域网简介
4.8.2. 路由上划分VLAN

4.9. 透明网桥

4.9.1. 透明网桥典型实例
4.9.2. 启用透明网桥
4.9.3. 透明网桥直接接外网

4.1. DNS 参数

设置用于域名解析（将域名解析成 IP 地址）的服务器地址。

DNS 获取方式：手动指定或自动获取。

选择“手动指定”，用户需输入运营商提供的“首选DNS”和“辅助DNS”，您还可以填入“可选DNS”服务器地址作为备用，以便
在网络运营商提供的 DNS 服务器失效时能正常地提供 DNS 解析服务。

注意

请尽量使用网络运营商提供给您的 DNS 地址；PPPoE 或 DHCP 方式接
入可设为“自动获取”。
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如果您不知道本地网络运营商的 DNS ，可以在“主要省份城市 DNS 列
表[版本：v1.0]”中查找。

DNS 的修改将影响到 PPPoE 拨号及 DHCP 的设置，提交后将自动更新
相应设置。

图 4.1. DNS 参数

点击下面的“诊断”按钮会有对应的诊断日志显示

图 4.2. DNS 诊断
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4.2. 动态域名解析

4.2.1. 配置动态域名解析

动态域名解析简介

动态域名解析(DDNS)就是实现固定域名到动态 IP 地址之间的解析，用户每次连接网络的时候客户端程序就会通过信息传递把该主机的动态IP地址传送给位于
服务商主机上的服务器程序，服务程序负责提供DNS服务并实现动态域名解析。

注意

动态域名解析仅适用于非静态IP（比如通过 DHCP 获取或 PPPoE 拨号分配），如果您拥有固定IP，
无需使用此功能。

如果您使用 PPPoE 拨号连接到 Internet ，PPPoE 拨号完后会自动更新域名信息。

启用动态域名解析功能

海蜘蛛路由支持多种动态域名服务商，如下图所示：

图 4.3. 域名服务商

这里支持的中文服务提供商有希网、金万维和花生壳，这里我们以申请花生壳域名为例：

1. IE url中输入 www.oray.cn 进入花生壳主页->单击免费注册->登录->免费域名申请，申请成功后在我的控制台的产品管理选项卡中的免费域名选项卡中
将会显示新申请的域名，如下图所示：

图 4.4. 新申请的域名

2. web登录海蜘蛛路由->网络设置->动态域名解析->增加按钮，进入新增页面，输入新申请的域名、用户名和密码并选择线路，如下图所示：
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3. 单击更新域名->查看更新日志，如下图所示：

可知此时客户端的WAN端口IP为 218.36.24.34，管理员可通过此IP或者 http://asdfgdgfhfh.vicp.net 从外网访问客户端。

4.2.2. 动态域名解析相关问题

1. 更改了动态域名解析后，日志显示更新成功，但访问域名还是原来的IP地址的原因。

这个有可能是DNS缓存问题，现在网络上的DNS服务器都是分布式的，这里涉及到缓存更新时间问题，您可以访问 域名查询网站 来查看缓存更新时间，在如
下图位置输入您想要查询的域名：

图 4.5. 输入域名

这里查询的是海蜘蛛技术支持页面，这里的TTL为3600就是缓存更新时间：

图 4.6. 缓存更新时间

也就是说我们这里更改了动态域名后要一个小时后访问这个域名才会指向正确的IP，每个动态域名提供商也有自己的缓存更新时间。此时间过后才会查询到新
的域名IP。

2. 有时更改了动态域名解析后，日志显示更新成功，从外网访问域名正常，但从内网访问域名还是原来的IP地址的原因。

您从外网查询此域名时，与当地DNS服务器更新时间有关，如果从内网查询，还可能与路由设置的DNS缓存时间有关，如下图：

图 4.7. DNS缓存时间
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这里我们配置的是300秒，假设当地DNS服务器更新时间为120秒，从当地外网查询域名时会在120秒后更新，但通过此路由的内网主机查询域名时会300秒后
才更新。
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4.3. 静态路由

1. 静态路由简介

静态路由是指由网络管理员手工配置的路由表信息。通过配置静态路由，管理员可以人为地指定对某一网络访问时所要经过的路径。在网络结构比较简
单，且一般到达某一网络所经过的路径唯一的情况下采用静态路由。

2. 配置静态路由

这里假设routerA与routerB直连，routerA的WAN口IP为218.36.24.34/29,LAN口IP为172.16.10.1/24;
routerB的WAN口IP为218.36.24.35/29,LAN口IP为172.16.30.1/24

在routerA上配置静态路由如下图所示:

图 4.8. routerA上设置静态路由

图 4.9. routerB上设置静态路由

提示

目的网路即为用户所要访问的网络，出口网关即为路由器下一跳IP的地址。

3. 测试静态路由

在路由A下任意一主机ping路由器B下的任意一主机，如能ping通则路由设置成功。

图 4.10. 测试静态路由
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4.4. 多线负载及策略

4.4.1. 多线路策略简介

多线路接入是指路由器通过多条线路接入互联网，这些线路可能是相同或不同网络运营商提供的。 这种情况下可能会出现两种问题：

多条同一网络运营商提供线路时，一条线路流量很大，而另外的线路没有流量，也就是说所有数据只走一条线路。

多条不同网络运营商提供线路时，访问某些网站时有时候很慢，有时候却很快。例如一条中国电信和一条中国网通线路接入时，访问位于中国电信的 海蜘蛛网络科技
网站时，有时候很快，有时候却很慢。这是因为您的访问请求有时候走了中国电信的线路，它们位于同一个网络中，所以速度会很快；但有时候访问请求会走中国网
通的线路，它们位于不同的网络中，要走很多弯路才能到达我们的网站，所以速度会很慢。

针对以上两种问题，海蜘蛛路由系统提供了多线路负载均衡、带宽叠加、策略路由等多种解决方案。

下面将以四种情况为例来说明多线路的设置：

1. 两条相同网络运营商线路的叠加，例如：两条中国电信线路叠加或两条中国网通线路叠加。

2. 两条不同网络运营商线路的策略路由，例如：一条中国电信线路和一条中国网通线路的策略路由。

3. 多条不同网络运营商线路的策略路由，例如：一条中国电信、一条中国网通和一条中国铁通的策略路由。

4. 多条不同网络运营商线路的带宽叠加和策略路由，例如：两条中国电信线路带宽叠加、两条中国网通线路带宽叠加再和一条中国铁通线路做策略路由。

4.4.2. 两条相同网络运营商线路接入

以两条中国电信提供的线路接入为例，将这两条线路的带宽叠加起来以提供高速互联网接入。例如一条线路的带宽为 2M，另一条线路的带宽为 4M，叠加后就相当于有一条
带宽为 6M 的高速互联网接入线路。

登录到 Web 远程管理设置，进入“网络设置”->“广域网（WAN）”，选择广域网接口 [WAN-1] 和 [WAN-2]，在“网卡位置”下拉框中分别选择要分配的网卡， 点击“绑定”即
可。

图 4.11. 选择 广域网 接口

图 4.12. 绑定网卡

广域网接口设置可参照 设置广域网（WAN）。

以下设置，广域网 [WAN-1] 和 广域网 [WAN-2] 相同。

点击WAN口设置最下面的线路检测，进入此页面中编辑WAN口。

先勾选启用，选择“运营商”为 中国电信。

启用线路检测：用于探测是否掉线，及掉线后进行自动切换，一般勾选。

“线路探测模式”：推荐选择“PING+SYN 混合探测”，若在禁止 ping 的情况下，选择“SYN/TCP 外部探测”。

“SYN/TCP 探测对象”：依据选择的运营商进行相应的选择，一般填所属线路的本地网址。
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图 4.13. 线路检测设置

设置好后，点击“保存设置”。

进入“网络设置”->“多线负载及策略”，勾选“启用多线负载及策略”。

在“线路设置”中可以看到刚才设置的 广域网 [WAN-1] 和 广域网 [WAN-2] 的摘要信息，把线路类型都设置为默认线路，将 WAN1 和 WAN2 的“激活”栏勾选，点击“保存设
置”即可。

图 4.14. 启用多线负载及策略-01

这样就完成了两条相同 ISP 线路的带宽叠加，实现了高速的互联网接入。

4.4.3. 两条不同的网络运营商线路接入

一条为中国电信提供的线路接入，另一条为中国网通提供的线路接入，在这两条线路之间做策略路由，以避免出现上网过慢的现象。即访问位于中国电信的网络资源时走中
国电信的线路；访问位于中国网通的网络资源时走中国网通的线路。

登录 Web 远程管理，进入“网络设置”-> “广域网（WAN）”，选择广域网接口 [WAN-1] 和 [WAN-2]，在“网卡位置”下拉框中分别选择要分配的网卡， 点击“绑定”按钮。参
照两条相同网络运营商线路接入。

广域网接口设置可参照设置广域网（WAN）。

在“线路检测设置”中选择运营商，广域网 [WAN-1] 选择“中国电信”，广域网 [WAN-2] 选择“中国联通/网通”。

以下设置，广域网 [WAN-1] 和 广域网 [WAN-2] 相似，参照两条相同网络运营商线路接入。

在WAN口设置里点击进入最下面的线路检测，进入线路检测页面，启用线路检测。

“线路探测模式”：推荐选择“PING+SYN 混合探测”，若在禁止 ping 的情况下，选择“SYN/TCP 外部探测”。

“SYN/TCP 探测对象”：依据选择的运营商进行相应的选择，一般填所属线路的本地网址。
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重要

此时“此网关作为默认路由”选项 广域网 [WAN-1] 和 广域网 [WAN-2] 只需勾选一个。

设置好后，点击“保存设置”。

进入“网络设置”->“多线负载及策略”，勾选“启用多线负载及策略”。

在“线路设置”中可以看到刚才设置的 广域网 [WAN-1] 和 广域网 [WAN-2] 的摘要信息， 在“线路类型”栏中分别选择不同的线路类型，如：WAN1 选择“默认线路”，WAN2 选
择“策略线路-1”。并勾选“激活”选项，点击“保存设置”即可。

图 4.15. 启动多线负载及策略-02

注意

默认线路：所有不符合策略的数据将全部走默认线路。

策略线路：如果用户访问的 IP 在策略线路对应的网络运营商路由表中，则走此线路。

默认线路和策略线路可以是一条或者多条，同一网络运营商应选择同一线路类型。

这样就完成了两条不同 ISP 线路间的策略路由，从而避免了出现访问某些网络资源很慢的情况。

4.4.4. 多条不同网络运营商线路接入

一条为中国电信提供的线路接入，另一条为中国网通提供的线路接入，还有一条中国铁通提供的线路接入，在这三条线路之间做策略路由，以避免出现上网过慢的现象。即
访问位于中国电信的网络资源时走中国电信的线路；访问位于中国网通的网络资源时走中国网通的线路；访问位于中国铁通的网络资源时走中国铁通的线路。

登录 Web 远程管理，进入“网络设置”-> “广域网（WAN）”，选择广域网接口 [WAN-1]、[WAN-2] 和 [WAN-3]，在“网卡位置”下拉框中分别选择要分配的网卡， 点击“绑
定”按钮。参照两条相同网络运营商线路接入。

广域网接口设置可参照设置广域网（WAN）。

在WAN口设置下进入“线路检测”设置页面中，选择运营商。广域网 [WAN-1] 选择“中国电信”， 广域网 [WAN-2] 选择“中国联通/网通”，广域网 [WAN-3] 选择“中国铁通”。

以下设置，广域网 [WAN-1]、 广域网 [WAN-2] 和 广域网 [WAN-3] 相似，参照两条相同网络运营商线路接入和两条不同网络运营商线路接入。

进入线路检测页面，启用线路检测：用于探测是否掉线，及掉线后进行自动切换，一般勾选。

“线路探测模式”：推荐选择“PING+SYN 混合探测”，若在禁止 ping 的情况下，选择“SYN/TCP 外部探测”。

“SYN/TCP 探测对象”：依据选择的运营商进行相应的选择，一般填所属线路的本地网址。

 

重要

此时“此网关作为默认路由”，广域网 [WAN-1]、广域网 [WAN-2] 和 广域网 [WAN-3] 只需勾选一个。
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设置好后，点击“保存设置”。

进入“网络设置”->“多线负载及策略”，勾选“启用多线负载及策略”。

在“线路设置”中可以看到刚才设置的 广域网 [WAN-1]、广域网 [WAN-2] 和 广域网 [WAN-3] 的摘要信息， 在“线路类型”栏中分别选择不同的线路类型，如：WAN1 选择“默
认线路”，WAN2 选择“策略线路-1”，WAN3 选择“策略线路-2”，并勾选“激活”选项，点击“保存设置”即可。

图 4.16. 启动多线负载及策略-03

若这里的中国铁通选择“自定义路由表-1”，则需要在下面“路由表设置”中的“自定义路由表-1”下手动增加路由表。

图 4.17. 手动增加路由表

注意

手动添加路由表时，需同时输入IP/子网掩码，一排输入一个IP段，否则无法添加成功。

您也可以设置IP或端口走指定的线路，例如：

这里假设让内网所有 QQ 通信都走中国电信线路（WAN-1），可以在“自定义策略[按 IP/协议/端口]”处“新增规则”。

在“线路”下拉框中选择 WAN1；在“协议类型”下拉框中选择“UDP”（QQ 默认是 UDP 通信）；在“源IP/网段”输入框中填写内网的网段，如：192.168.10.0/24；“源端口”输入
框可以不填（QQ客户端 和 QQ服务器 通信的时候，客户端端口是随机的）；“目的IP/网段”输入框可以不填（QQ 有很多服务器，统计较麻烦）；在“目的端口”输入框中填写
QQ服务器使用的端口，通常是 8000；“优先级”输入框可随便填写（这里填 1）；“注释”输入框可以随便填写（这里填 QQ）；勾选“激活”复选框，点击“保存设置”即可。
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图 4.18. 自定义策略

这样多条不同 ISP 线路间的策略路由就设置好了，并且所有 QQ 聊天数据全部走中国电信 [WAN-1] 线路。

4.4.5. 两条电信+两条网通+一条铁通

两条中国电信提供的线路接入，两条中国网通提供的线路接入，还有一条中国铁通提供的线路接入。将两条中国电信线路带宽叠加（假设得到线路 A），将两条中国网通线
路带宽叠加（假设得到线路 B），再在线路 A、B 和 中国铁通线路之间做策略路由。这样既得到了高速的互联网接入，又避免了出现上网过慢的现象，即访问位于中国电信
的网络资源时走 A 线路；访问位于中国网通的网络资源时走 B 线路；访问位于中国铁通的网络资源时走中国铁通的线路。

登录 Web 远程管理，进入“网络设置”-> “广域网（WAN）”，选择广域网接口 [WAN-1]、[WAN-2]、[WAN-3]、[WAN-4] 和 [WAN-5]，在“网卡位置”下拉框中分别选择要分配
的网卡， 点击“绑定”按钮。参照两条相同网络运营商线路接入。

广域网接口设置可参照设置广域网（WAN）。

在WAN口设置下点击进入“线路检测”页面，选择相应的运营商，广域网 [WAN-1] 和 广域网 [WAN-2] 选择“中国电信”，广域网 [WAN-3] 和 广域网 [WAN-4] 选择“中国联
通/网通”，广域网 [WAN-5] 选择“中国铁通”。

以下设置，广域网 [WAN-1]、 广域网 [WAN-2]、广域网 [WAN-3]、广域网 [WAN-4] 和 广域网 [WAN-5] 相似，可分别参照两条相同网络运营商线路接入 ，两条不同网络运
营商线路接入 和多条不同网络运营商线路接入。

启用线路检测：用于探测是否掉线，及掉线后进行自动切换，一般勾选。

“线路探测模式”：推荐选择“PING+SYN 混合探测”，若在禁止 ping 的情况下，选择“SYN/TCP 外部探测”。

“SYN/TCP 探测对象”：依据选择的运营商进行相应的选择，一般填所属线路的本地网址。

图 4.19. 多线负载及策略-04

这样就完成了多条不同 ISP 线路间的叠加和策略路由。

4.4.6. 多线负载均衡

这里以电信的静态IP线路和PPPoE拨号线路为例实现负载均衡，具体设置如下：

1. “网络设置”->“广域网”，设置WAN1口相关属性，如下所示:

设置Internet接入方式为静态IP模式

图 4.20. 静态IP模式

设置静态IP地址
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图 4.21. 设置静态IP

进入线路检测页面，如下图:

图 4.22. 线路检测设置

2. 设置WAN2口相关属性

设置Internet接入方式为ADSL/PPPoE拨号模式

图 4.23. 拨号模式

PPPoE拨号连接Hi-s
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图 4.24. 拨号连接设置

线路检测设置

图 4.25. 线路检测设置

3. “网络设置”->“多线路负载及策略”，启用多线路负载及策略，如下图所示：

图 4.26. 多线路负载设置

4. 指定哪些网段的数据走哪条线，实现负载均衡，例如指定IP为172.16.1.10的PC机访问外网时走WAN1线路，需如下设置：

图 4.27. 自定义策略

IP表示规则

表示单个IP：172.16.1.10

表示多个不连续IP：172.16.1.1,172.16.1.2

表示一段IP地址：172.16.1.100-172.16.1.200

表示一个网段：172.16.1.0/24

5. tracert测试
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不设置自定义策略时用tracert检测数据包访问外网线路：

图 4.28. 

将IP地址为172.16.1.10的PC机改为走WAN1时的tracert路径图:

图 4.29. 

将IP地址为172.16.1.10的PC机改为走WAN2时的tracert路径图：

图 4.30. 

由此可知默认情况下所有数据都走WAN1线路，自定义策略后实现指定IP走WAN2线路从而实现负载均衡。

4.4.7. 不同ISP实现策略路由

以电信和网通双静态IP为例实现策略路由。

环境描述：电信光纤一根：LAN口IP 172.16.1.2，WAN1口IP：219.36.24.34，GW：219.36.24.33；网通光纤一根：WAN2口IP：59.175.24.38，GW：59.175.24.33。

1. “网络设置”->“广域网”，设置WAN1口相关属性，如下所示：

设置Internet接入方式为静态IP模式
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图 4.31. 静态IP模式

设置静态IP地址

图 4.32. 设置静态IP

进入线路检测页面，如下图:

图 4.33. 设置线路检测

2. 设置WAN2口相关属性，如下所示:

设置Internet接入方式为静态IP模式

图 4.34. 静态IP模式

设置静态IP地址
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图 4.35. 设置静态IP

进入线路检测设置，如下图:

图 4.36. 设置线路检测

3. “网络设置”->“多线负载及策略”，启用多线负载及策略，设置线路类型及路由表，如下图所示：

图 4.37. 多线负载及策略设置

此时，客户机访问电信的资源将会WAN1线路，访问网通的资源将会走WAN2线路； 所有不符合策略的数据将全部走默认线路。

4. 利用tracert测试

客户机访问电信网站时的tracert图：
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图 4.38. 访问电信

客户机访问网通网站时的tracert图：

图 4.39. 访问网通

  
4.3. 静态路由  4.5. 自定义策略
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4.5. 自定义策略

进入“网络设置”->“多线路负载”->“自定义策略”，来自定义内网用户走线，这里的走线配置可以有多种方式：

线路：选择外网的线路，包括单WAN多拨的扩展线路，如WAN2.3

协议类型：一般都选择TCP+UDP

源IP/网段：一般都为内网的IP段，可以是单个的主机IP或者整个网段，支持PPPoE拨号主机或固定IP主机

目的IP/网段：一般都为外网IP段或者VPN对端网段

源端口：内网主机的端口号

目的端口：对端设备的端口号

优先级：数字越小权限越高，0最大

掉线不切换：配置固定走线到外网，如果此配置的外网线路断开，那么此条配置在多线里并不切换到其它线路，继续保持断线状态。

这条配置表示内网192.168.0.248这个主机，所有的数据流量仅走路由的WAN1线路

这条配置表示内网所有主机在访问目的端口为80和443的外网主机时走WAN2线路，一般是http和https协议的Web网站

每次配置完毕后，必须要保存设置然后再点击应用才能生效

注意

各条配置的优先级最好不要一样，以避免配置冲突导致访问外网时出现线路切换而断线。

  
4.4. 多线负载及策略  4.6. 自定义路由表
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4.6. 自定义路由表

除了使用系统自定义的路由表以外，您同样可以根据需要自定义路由表。

1. 首先进入“网络设置”->“多线路负载”->“路由表设置”创建路由表，如图：

说明

每条规则占一行

ctc =>中国电信；cnc =>中国联通/网通

edu =>教育网；gwb => 长城宽带

crt =>中国铁通；cmc =>中国移动

catv =>有线宽带；citic =>中信网络

2. 应用自定义路由表

在使用路由表的下拉列表框中选择自定义路由表-1，保存设置即可，如图:

此时，用户访问联通/网通、教育网以及220.11.22.0/24这个网络的资源将都会走WAN3线路。

  
4.5. 自定义策略  4.7. 线路捆绑
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4.7. 线路捆绑

Web登录路由后，进入“网络设置”->“多线路负载”，点击线路捆绑标签，点击新增规则：

为捆绑的线路起个名称，然后将各个线路勾选保存。

注意

捆绑的线路最好都是同一运营商

接着在自定义策略中，选择刚才的线路名称保存即可：
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4.8. 虚拟局域网(VLAN)

4.8.1. 虚拟局域网简介

虚拟局域网概念

VLAN（Virtual Local Area Network）即虚拟局域网， 是一种通过将局域网内的设备逻辑地而不是物理地划分成一个个网段从而实现虚拟工作组
的新兴技术。

虚拟局域网的优点

1. 限制广播域。广播域被限制在一个VLAN内，节省了带宽，提高了网络处理能力。

2. 增强局域网的安全性。不同VLAN内的报文在传输时是相互隔离的，即一个VLAN内的用户不能和其它VLAN内的用户直接通信，如果不
同VLAN要进行通信，则需要通过路由器或三层交换机等网络设备。

3. 灵活构建虚拟工作组。用VLAN可以划分不同的用户到不同的工作组，同一工作组的用户也不必局限于某一固定的物理范围，网络构建和维
护更方便灵活。

4. 可启用DHCP服务给不同的VLAN网段分配各自的IP地址池，对网络客户机自动分配IP地址，有效地防止网络上计算机配置地址的冲突。

5. 局域网内所有客户机都可采用PPPoE 拨号到网关通过网关的实现共享上网，用户只需设置拨号账户即可方便入网。

4.8.2. 路由上划分VLAN

有如下网络拓扑图：

图 4.40. 某公司的网络拓扑图

中继接口使用 802.11q 封装，允许所有VLAN访问，在这种情况下，交换机上不需要设置默认路由。
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海蜘蛛路由的LAN口主IP地址为192.168.0.254，并建立了4个逻辑VLAN，和交换机上的VLAN相对应。

DHCP服务器对VLAN-1/2/3/4 提供IP分配，每个VLAN获取对应网段的地址，即：

VLAN-1 下的机器获得 192.168.1.0/255.255.255.0 段的IP
VLAN-2 下的机器获得 192.168.2.0/255.255.255.0 段的IP
VLAN-3 下的机器获得 192.168.3.0/255.255.255.0 段的IP
VLAN-4 下的机器获得 192.168.4.0/255.255.255.0 段的IP

4.8.2.1.1. 路由器设置

1. 划分vlan

“网络设置”->“VLAN 虚拟局域网”，新增VLAN网段，配置如下图所示：

图 4.41. VLAN网段配置

提示

这里VLAN_ID号必须大于1小于4096，VLAN_ID与交换机上划分的VLAN_ID号需一一对
应。下面主机的网关指向路由各VLAN的子接口。

4.8.2.1.2. 交换机设置

        此为H3C S3600交换机的设置
DIS current-configuration
#
 sysname SystemTest
#
radius scheme system
#
domain system
#
local-user admin
 password simple admin
 service-type telnet
 level 3
 local-user sxy
 password simple sxy
 service-type telnet
#
vlan 1
#
vlan 100
 description Test1
#
vlan 200
 description Test2
#
vlan 300
 description Test3
#
vlan 400
 description Test4
#
interface Vlan-interface1
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 ip address 192.168.0.1 255.255.255.0
#
interface Vlan-interface100
 ip address 192.168.1.1 255.255.255.0
#
interface Vlan-interface200
 ip address 192.168.2.1 255.255.255.0
#
interface Vlan-interface300
 ip address 192.168.3.1 255.255.255.0
#
interface Vlan-interface400
 ip address 192.168.4.1 255.255.255.0
#
interface Aux1/0/0
#
interface Ethernet1/0/1
 port access vlan 100
#
interface Ethernet1/0/2
 port access vlan 100
#
interface Ethernet1/0/3
 port access vlan 100
#
interface Ethernet1/0/4
 port access vlan 100
#
interface Ethernet1/0/5
 port access vlan 100
#
interface Ethernet1/0/6
 port access vlan 100
#
interface Ethernet1/0/7
 port access vlan 200
#
interface Ethernet1/0/8
 port access vlan 200
#
interface Ethernet1/0/9
 port access vlan 200
#
interface Ethernet1/0/10
 port access vlan 200
#
interface Ethernet1/0/11
 port access vlan 200
#
interface Ethernet1/0/12
 port access vlan 200
#
interface Ethernet1/0/13
 port access vlan 300
#
interface Ethernet1/0/14
 port access vlan 300
#
interface Ethernet1/0/15
 port access vlan 300
#
interface Ethernet1/0/16
 port access vlan 300
#
interface Ethernet1/0/17
 port access vlan 300
#
interface Ethernet1/0/18
 port access vlan 300
#
interface Ethernet1/0/19
 port access vlan 400
#
interface Ethernet1/0/20
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 port access vlan 400
#
interface Ethernet1/0/21
 port access vlan 400
#
interface Ethernet1/0/22
 port access vlan 400
#
interface Ethernet1/0/23
 port access vlan 400
#
interface Ethernet1/0/24
 port link-type trunk
 port trunk permit vlan 1 100 200 300 400
#
interface GigabitEthernet1/1/1
#
interface GigabitEthernet1/1/2
#
interface GigabitEthernet1/1/3
#
interface GigabitEthernet1/1/4
#
 undo irf-fabric authentication-mode
#
interface NULL0
##
 voice vlan mac-address 0001-e300-0000 mask ffff-ff00-0000
#
user-interface aux 0 7
user-interface vty 0
 authentication-mode none
 user privilege level 3
 history-command max-size 20
 idle-timeout 6 0
 screen-length 30
 protocol inbound telnet
user-interface vty 1 4
#
return

4.8.2.1.3. 测试

使用ping测试工具来测试VLAN划分后网络连接是否正常,这里以192.168.2.0网段为例

1. 检查客户机IP地址设置是否正确

图 4.42. 客户机IP地址实例

2. 客户机是否可以ping通网关
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图 4.43. 客户机ping网关

若ping的通，则VLAN配置成功；若ping不通网关，测试客户机是否可以ping通交换机VLAN接口IP地址

图 4.44. 客户机ping交换机vlan接口IP地址

这里一般都可以ping通，若ping不通，检查物理线路连接；若ping的通，测试是否可以ping通中继接口IP

图 4.45. 客户机ping中继接口IP地址

若ping不通，通过以下方法检测：

1.检查是否在交换机上配置了中继口以及中继口是否设置了允许所有VLAN通过

2.物理网络连接是否正确，路由与三层交换机之间不能存在其它硬件设配（集线器、网桥、交换机、路由器等等）

3. 默认情况下，路由允许各VLAN之间访问，下面以访问VLAN3网段为例
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图 4.46. 客户机ping 交换机 VLAN3 接口的IP地址

图 4.47. 客户机ping VLAN3 网段中某一个客户机的IP地址

若不通，检测客户机是否开启了防火墙。

提示

在此种网络模式下，内网主机无论有没有配置本地IP地址，都可以直接PPPoE拨号穿透三层交换
机到路由网关
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4.9. 透明网桥

4.9.1. 透明网桥典型实例

透明网桥简介

透明网桥工作在数据链路层，将两个LAN连起来，通过学习接收到数据包的MAC地址, 在本地建立一个以MAC地址
和网络接口对应的网桥表，并根据这张表来转发帧，可以看作是一个“低层的路由器”（但路由器工作在网络层，根据
网络地址如IP地址进行转发）。

典型拓扑图

图 4.48. 透明网桥拓扑图

根据以上拓扑图可知，客户机IP和路由LAN口IP在同一网段，有没有网桥都不需要改变客户端IP地址，这也就是网
桥对于客户机来说透明的原因了。交换机本来是可以直接与路由连接，中间多出一网桥的主要原因是交换机没有防
火墙和流量控制这些功能，不能对客户机作一些限制操作，但是网桥可以。此种网络结构一般用于企业内部管理。

4.9.2. 启用透明网桥

Web登录海蜘蛛路由->“网络设置”->“透明网桥”设置页面，如下图所示：
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图 4.49. 透明网桥设置

这里的IP地址填透明网桥自身的IP地址192.168.0.2 ，网关填路由的IP地址192.168.0.1 。网桥成员设备勾选网桥两端连接
的WAN口和LAN口。

重要

启用透明网桥功能后，NAT 功能将不起作用。

透明网桥的IP要和网关在同一网段。

启用或修改网桥设置后，需要等待约 20s 时间后才能重新访问到网桥，因
为网桥有一个学习网络接口上接收到的数据包MAC地址的过程。

4.9.3. 透明网桥直接接外网

有时候我们需要将透明网桥直接连接外网，这时一般运营商会分给您一串公网IP地址，如这里是202.103.11.21-
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202.103.11.23

图 4.50. 网桥直接接外网

进入透明网桥设置页面，这里的IP地址填写此透明网桥的内网主IP地址，将运营商分配给您的IP地址和子网掩码填入扩
展IP地址，下面的网桥出口IP地址填写此透明网桥的公网IP地址。
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图 4.51. 网桥接外网设置

设置好后，此透明网桥会和外网运营商路由相连接，再由运营商路由来完成数据转发。
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 部分 III. 网络设置  

第 5 章 快速接入互连网

目录

5.1. 局域网（LAN）设置
5.2. 设置 DNS参数
5.3. 设置广域网（WAN）

注意

设置之前，请先确认网卡、局域网、广域网等已经正常连接好。

下面将以单线路接入为例来配置快速接入互连网。

5.1. 局域网（LAN）设置

海蜘蛛路由系统（Hi-Spider Router）默认的路由器IP 地址为 192.168.0.1，用户可以直接采用路由器默认的IP地址作为局
域网的网关地址。

此时客户端网络链接可以如下设置：

图 5.1. 客户机IP设置

您同样可以根据以下方法修改IP地址或者加入扩展IP地址：

1. 修改局域网 IP 地址

可通过 控制台 和 Web远程管理 两个途径修改局域网IP地址：

通过控制台修改局域网IP

控制台修改 IP 可参考：安装指南 2.8.2 修改LAN口 IP 地址 。

通过Web远程管理修改局域网IP

在客户机浏览器地址栏输入路由器局域网 IP 或扩展 IP 地址，如打开：http://192.168.0.1:880 后输入
admin:admin 登录到 Web 远程管理页面，进入“网络设置”->“局域网（LAN）”，在“IP 地址”输入框中填入您要
分配给路由器局域网接口的 IP 地址，并选择相应的“子网掩码”，点击“保存设置”即可。

2. 修改局域网扩展 IP 地址

登录到 Web 远程管理页面，进入“网络设置”->“局域网（LAN）”， 在“扩展 IP 地址”右侧“IP 地址”和“子网掩码”输入
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框中填入您要添加的扩展 IP 地址和子网掩码， 点击“增加”->“保存设置”即可。

通过子网掩码扩展IP

例如：若一个局域网的计算机数量有500台，则可设置其网关IP为192.168.0.1，子网掩码为255.255.254.0，
此时局域网中的计算机的IP地址为192.168.0.2-192.168.1.254之间。如图所示：

图 5.2. 子网掩码扩展IP

通过划分网段扩展IP

例如：同样一个局域网包含500台计算机，可设置网关IP为192.168.0.1，子网掩码为255.255.255.0，此网段
中的IP地址为192.168.0.2-192.168.0.254之间。

设置扩展IP为192.168.1.1，子网掩码为255.255.255.0。此网段中的IP地址为192.168.1.2-192.168.1.254，如
图所示：

图 5.3. 划分网段扩展IP
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提示

海蜘蛛路由系统（Hi-Spider Router）默认的 Web 远程管理端口为
880，帐户名和密码均为 admin。

用 Web 远程管理 方式修改了路由器的局域网 IP 地址后，需要在浏
览器地址栏中输入新的 IP 地址重新登录。

以上两种方法都可以扩展IP地址，通过划分网段扩展IP多一个LAN访
问地址。

3. 设置客户机网关

客户机的网关要设为路由器的局域网 IP 或扩展 IP 地址才能接入互连网，以 Windows 操作系统为例，鼠标左键单
击“开始”->“设置”->“网络连接”，右键点击“本地连接”，选择“属性”-> “Internet 协议（TCP/IP）”->“属性”，修改“默认
网关”为路由器的局域网 IP 或扩展 IP 地址，如：192.168.1.1

 

图 5.4. 设置客户机网关

提示

此时客户机的IP地址可设置为192.168.1.2—192.168.1.254中的任意
一个，局域网内每台计算机的IP地址都不能一样。

如果您的路由两个LAN口各直接连接二层交换机，在默认情况下两LAN之间的主机是可以互访的，如果要设置它们不能互
访，需在 LAN 间互访 页面里禁用互访。

图 5.5. 禁止LAN间互访

提示

Hi-s
pi
de

r.c
om



第 5 章 快速接入互连网

file:///C|/Documents%20and%20Settings/Administrator/%D7%C0%C3%E6/share/PDF/user_guide.V8/mongline.html[2015-2-27 15:06:10]

如果需要在此基础上设置某台主机允许访问另一局域网，只需将其主机
的IP地址加入防火墙的白名单中，如图：

  
4.9. 透明网桥  5.2. 设置 DNS参数
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5.2. 设置 DNS参数

小知识

DNS即域名解析协议，实现域名与IP地址之间的转换。 如我们上网时输
入www.sina.com.cn 网址时，DNS会把 它转换为计算机可识别的IP地
址218.30.6.101（申请）

登录 Web 远程管理，进入“网络设置”->“DNS参数”。

DNS获取方式分为 手动指定 和 自动获取 两种。

若选择“手动指定”，用户需输入运营商提供的“首选DNS”和“辅助DNS”，点击“保存设置”即可, 如下图所示：

图 5.6. 设置 DNS参数

提示

您可以填入“可选 DNS”服务器地址， 以便在网络运营商提供的 DNS 服务
器失效时域名能够正常解析。

若域名解析出现故障，可在dos环境下输入nslookup命令查看有关域名解析信息，这里我们以查看百度为例，如下图所示。
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图 5.7. 查看百度IP地址

提示

这里我们可以在IE地址栏中输入address后的IP地址同样可以登录百度主
页。
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5.3. 设置广域网（WAN）

广域网接入方式有三种：静态IP接入、动态IP接入、ADSL/PPPoE拨号上网

用户可以登录路由器，进入“网络设置”->“广域网（WAN）”， 在internet接入方式中选择适合自己的WAN接入方式，如图：

 

图 5.8. 选择 Internet 接入方式

小知识

静态IP：也叫固定IP，由网络运营商分配。

动态IP：由于IP地址资源短缺，通过 ADSL 拨号上网用户一般不具备固定
的IP地址，而是由DHCP服务器自动分配的临时IP地址，用户每一次被分配
的IP都不一样。

 

以太网/静态IP（固定IP上网，如光纤）

通过网络运营商分配的固定IP地址、子网掩码、网关等上网。此种接入方式一般用于网吧、大型公司。

选择“Internet 接入方式”为“以太网/静态IP”，在“IP 地址”，“子网掩码”和“网关”输入框中分别填入网络运营商分配给您的 IP
地址、子网掩码、网关。如下图：

 

图 5.9. 设置静态 IP 地址

以太网/动态IP（通过DHCP自动获取IP）

通过 DHCP 协议自动从网络运营商的 DHCP 服务器获得 IP 地址、子网掩码、网关等上网。

选择“Internet 接入方式”为“以太网/动态IP（通过DHCP自动获取IP）”即可。
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小知识

DHCP：即动态主机配置协议，提供主机IP地址的动态租用配置、并将其
他配置参数分发给合法网络客户端的 TCP/IP 服务协议。DHCP 提供了安
全、可靠、简便的 TCP/IP 网络配置，能避免地址冲突，并且有助于保留
网络上客户端 IP 地址的使用。DHCP 使用客户端/服务器模式，通过这种
模式，DHCP 服务器集中维持网络上使用的 IP 地址的管理。然后，支持
DHCP 的客户端就可以向 DHCP 服务器请求和租用 IP 地址，以接入网
络。

ADSL/PPPoE拨号（通过电话线、猫拨号上网）

通过网络运营商提供的 ADSL/PPPoE 帐户名和密码拨号上网，目前普通家庭的宽带连接大都采用ADSL拨号上网。

选择“Internet 接入方式”为“ADSL/PPPoE拨号（通过电话线、猫拨号上网）”，在“PPPoE 拨号用户名”和“PPPoE 密码”输
入框中分别填入网络运营商提供给您的 ADSL 帐户名和密码保存即可。

PPPoE 断线后会自动重新拨号，无需手动重拨。

图 5.10. ADSL/PPPoE拨号

WAN口带宽限速根据实际应用来调整，比如接入的是10M的ADSL，那么上行带宽512Kbit，下行带宽10Mbit，就按如下配置

图 5.11. WAN口限速

这里必须勾选后面的限制总上下行，点击后面的确定才有效，这里和路由上其它功能如流控QOS配合需配置准确。

MAC地址克隆用于运营商对用户这边的网卡绑定或者通过绑定MAC来限制私接路由：

图 5.12. MAC地址克隆

广域网接口的其它设置：Hi-s
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图 5.13. 配置图

网络运营商根据您的实际情况选择，负载权重指此WAN口占总网络应用的比例大小，例如两条线WAN1设置负载权
重1，WAN2设置负载权重2，那么在其它设置一样的情况下WAN2会占网络总流量的2/3，WAN1仅占网络总流量的1/3。多线路
接入时才需要开启线路检测。

注意

设置单线路工作时，不论选择何种 Internet 接入方式，以下两项，一般都选上。

图 5.14. 单线设置
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15.1. UPnP简介
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16. 一对一NAT

16.1. 一对一NAT简介
16.2. 启动一对一NAT服务
16.3. 一对一NAT与端口映射及DMZ的区别

17. No NAT

17.1. No NAT简介
17.2. 启动No NAT功能
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第 6 章 基本安全设置

目录

6.1. 普通模式
6.2. 高级应用
6.3. 特殊应用

6.1. 普通模式

ICMP-Flood 攻击防御

防止路由对 ICMP ping 产生的大量回应请求超出了系统的最大限度，以至于系统耗费所有资源来进行响应直至再也
无法处理有效的网络信息流。启用此功能可以控制每个IP每秒最大允许的 ICMP 包个数，超过部分自动丢弃。

TCP SYN 连接数限制

启用此功能可以控制每个IP每秒最大允许发起的 TCP 新连接数，超过部分自动丢弃。

UDP-Flood 攻击防御

UDP-Flood 攻击是利用大量UDP小包冲击服务器。攻击者可发送大量伪造源IP地址的小UDP包，只要服务器开了一
个UDP的端口提供相关服务的话，那么就可针对相关的服务进行攻击。启用此功能可以控制每个IP每秒最大允许的
UDP 包个数，超过部分自动丢弃。

注意

以上三项功能网吧用户可以不用勾选，否则可能会有部分游戏掉线等
问题。

DNS 攻击防御

启用此功能可以控制每个IP每秒最大允许发起的 DNS 请求数，超过部分自动丢弃。用以防止 DNS 请求超出了服务
器承载范围。

IP 碎片(Fragment) 攻击防御

对于IP数据包长度超过65535字节就会产生IP碎片，如果分片之间偏移量经过精心构造，一些系统就无法处理，最后
导致系统出错。 启用此功能可以控制每个IP每秒最大允许的 UDP 包个数，超过部分自动丢弃。

修改 TCP 数据包的最大报文长度，随线路自动调整

ADSL用户用户需要勾选，否则可能出现开网页慢或者打不开的情况；如果光纤用户打开网页缓慢也可以勾选此选
项。
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6.2. 高级应用

防止外部源路由欺骗：防止攻击者通过自封包和修改网络节点的IP地址，冒充某个可信节点的IP地址，进行攻击。

防止 Smurf DoS 攻击：防止由ICMP应答请求(ping)数据包，来淹没受害主机，或拒绝服务而导致网络阻塞。

启用 SYN Cookie 功能：SYN Flood 攻击发送了大量伪造的TCP连接请求，使得被攻击方资源耗尽，无法及时回应
或处理正常的服务请求。

防止 TCP Land 攻击：TCP Land 攻击会产生源端口和目的端口相同的ICMP echo 报文或TCP syn 请求报文，导致
主机不断地向自己发送报文，最终导致系统崩溃。通过报文的源地址和目的地址是否相等来判断 TCP Land 攻击。

Proxy ARP 功能：代理ARP能够将一个主机作为对另一个主机ARP进行应答。使得在不影响路由表的情况下添加一
个新的Router

修改IPID为随机数：指的修改网络身份标识号码。
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6.3. 特殊应用

以下两项当内网PPTP_VPN 客户端访问外网 PPTP_VPN 服务端时需选上。

PPTP_VPN NAT 穿透支持

GRE 协议穿透支持

其它特殊应用协议简介：

DCCP 协议 和 SCTP 协议：数据报拥塞控制协议和流控制传输协议，用于数据传输和递交实现多流传送。

UDPLite 协议：类似于UDP协议，应用于网络的差错率比较大，但是对轻微差错不敏感的网络环境。

H.323/SIP 协议：用于应用层的信令控制，实现多方会话，主要应用于网络话音、视讯。

TFTP 协议：简单文件传输协议，用来在客户机与服务器之间进行简单文件传输的协议，提供不复杂、开销不大的文
件传输服务。

IRC 协议：因特网在线聊天协议，用于客户端软件以IRC协议通过因特网连接到一台IRC服务器。

NetBIOS 协议：网络基本输入/输出系统协议，使用户能够通过应用程序编程接口来访问局域网的资源。
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第 7 章 黑白名单

黑白名单中的IP或者MAC地址将不经过防火墙规则优先处理，即防火墙里定义的一些过滤规则（DNS/IP过
滤、URL/keywords过滤）对位于白名单列表中的IP/MAC地址无效。

白名单

IP/MAC绑定、DNS/IP过滤、网址关键字过滤、ACL、上网行为管理规则对位于白名单中的IP地址无效。

格式举例：

         
           192.168.0.123               IP地址为192.168.0.123的客户机
           192.168.0.10-192.168.0.20   IP地址从192.168.0.10到192.168.0.20的所有客户机
           192.168.0.0/24              IP地址从192.168.0.1到192.168.0.254的所有客户机
           192.168.0.0/255.255.255.0   同上
         

同时也支持加载预定义对象中的 IP 对象规则名称，在“上网行为管理”->“预定义对象”里新增IP对象，如下图所示：

然后在防火墙白名单列表中输入如下所示规则：

这就直接利用了预定义IP对象里名称为11的规则，相当于172.16.11.100-172.16.11.120这一段IP地址已经加入白名
单了。

格式举例：

         
           @11  表示名称为11的这条规则中的IP地址不经过防火墙规则优先处理
           @11  119.75.216.20 表示名称为11的这条规则中的IP地址可以访问119.75.216.20
         

黑名单

黑名单可以用来禁止局域网某些IP访问局域网或者互联网，书写规则如下所示：
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           00-12-34-56-78-ab   表示MAC地址为00-12-34-56-78-ab的客户机不能访问路由网关及上网
           @11                 表示名称为11的这条规则中的IP地址不能访问路由网关以及局域网IP
           @11 119.75.216.20   表示名称为11的这条规则中的IP地址不能访问119.75.216.20，可以
正常访问其它网站
           @11 @12             表示名称为11的这条规则中的IP不能访问名称为12的这条规则中的IP  
         

使用@加载预定义对象的规则的方法同样也适合在ACL规则中使用，如下图所示：
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第 8 章 IP-MAC绑定

目录

8.1. IP与MAC地址绑定的作用
8.2. 启用IP与MAC绑定

8.1. IP与MAC地址绑定的作用

IP与MAC地址绑定的作用

IP与MAC地址绑定可以严格控制局域网主机，防止局域网用户随意改变自己的 IP 地址来获得非法权限或导致 IP 冲
突

服务器与客户机通讯时将使用静态 ARP 表，可以减少局域网内的 ARP 广播流量
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8.2. 启用IP与MAC绑定
 第 8 章 IP-MAC绑定  

8.2. 启用IP与MAC绑定

Web登录海蜘蛛路由->防火墙->IP-MAC绑定，勾选 启用IP与MAC地址绑定，然后点击扫描导入。即可将局域网所有计算
机的IP与MAC地址载入绑定列表框即可完成IP与MAC地址的绑定。

进入强制绑定页面，启用 强制进行 IP/MAC 地址绑定 后，则只允许绑定列表中 MAC 地址匹配的 IP 访问 Internet，否则会
弹出访问受限提示。
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第 9 章 DNS/IP过滤
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9.1. 什么是DNS/IP过滤

1. DNS过滤简介

DNS过滤即在域名解析时就进行限制，可以过滤内部电脑向互联网发出的域名查询请求(DNS协议)，域名解析不成
功，客户机自然就访问不了该网页

启用DNS过滤的作用

可以更加有效的限制客户机对域名的访问

过滤更彻底, 强于URL过滤

2. IP过滤简介

这里的IP过滤是指外网IP

启用IP过滤的作用

可以禁止客户机访问某些外网IP

为DNS过滤增加了一道防护，避免了某些客户机不能通过域名正常访问网址时，采用IP访问网址。
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9.2. 启用DNS/IP过滤

启用DNS过滤

Web登录海蜘蛛路由->“防火墙”->“DNS/IP过滤”，将要过滤的域名输入过滤域名列表即可，如下图：

书写规则

对单个IP进行DNS过滤：.baidu.com 1.1.1.1

对多个IP进行DNS过滤：.baidu.com 1.1.1.1,2.2.2.2

对IP段进行DNS过滤：.baidu.com 192.168.1.1-192.168.1.24

对子网进行DNS过滤：.baidu.com 192.168.1.0/24

对单个IP进行多个域名DNS过滤：.baidu.com, .sohu.com 192.168.1.1

复合型DNS过滤：.baidu.com, .sohu.com 192.168.1.0/24,172.16.1.1-172.16.1.24,172.16.1.254

提示

添加域名.xx.com ，即可过滤所有.xx.com相关的DNS请求信息，比
如 www.xx.com , new.xx.com等；如果只想过滤特定的域名，比如
mail.xx.com ，请填写该域名的完整地址。

计算机在解析域名时，首先在本地的DNS缓存中查找，如果找不到
才向外发送域名查询数据包，否则直接将缓存中的DNS解析项返
回。因此对DNS域名进行过滤时有一定的滞后性，新加入的策略可
能不会立即影响到被限制的计算机，须等这些计算机上的DNS缓存
过期后才能生效。

启用IP过滤

将外网IP地址直接写入IP过滤列表中皆可，如土豆IP：202.102.83.90/202.102.83.91

Hi-s
pi
de

r.c
om



9.2. 启用DNS/IP过滤

file:///C|/Documents%20and%20Settings/Administrator/%D7%C0%C3%E6/share/PDF/user_guide.V8/boot_DNS_IP.html[2015-2-27 15:06:16]

此时，客户机不管是访问土豆域名还是IP都不能成功访问了。
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第 10 章 网址/关键字过滤
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10.1. 网址/关键字过滤的好处

开启网址/关键字过滤的好处：

过滤一些您不希望客户机看到或访问的站点，如广告、含有病毒、暴力或色情等内容的网址。

关键字过滤可以针对网址 (URL) 中输入的关键字或路径进行过滤，一般对搜索引擎或网站的特定目录比较有效；此
外，还可以阻止用户下载指定扩展名的文件，只需将文件名后缀加入URL关键字过滤即可。
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10.2. 规则说明

网址过滤可以对匹配域名或参数过滤；URL关键字过滤可以对匹配一个网址中的任意部分参数过滤。

例：这个网址 http://lady.163.com/10/0315/17/61R5T9V0002626K1.html中的域名部分为：lady.163.com 参数部分为
10/0315/17/61R5T9V0002626K1

网址过滤、关键字过滤书写规则要符合正则表达式 。简单说明如下(免费版不支持)：

1. ^符号：匹配输入字符串的开始位置

例：^mp3表示所有以mp3开头的网址，如mp3.baidu.com

2. $符号：匹配输入字符串的结束位置

例：.mp3$表示所有以.mp3为文件名结尾的网址

3. *符号：表示匹配所有字符

例：.*?js 既可以匹配 .djo?js 也可以表示匹配 .yg?js 等等

4. [a-z]符号：匹配指定范围内的任意字符，这里的字符范围可以是字母也可以是数字

例：mp[1-4]表示所有含有 mp1/mp2/mp3/mp4 的网址

5. #号为注释符：#www.baidu.com表示注释www.baidu.com规则，即不对百度网址进行过滤

www.baidu.com #过滤百度 表示对www.baidu.com规则的作用进行注释

提示

网址过滤和URL过滤支持过滤含有以下字符的网址：

汉字、字母、数字、点（.）、下划线(_)、斜线(/)、问号(？)、等
号(=)、逻辑与符号（&）、逗号(,)、分号(;)

例：输入 &tn 即可过滤百度在线音乐链接

  
第 10 章 网址/关键字过滤  10.3. 启用网址/关键字过滤Hi-s

pi
de

r.c
om

http://baike.baidu.com/view/94238.htm


10.3. 启用网址/关键字过滤

file:///C|/Documents%20and%20Settings/Administrator/%D7%C0%C3%E6/share/PDF/user_guide.V8/boot_url.html[2015-2-27 15:06:18]

10.3. 启用网址/关键字过滤
 第 10 章 网址/关键字过滤  

10.3. 启用网址/关键字过滤

Web登录海蜘蛛路由器->“防火墙”->“网址/关键字过滤”

启用网址过滤

您可以在网址过滤列表中输入需要过滤的网址即可，这样当客户机访问该网址时会显示该页面无法访问，如下图所
示：

客户机访问该网址时：

提示

若在过滤网址列表中输入*.xxx.com 可以过滤所有以 .xxx.com 结尾
的网址。

只允许访问以下网址

开启“只允许访问以下网址”后，客户端就只可以访问目录列表中的网址，过滤其它所有网址的访问，设置如下图所
示：

图 10.1. 
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此时客户端便只可以访问www.sohu.com了，并且客户端打开搜狐页面时会看到很多叉叉，这是此页面加载的一些广
告被过滤掉的原因。

包含DNS过滤规则

开启包含DNS过滤规则功能可以有效防止客户机通过已经缓存的DNS解析结果来访问已经被DNS过滤掉的网址，这
相当于为DNS过滤外又增加了一道防线。

例：如果在DNS过滤中过滤了www.baidu.com ，可是客户机的DNS缓存或者hosts文件中自定义了百度的域名对应
的IP地址，则客户端仍然可以访问百度域名，如果开启了“包含DNS过滤规则”就可以有效的阻止这种情况发生。

启用关键字过滤

关键字就是用户在使用搜索引擎时输入的、能够最大程度概括用户所要查找的信息内容的字或者词。

这里以关键字“在线”为例，可以禁止客户机在线观看视频影响网速。

图 10.2. 

此时客户机如果查找“在线电影”等，浏览器将会提示该页面无法显示或者拦截警告。

图 10.3. 

提示

在启用关键字过滤时，如果用户也同时启用了恶意网址拦截功能，则
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浏览器会弹出恶意网址拦截警告，否则提示该页面无法显示。

过滤时间段

按照 时:分-时:分 的格式来自定义，如果有多段用 , 隔开，如下图：

图 10.4. 

这样配置就能在上午八点半到十二点，下午一点半到五点半这两个时段内的内网主机访问不了QQ相关网页。

  
10.2. 规则说明  第 11 章 ACL 规则

Hi-s
pi
de

r.c
om



第 11 章 ACL 规则

file:///C|/Documents%20and%20Settings/Administrator/%D7%C0%C3%E6/share/PDF/user_guide.V8/dc-firewall.html[2015-2-27 15:06:19]

第 11 章 ACL 规则
 部分 IV. 防火墙  

第 11 章 ACL 规则

ACL 是指根据协议类型、IP地址、端口等特征自定义防火墙规则，根据数据包传输的方向和对象不同，可以分为以下两
种：

进入(Incoming)

数据包的最终目的地是路由，来源是外网IP或内网主机。

应用场合举例： 禁止外网某些IP访问路由，比如要禁止 210.249.xx.xx 这个IP访问路由的Web管理。

转发(Forward)

数据包的最终目的地是内网主机或外网IP，来源是外网IP或内网主机。路由处于中间，对数据包进行转发。

应用场合举例： 禁止内网访问外网的某些IP或端口，比如要禁止迅雷的 15000/UDP 下载端口。

下面这个图描述了两者之间的区别：

                         
        +-------------.                       .--------------+
        |              \  ACL转发(内->外)    /               |
        |  +---------.  `-------------------'  .----------+  |
        |  |          \                       /           |  |
        |  |           \   ACL转发(外->内)   /            |  |
        |  V            `-------------------'             |  V
  +---------------+     +------------------+       +----------------+
  | 局域网主机(PC)|     |   路由(Router)   |       | 外网(Internet) |
  +---------------+     +------------------+       +----------------+
         |                       /\                        |
         |                       ||                        |
         |                       ||                        |
         +_______________________++________________________+
             ACL进入                   ACL进入

主要参数格式说明：

源/目的IP

为空表示所有IP，有如下3种表示方法：

1. 单个IP，比如：192.168.0.1
2. IP网络，比如：192.168.0.0/24 或 192.168.0.0/255.255.255.0
3. IP地址段，比如：192.168.0.1-192.168.0.200

源/目的端口

为空表示所有端口，有如下3种表示方法：

1. 单个端口，比如：8080
2. 多个离散端口，比如：137,139,445
3. 连续端口，比如：80-8000 (80到8000之间的所有端口)
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匹配动作

1. 通过：允许匹配的数据包通过
2. 丢弃：丢弃匹配到的数据包，不反馈任何错误信息
3. 拒绝：丢弃匹配到的数据包，并向发送者(源IP)反馈相关错误信息
4. 忽略：对来访的数据包不做任何处理，直接记录到日志，此动作必须配合 记录到日志 功能一起使用。

案例-1：内网用迅雷下载的人太多，影响网速，需要禁止掉迅雷的 15000/UDP 端口

图 11.1. 禁止下载端口

案例-2：内网某主机中了“机器狗”病毒，经观察，发现其会定时访问一些外网IP，并下载病毒和木马程序，为了安全期间，
需要禁止内网访问这些IP。这些IP是 218.30.64.194, 60.190.118.211, 58.221.254.103。

添加3条规则，每条规则的设置和下面类似，只是目的IP不同：Hi-s
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图 11.2. 禁止访问目的IP
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第 12 章 端口镜像
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12.1. 端口镜像简介

端口镜像 (Port Mirroring) 功能可以让指定IP或协议的流量复制并转发到某一特定的IP(一般是监控机器)，对于网吧而言，
由于公安监控的需要，端口镜像功能通常是必须的。

端口镜像一般通过带端口镜像的交换机来实现，但这种交换机价格比较贵，故有些小型网吧，在路由和局域网之间串接了
一个集线器（HUB）来解决这个问题，然而，这对网络性能造成了很大影响，尤其是当内网数据流量较大时，因为HUB的
速率只有10Mbit，这无疑成了网络设备中的瓶颈。

针对此问题，海蜘蛛实现了利用路由来做端口镜像，这样做有以下几个优点：

1. 节省购买镜像端口交换机的成本

2. 不改变现有网络结构，对网络性能没有影响

3. 比硬件方式实现流量复制更为灵活，效率更高

注释

硬件方式是指对经过端口的所有类型的流量都进行复制监控，而一般在网
吧需要监控的主要是浏览网页，浏览网页所产生的流量只占很小一部分，
网吧内大部分流量是由在线电影、玩游戏、视频聊天、P2P下载等产生
的，而这一部分通常不需要监控，也无法监控到有用数据。

在路由上，可以设定特定协议、特定端口的流量复制到监控机上，这样端口镜像的效率大大提高，对路由网卡的负荷也大
大减少。
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12.2. 设置步骤

浏览网页使用的是 TCP/HTTP 协议，端口为80，假设监控机的IP地址为 192.168.0.2，进入路由主界面->“防火墙”->“端口镜像”，设置
如下：

新增规则1：对内网发出去的数据进行监控，源IP不填表示监控内网所有IP

新增规则2：对外网进来的数据进行监控

最后，启用端口镜像即可
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如果要监控所有内外网端口则源和目的端口号都不填；如果要监控所有协议，协议类型选“TCP+UDP”即可。

下一步就可以在监控机上面打开抓包软件或分析工具对监听到的流量进行分析了。

下面是用 wireshark 抓取到数据包截图：

为了减少局域网网卡的压力，可以在路由上增加一块网卡，专门用于转发监控的数据。增加网卡后，将这块网卡配置为私有IP地址
（不能和局域网网卡IP在同一网段)。比如新增网卡的IP设为192.168.10.1，监控机的IP为 192.168.10.254，然后修改上面的设置，将
管理IP从192.168.0.2改为192.168.10.254即可。
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13.1. 端口映射简介

什么是端口映射

端口映射功能是将内网中一台主机的私有IP地址映射成一个可以被路由器转发的公有IP地址，当用户访问提供映射
端口主机的某个端口时，服务器将请求转到内部一主机的提供这种特定服务的主机；端口映射可以实现从 Internet
到局域网内部机器的特定端口服务的访问。

使用端口映射的好处

实现从Internet到局域网内部机器的特定端口服务的访问。

由于访问者并不知道服务器的真实IP，这样可以保护服务器的安全。
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13.2. 启用端口映射

Web登录海蜘蛛软路由->“防火墙”->“NAT 策略”->“端口映射”->新增规则，如下图所示：

图 13.1. 启用端口映射

进入新增端口映射页面，这里以 Web端口 和 FTP服务器映射 为例：

Web服务

端口映射配置如下图所示：

图 13.2. 端口映射配置示例

提示

上图中对外IP为路由器的WAN口，对外端口为访问者访问Web服务所使用的端口。（对外
支持 PPTP/L2TP）

对内IP为服务器的实际IP地址，对内端口为服务器上设置Web服务所使用的端口。

外网用户访问 http://218.36.24.34:8000 时实际访问的是内网服务器 192.168.0.2:80 上面的
资源。内网用户访问该服务器时只需在浏览器中输入 http://192.18.0.2 即可。

如果需要映射一段连续的端口地址如800-1000，其中可能将880等端口排除在端口映射之
外，需要将此端口号填入 忽略端口 中。

支持3G无线接入，映射到无线局域网内主机。
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FTP服务器的端口映射

图 13.3. FTP服务器端口映射配置示例

提示

与Web服务不同的是FTP服务有两个端口：21（连接端口)、20（数据传输端口），所以这
里需要映射两个端口

20端口在端口映射时不变，否则客户可以访问服务器，却不能查看文件。

内网有VLAN，也可以按照此方法将各VLAN的用户映射到外面去。具体的VLAN配置参照 路由上划分VLAN 和 路由上不划分VLAN
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13.3.  端口映射不成功，如何找出问题原因

映射例子：

路由器局域网接口 IP 地址:  192.168.0.1
      广域网接口 IP 地址:  211.X.X.X
            对外映射端口:  800

    内网映射主机 IP 地址:  192.168.0.100
            对内映射端口:  80 (提供Web网站服务）

    内网测试主机 IP 地址:  192.168.0.2
    外网测试主机 IP 地址:  220.X.X.X 

对映射主机的要求：

1. 映射主机的IP地址需和路由局域网IP在同一网段，子网掩码需和路由局域网接口一致，网关应指向路由局域网IP，
简而言之，该映射主机能通过路由上网。

2. 如果路由启用了IP与MAC地址绑定，请确认映射主机的IP地址在绑定列表中。主页中“防火墙”->“IP与MAC绑定”，如
图：

图 13.4. IP与MAC绑定列表

3. 如果路由启用了强制用户通过PPPoE拨号上网，请确认映射主机的IP地址在IP白名单中。“服务应用”->“PPPoE 拨号
服务”，点击高级选项，如图：Hi-s
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图 13.5. PPPoE拨号上网IP白名单

注意

这里的IP白名单填局域网的IP地址而不是PPPoE服务分配给客户机
的IP地址

 

4. 如果路由启用了Web认证，请确认映射主机的IP地址在此IP白名单中。“服务应用”->“Web认证服务”，如图：

图 13.6. Web认证IP白名单

5. 映射主机所提供的服务（端口）应开启，并确保映射主机自身的防火墙对此端口没有限制。可以利用路由的PING功
能来检验，进入“系统工具”->“PING 测试”，IP地址填入内网作为端口映射的主机IP，在PING类型下拉列表里选择
TCP/SYN ，TCP端口选择要映射的端口，如下图是检验192.168.0.10这个主机的80端口是否通：Hi-s
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图 13.7. 主机端口检验

映射前，在内网测试机上应可直接访问映射主机提供的服务，即可通过 http://192.168.0.100 正常打开网页；

映射成功后，在内网和外网测试机上均可通过 http://211.x.x.x:800 访问内网的Web服务。

如果映射不成功，请按照以下步骤逐步排除故障：

1. 检查路由器上的“端口映射”是否启用？此外，需注意：如果同时启用了“DMZ”主机，端口映射将自动失效；

2. 检查路由器上的端口映射规则是否设置正确，映射的对外端口有无重复？协议类型是否正确（如HTTP映射时，协议
类型选成了UDP）；

3. 检查映射的主机是否满足上述提到的“对映射主机的要求”；

4. 检查该服务所需要的所有端口是否已全部映射；

5. 在局域网内通过映射后的外网IP和端口访问映射主机，看是否正常；

6. 修改对外端口为其他端口，并重新测试映射，部分ISP可能会对某些端口有限制；

7. 由于路由系统的管理默认端口为880，所以需使用此端口映射时要先修改Web页面管理端口；
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13.4. 端口443映射不成功的原因

当您启用端口映射时使用了端口443却无法成功时，可能是SSL连接在使用443端口。您可以在主页中进入“系统设置”-
“web远程管理”，点击“端口设置”， 把是否启用SSL连接加密的勾去掉，如图：

提示

您也可以在此页面上直接更改web服务器默认端口880

保存后再重新设置其端口映射。
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14.1. DMZ简介

什么是DMZ?

DMZ (Demilitarized Zone) 即俗称的非军事区，与军事区和信任区相对应，作用是把Web、E-mail等允许外部访问的
服务器单独接在该区端口，使整个需要保护的内部网络接在信任区端口后，不允许任何访问，实现内外网分离，达
到用户需求。DMZ可以理解为一个不同于外网或内网的特殊网络区域，DMZ内通常放置一些不含机密信息的公用服
务器，比如Web、Mail、FTP等。这样来自外网的访问者可以访问DMZ中的服务，但不可能接触到存放在内网中的
公司机密或私人信息等，即使DMZ中服务器受到破坏，也不会对内网中的机密信息造成影响。

划分DMZ区的好处

DMZ可以为主机环境提供网络级的保护，能减少为不信任客户提供服务而引发的危险，是放置公共信息的最
佳位置。

DMZ使包含重要数据的内部系统免于直接暴露给外部网络而受到攻击，攻击者即使初步入侵成功，还要面
临DMZ设置的新的障碍。
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14.2. DMZ主机设置

web登录海蜘蛛路由->“防火墙”->“DMZ 主机”，进入DMZ主机设置页面，如下图所示：

图 14.1. 启用DMZ主机

进入新增DMZ主机设置页面：

图 14.2. DMZ主机配置示例

提示

外网用户访问该服务器时使用的IP地址为：218.36.24.34；内网用户访问该服务器时使用的IP地
址为：192.168.0.2 。

DMZ主机可以把不使用的端口号如880，443等添加到 忽略端口。

被 DMZ 主机使用的广域网 IP，其相应的端口映射规则将自动失效。计算机设置为 DMZ 主机
后，如同直接具有广域网 IP，并且将不再受到防火墙的保护。

 

重要

如果您设置的DMZ主机需要用到443和880端口的话，请在主页中进入“系统设置”->“Web远程管理”，
点击“端口设置”，把web管理端口更改掉，并把是否启用SSL连接加密的勾去掉，保存后再重新设
置。
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15.1. UPnP简介

什么是UPnP

UPnP（Universal Plug and Play）：是实现对等网络连接（P2P）的结构。是一种分布式的，开放的网络架构。它
不依赖于特定的设备驱动程序，而是使用标准的协议。

UPnP协议的作用

对于一台内网电脑，UPnP功能可以使网关或路由器的NAT模块做自动端口映射，将监听的端口从网关或路由
器映射到内网电脑上。

网关或路由器的网络防火墙模块开始对Internet上其他电脑开放这个端口。
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15.2. 启动UPnP服务

在服务器端开启UPnP服务

Web登录海蜘蛛路由->“防火墙”->“UPnP支持”->启动防火墙UPnP支持，SSDP/UPnP 广播时间间隔是路由自动查找下面主
机需要映射的周期时间，一般选择允许所有内网IP映射大于1024的所有端口：

 

开启支持UPnP的软件（迅雷、bitcomet、BTspirit、pps、tuotu等）的UPnP服务，在路由器端会自动映射端口，如图：
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16.1. 一对一NAT简介

什么是一对一NAT

所谓一对一NAT就是在ISP给您提供的多个合法IP地址有剩余的时候，把外部多个合法IP地址直接对应到内部多个虚
拟服务器IP地址，让这些对应到的服务器访问外部网络时都有自己的合法IP地址。

使用一对一NAT的好处

提高了外网用户访问服务器的速度
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16.2. 启动一对一NAT服务

这里我们假设您已经从当地ISP那里获得的多个合法IP地址为：218.36.24.33-218.36.24.38，两个Web服务器的内网IP分别
为：192.168.0.2、192.168.0.3，WAN1口已经使用了218.36.24.34，Gateway使用218.36.24.33，那么还剩下4个IP地址没有使用，此时您就可以使用
一对一NAT让内网服务器映射为剩下的IP地址，具体设置如下所示:

Web登录海蜘蛛路由->“防火墙”->“一对一NAT”，如下图：

图 16.1. 开启一对一NAT

进入新增一对一NAT页面，填入局域网的IP和外网的IP，如下图所示：

图 16.2. 一对一NAT配置1

图 16.3. 一对一NAT配置2

 

此时，一对一NAT映射就已经设置完成了。

此时外网用户如果要访问IP地址为192.168.0.2的Web服务器，那么就只需要访问IP:218.36.24.35；外网用户如果要访问IP地址为192.168.0.3的服务
器，那么就只需要访问IP:218.36.24.36
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注意

对于您不想对公网开放的端口地址如880等可以填入到 忽略端口。
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16.3. 一对一NAT与端口映射及DMZ的区别

在启用一对一NAT时，该服务器向外网发送的数据包的源地址为其所映射的外网IP地址，设置 该服务器映射的对
外IP为218.36.24.36， 下图是IP为192.168.0.2的web服务器访问外网时外网服务器上显示的流量信息。

此时关闭一对一NAT服务，启用端口映射服务，该服务器映射的对外IP为218.36.24.35

此时虽然外网用户访问该服务器时其使用的IP为218.36.24.35，可是此服务器访问外网服务器时数据包的源地址
为218.36.24.34（路由器WAN口IP），如下图所示：

总结

一对一NAT的对外IP具有双向性：对于外网客户端来说其是目的地址，对
于外网服务器来说其是源地址。

端口映射和DMZ映射的对外IP只是作为客户端的目的地址，对于外网服务
器其源地址仍为该服务器所在的局域网的路由器WAN口IP地址。

DMZ映射可以理解为开启了映射所有端口的主机。
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第 17 章 No NAT

目录

17.1. No NAT简介
17.2. 启动No NAT功能

17.1. No NAT简介

什么是No NAT

No NAT指数据传输离开本地网络时路由不进行网络地址转换，常用于 LAN-to-LAN 局域网互联的场合。
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17.2. 启动No NAT功能

Web登录海蜘蛛路由->“防火墙”->“No NAT规则”，勾选启用No NAT功能，点击新增规则，如图：

图 17.1. 启用No NAT功能

填写源局域网和目的局域网的IP网段和子网掩码，保存后即可。

图 17.2. 新建No NAT规则

这样192.168.1.0网段的计算机访问192.168.101.0网段的计算机就会留下其局域网的IP地址信息。
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第 18 章 日志查看

目录

18.1. 即时通讯监控日志
18.2. 用户上网日志

18.1. 即时通讯监控日志

Web登录路由，进入“上网管理”-“即时通讯监控”，勾选启用即时通讯监控，日志保存方式有两种，一种是保存到路由内存中，重启即清空，另一种是转发到一日志服务器上（路由和服务器要能正常通
讯），保存设置后即可。

下面客户机登上qq后，会有qq号码、上线主机的IP和MAC、上线时间、qq版本等信息，如果有部分qq无法识别，需要添加此版本qq到路由特征库中，参考 相关链接

最后面的禁用动作，必须在开启应用协议过滤的情况下才有效，当点击后面的禁用动作后，会自动在协议特征库中添加一条针对此QQ号的禁用规则。
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18.2. 用户上网日志
 第 18 章 日志查看  

18.2. 用户上网日志

Web登录路由，进入“上网管理”-“用户上网日志”，勾选启用即时通讯监控，日志保存方式有两种，一种是保存到路由内存中，重启即清空，另一种是转发到一日志服务器上（路由和服务器要能
正常通讯），是否记录客户端浏览器名称是在转发日志时，用第三方工具查看时才显示浏览器名称，保存设置后即可。
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第 19 章 恶意网址拦截

目录

19.1. 恶意网站简介
19.2. 自定义恶意网址
19.3. 拦截动作设定

19.1. 恶意网站简介

什么是恶意网站

恶意网站是指利用IE漏洞，嵌入恶意代码，在用户不知情的情况下，对用户的机器进行篡改或破坏的网站。对于弹
出插件或提示用户是否将其设为首页的网站，因为需要用户选择确认，则不被定义为恶意网站。对于内容不合法、
不健康的网站，如果它并未对用户的计算机进行篡改或破坏，也不被定义为恶意网站。

恶意网站的危害

恶意网站往往都含有病毒，比如木马。病毒一旦侵入个人电脑，会在您的系统中植入木马并窃取您的隐私信息甚至
直接控制您的电脑。

恶意网址拦截功能的好处

恶意网址拦截功能可以用来禁止内网访问已经被确认为恶意网址的网站，当用户访问此网址时会自动跳转到自定义
的页面上。

海蜘蛛软路由的数据库中不仅收录了大量的恶意网址，同时还提供了自定义恶意网址功能使用户可以随心所欲的设
置自己不想访问的网址。
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19.2. 自定义恶意网址
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19.2. 自定义恶意网址

海蜘蛛路由器的数据库中共收录了91646条恶意网址，当用户访问这些网址时，路由器会自动拦截这些网址。

进入“上网管理”->“恶意网址拦截”，勾选启用恶意网址拦截功能。这里我们以www.3721.com为例，输入域
名www.3721.com会发现已经收录在海蜘蛛路由器的恶意网址数据库中：

当用户登录这个恶意网址时会看到如下图所示的页面：

若用户启用恶意网址拦截功能，单击下面的拦截日志后还可以看到相关的拦截记录：

图 19.1. 拦截日志

提示

如果发现需要访问的网址位于恶意网址数据库中，用户可以启用恶意网址
白名单并将其加入到白名单列表中。
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很多时候，用户都需要自定义恶意网址。海蜘蛛路由系统同样也提供了自定义恶意网址功能。

用户只需将恶意网址添加到恶意网址列表中即可，每条记录占一行。这里我们以百度为例，勾选自定义恶意网址：

当用户登录百度时会看到如下图所示的页面：
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19.3. 拦截动作设定

海蜘蛛路由系统提供了两种拦截方式：替换成指定页面和中断/重置连接（客户机会显示无法打开网页的错误）。

当拦截方式为 替换成指定页面时 用户可以自己设置提示标题、提示内容、自动跳转时间以及跳转网址等。

图 19.2. 拦截动作设置

当用户访问路由器设定的恶意网址时就会出现以下提示：
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当拦截方式为中断/重置连接时，用户访问路由器设定的恶意网址时会显示该页面无法显示：
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第 20 章 URL 重定向

有时运营商对您访问的URL进行DNS劫持，或者您需要自定义访问URL跳转到指定网址，这时就需要使用URL重定向功
能。

在路由主页面下，进入“上网管理”->“URL 重定向”，勾选启用 URL 重定向功能，这里分为两种设置方式：

将单一网址设置跳转指定页面，如这里把 www.baidu.com 跳转到 www.sina.com.cn

注意

跳转定义前后的网址间需要空格！

当局域网内的电脑打开百度页面时，就会自动跳转到新浪主页。

 

 

用正则表达式将含特征的一系列网址设置跳转到指定页面，例如这里加入.*把含百度特征的网址跳转到
www.sina.com.cn

注意

跳转定义前后的网址间需要空格！在*前有一个. 正则表达式设置功能
仅ISP运营商版才拥有。

当局域网内的电脑打开以 www.baidu.com 开头的任何页面时，都会跳转到新浪主页。
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重要

URL重定向前后的网址需要都是可访问的才能实现跳转。正则表达式仅后
缀能匹配如www.baidu.com/.* 无法前缀匹配如*.baidu.com
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第 21 章 推送网页通知

目录

21.1. 通知内容的几种形式
21.2. 编写网页通知

21.2.1. 指定推送用户
21.2.2. 上传文件
21.2.3. 编写网页通知

21.1. 通知内容的几种形式

网页通知可以使网络管理员以网页的形式对指定的用户推送指定的通知，只要用户一上网就可以看到。海蜘蛛软路由提供
的网页通知的内容形式有以下4种：

1. 默认形式

在默认形式下书写通知内容就如同在txt下编写文档一样，可以达到所见即所得的效果

2. 自定义html形式

在html形式下书写网页通知需用户了解基本的html标签编写规则

3. 图片形式

选择图片形式来推送网页通知可以达到图文并茂的效果

4. 外部链接形式

在这种形式下编写网页通知，用户只需在链接地址一栏输入通知内容的URL地址。

提示

免费版和网吧版仅支持默认形式，后面三种模式需其它版本才能支持。
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21.2. 编写网页通知

21.2.1. 指定推送用户

进入“上网管理”->“推送网页通知”，在通知内容形式中选择推送方式，默认为文字形式，通知对象可分为通知所有在线用户或
指定用户推送。

管理员只需要在推送IP列表中输入用户的IP地址即可，当然也可以对不同的通知设置不用的接受用户，如下图中就只
有192.168.0.2和192.168.0.214两台计算机接收到通知。

图 21.1. 推送IP

提示

这里推送的IP可以是内网固定IP地址，也可以是拨号IP地址

最下面可以配置相关的推送签名、时间等。

图 21.2. 推送相关配置

管理员签名会显示在推送页面的右下角。Hi-s
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图 21.3. 推送通知

定时推送指所有信息会在指定的时间推送到下面主机，对于没有开机的主机会在开机打开网页后自动接收

启用通知接收回执会让用户打开页面有个确定页面：

图 21.4. 通知接收回执

用户点击确定后路由端会有推送相关信息：

图 21.5. 推送信息

Hi-s
pi
de

r.c
om



21.2. 编写网页通知

file:///C|/Documents%20and%20Settings/Administrator/%D7%C0%C3%E6/share/PDF/user_guide.V8/notice.html[2015-2-27 15:06:34]

 

 

 

21.2.2. 上传文件

海蜘蛛软路由提供了文件管理功能，用户可以使用上传文件管理功能将需要经常用到的文件上传。这些文件将保留在路由系统
的内存中，重启或自动保存时将写入到磁盘。

海蜘蛛软路由支持多种文件上传格式，这里我们以上传doc为例。进入“系统工具”->“文件管理”，选择上传文件页面：

图 21.6. 上传文件

点击浏览按钮，选择需要上传的文件：参考资料.doc ，点击上传按钮。

图 21.7. 选择本地文件

重要

上传的文件大小不超过5M，支持扩展
名：txt,html,htm,pdf,chm,ppt,doc,xls,gif等。

回到刚才的文件列表页面，刚添加的参考资料.doc文件已上传成功。
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图 21.8. 上传成功

这些文件可以随时通过外网或内网提供下载，您只需要在任意一台联网的计算机上输入“http://路由的IP地址:端口号/upload/文
件名”就能下载指定文件。

 

 

 

21.2.3. 编写网页通知

1. 当用户选择默认通知内容形式时，在通知内容一栏的编辑内容以及页面预览效果如下图所示：

 

 

2. 当通知内容形式为html形式时的html代码以及相应的网页预览效果，如图：
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提示

使用[% upload %]代表上传的图片路径，这里的路径和下面的图片通知
路径都是相对路径，需要先上传文件后，再输入图片地址，格式：[%
upload %]/文件名.后缀

用户如果希望推送出个性化的网页通知，可在头文件中编写相关
的css样式

3. 若用户选择图片通知内容形式，用户只需将负载相关信息的图片载入图片地址框即可。

 

提示

在图片地址框中编辑图片路径时，每个图片的信息占一行。如果并排显
示，图片显示不出。

4. 在通知内容形式为外部链接方式时URL链接形式及页面预览效果如下图所示，这里我们以百度为例：
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提示

这里只需要输入地址即可，http://无需重新输入，否则找不到地址。
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第 22 章 预定义对象
 部分 V. 上网行为管理  

第 22 章 预定义对象

预定义对象分为IP对象、时间对象、网址对象和自定义端口。

IP对象用于为局域网内的所有计算机命名易于记忆的名称来代替那些枯燥难记的IP地址和MAC地址等信息。

单击预定义对象，选择IP对象选项卡，单击扫描导入能将在一个局域网内的所有计算机导入到IP对象中。

图 22.1. 扫描导入所有计算机

单击每条后面的编辑按钮可以对各台计算机的相关属性进行编辑。

在这里，您可以填写名称标识符和相关个人信息。

图 22.2. 编辑相关属性

您也可以点击下方的新增按钮手动进行添加。

图 22.3. 手动新增

 

时间对象用于为上网行为管理添加时间模板。
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图 22.4. 添加时间模板

此名称和备注任意定义，起始时间和结束时间是此时间模板的生效时间，起始和结束时间是定义内的每天时间段，工作日默认指周一到周五。如上图，此模板是
从2011年7月1日到31日，每周的周一到周五早9点到下午6点时间段生效。

 

网址对象用于自定义网址列表，用于集中设置允许访问或者不允许访问的网址。

图 22.5. 自定义网址

网址列表的域名最好填写网站的顶级域名，并保留域名前的“.”。这样才能更好地起到网站过滤的作用。

 

自定义端口用于定义多个端口列表，对列表中端口号进行统一管理。

图 22.6. 自定义端口
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第 23 章 对象分组管理
 部分 V. 上网行为管理  

第 23 章 对象分组管理

分组管理功能能够将多台计算机放在同一个分组内，使用该功能是为了将需要统一管理的计算机放在同一分组内，以组来整体配置提高管理效率。

选择对象分组管理进入IP分组选项卡，单击“新增”按钮进入以下界面，从成员列表（预定义对象将会自动显示在成员列表中）中选择需要进行统一管理的
对象。

图 23.1. 新增组成员

此时，对象分组就完成了。如果需要对分组修改相关属性，可以单击编辑按钮重新设置相关属性。

图 23.2. 编辑相关属性

 

协议分组用于自定义管理内容列表，如下图：Hi-s
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图 23.3. 协议分组

自定义一个名称，然后从右边的列表框中，抽出若干项需要管理的集合，新增到左边成员中。

 

时间列表用于对预定义的时间进行分组管理。

图 23.4. 时间列表

 

网址分组指对预定义对象里的网站进行分组管理，便于在应用协议控制里进行整体选择控制，如下：

图 23.5. 网址分组

 

端口分组也是对预定义对象列表中的端口进行分组管理。
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图 23.6. 端口分组
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第 24 章 应用协议过滤
 部分 V. 上网行为管理  

第 24 章 应用协议过滤

设置指定的IP或者IP段只能访问特定的网页

1. 指定IP对象

进入“上网管理”->“预定义对象”->IP对象页面，新增IP对象：

 

2. 定义允许访问的网址

进入 网址对象 页面，设定允许访问的网址，如下图所示：

提示

网址过滤支持过滤含有以下字符的网址：

汉字、字母、数字、点（.）、下划线(_)、斜线(/)、问号(？)、等号(=)、逻辑与
（&）、逗号(,)、分号(;)

例：可在网址列表中输入 video.*.* 、/video

 

3. 进入“上网管理”->“应用协议控制”，对172.16.2.42的上网行为进行控制，设置如下：

提示

这里的对象根据实际过滤需要选择LAN-1、LAN-
2、PPPoE、PPTP_VPN、WLAN等。并且允许访问的和不允许访问的网站优先
级要设置的不一样，并且允许访问的优先级要高些。

这样172.16.2.42这台PC机就只能访问百度和新浪的网页了，如果这台电脑访问其它网页可以在应用协议过滤页面下的拦截日志里
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查看到拦截记录。

设置指定的IP拒绝访问某些网站，其它网站都能访问

1. 指定IP对象

进入“上网管理”->“预定义对象”->IP对象页面，新增IP对象：

 

2. 定义拒绝访问的网站

进入 网址对象 页面，添加拒绝访问的网站，如下图所示：

 

3. 进入“上网管理”->“应用协议控制”，对172.16.2.42的上网行为进行控制，设置如下：

注意

这里设置时需修改允许访问的网址的优先级和动作！

这样172.16.2.42这台PC机就不能访问土豆网页了，但是可以访问其它网页，如果这台电脑访问土豆网可以在应用协议过滤页面下
的拦截日志里查看到拦截记录。

设置其它应用协议控制如禁止登陆QQ

 

1. 进入“上网管理”->“应用协议控制”

2. 自定义名称和优先级，在控制对象里选择预定义的IP对象，在应用控制里选择“腾讯QQ”，下面的动作选择丢弃。
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3. 保存后，再运行QQ就会出现超时无法登陆
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第 25 章 上网期限管理
 部分 V. 上网行为管理  

第 25 章 上网期限管理

上网期限管理功能可以对用户的上网时间进行有效的管理。

海蜘蛛软路由提供的上网期限管理功能可以方便地使管理员对特定的用户设置不同的上网期限，以及对即将到期的用户设置通知提醒。

注意

此种方式仅需对内网固定IP做此配置，对于PPPoE拨号帐号到期会自动提醒

登录海蜘蛛路由器进入 上网期限管理 页面，选择“新增”按钮，如图所示：

图 25.1. 新增项目

在新增页面中用户可以对指定的 IP对象（可以为单个用户或者用户组） 进行上网时间段管理。这里以单个IP为例，如图：

图 25.2. 新增期限管理1

单击保存设置后页面将会自动跳转到期限管理页面显示刚刚新增的信息，如图：

图 25.3. 新增期限管理2

这样对不同的用户或者用户组的上网期限的设置就完成了，下面设置对即将到期的用户通知提醒。

选择“参数设置”进入参数设置管理页面，用户可以设置提醒时间、提醒频率、提示标题、提示内容以及跳转地址等的设置。
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图 25.4. 上网到期提醒设置

此时主机名称为qq的用户可以访问Internet的期限以及其快到期时的页面提示都已经设置好了，以下是其在上网到期三天之前会看到的页面提示：

图 25.5. 上网到期提醒页面

提示

上网期限管理功能仅对内网用户有效，对PPTP等VPN用户无效。
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第 26 章 上网行为管理综合应用
 部分 V. 上网行为管理  

第 26 章 上网行为管理综合应用

目录

26.1. 网络拓扑结构
26.2. 新建用户与分组
26.3. 新建时间与网址对象
26.4. 设置各组的应用协议控制
26.5. 仅允许收发Web邮件
26.6. 特征库的更新

26.1. 网络拓扑结构

这里我们以下面的网络结构为例来列举上网各种应用限制。

图 26.1. 网络拓扑图

此网络分4个部门，在各部门之间用不同的网络限制，具体如下：

1. 财务部只能访问工商银行。

2. 技术支持部只能收发电子邮件。
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3. 销售部不能玩网页游戏，不能上QQ聊天。

4. 研发部上网不能访问百度和新浪网页，另外对研发部员工a禁止其使用炒股软件。
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26.2. 新建用户与分组
 第 26 章 上网行为管理综合应用  

26.2. 新建用户与分组

登陆海蜘蛛路由主页面，进入“上网管理”->“预定义对象”，进入IP对象页面，选择“新增”，如图：

图 26.2. 用户对象

输入要管理对象的名称（自定义）和IP地址，然后点击“获取”，系统可根据IP地址自动获取其MAC地址，然后保存设置。

图 26.3. 新增对象

设置好所有用户后，我们再进行分组设置。进入“上网管理”->“对象分组管理”，进入IP分组页面，选择“新增”，如图：

图 26.4. 分组管理
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这里我们按部门划分不同的组，例如我们这里把研发部a、研发部b划分为研发组，并保存。

图 26.5. 新增分组

分好组后，核对确认各组成员准确无误。如图：

图 26.6. 分组图
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26.3. 新建时间与网址对象
 第 26 章 上网行为管理综合应用  

26.3. 新建时间与网址对象

进入“上网管理”->“预定义对象”，选择“时间对象”页面，选择“新增”，如图：

图 26.7. 时间对象

在编辑页面里，填好名称，选择起始与结束的日期，以及每天的起止时间：

图 26.8. 时间设置

注意

这里的星期是指每周上网管理限制的时间，工作日指周一到周五。

设定好后保存，再进入网址对象，选择“新增”，填写名称与网址并保存，如图：
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图 26.9. 网址设置

注意

网址列表的域名最好填写网站的顶级域名，并保留域名前的“.”。 这样才能更好地起到网站过滤
的作用。

建立好所有相关网址，如图：

图 26.10. 网址对象

注意

这里的网址对象要包括允许用户访问的和禁止用户访问的两类网址。
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26.4. 设置各组的应用协议控制
 第 26 章 上网行为管理综合应用  

26.4. 设置各组的应用协议控制

进入“上网管理”->“应用协议控制”。勾选“启用应用协议控制”，选择需要控制的对象，选择“新增”，如下图：

图 26.11. 应用协议管理

先设置可访问网站，设置一个高优先级，把控制对象设置为财务部，控制类别的网址设置为刚设定的“访问工商银行”，时间限制设置选择刚设定的上班
时间，动作设为通过。

图 26.12. 财务部设置1

保存设置后还要设定其限制访问网站，点击“新增”，设定一个比刚才低的优先级，控制对象也设置为财务部，应用选择“ALL（所有Internet应用）”，时
间限制选择上班时间，动作设为丢弃。Hi-s
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图 26.13. 财务部设置2

这样两项设置好后，财务部在上班时间就只能访问工商银行了。

图 26.14. 财务部设置3

接着设置技术支持部，点击“新增”，设置一个高优先级，把控制对象设置为技术支持部，控制类别应用设置为“general_Email 电子邮件收发（客户端方
式）”，时间限制设置也选择上班时间，动作设为通过，如下图：

图 26.15. 技术支持部设置1
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注意

这里的“电子邮件收发（客户端方式）”指的是允许用OUTLOOK，FOXMAIL等邮件客户端工具的
收发，网页形式的邮箱不包含在内。

保存设置，继续设定其限制访问网站，点击“新增”，设定一个比刚才低的优先级，控制对象也设置为技术支持部，应用选择“ALL（所有Internet应
用）”，时间限制选择上班时间，动作设为丢弃，如图所示：

图 26.16. 技术支持部设置2

这样技术支持部就只能以客户端方式收发电子邮件了， 接着设置销售部，点击“新增”，设置一个高优先级，把控制对象设置为销售部，控制类别应用设
置为“www_game (在线网页游戏)”，时间限制设置选择上班时间，动作设为丢弃，如图所示：

图 26.17. 销售部设置1

继续限制销售部使用QQ，点击“新增”，设定一个高优先级，控制对象设置为销售部，应用选择“im_QQ 腾讯QQ”，时间限制选择上班时间，动作设为丢
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弃，如图：

图 26.18. 销售部设置2

这样销售部就既不能玩网页游戏，也不能上QQ聊天了。

最后设置研发部，点击“新增”，设置一个高优先级，把控制对象设置为研发部，控制类别网址选择为“访问百度”，时间限制设置选择上班时间，动作设
为丢弃，如图所示：

图 26.19. 研发部设置1

这样研发部就不能访问百度了，同理可设置其不能访问新浪。

对于研发部的a，我们还要设置其不能使用炒股软件，点击“新增”，设置一个高优先级，把控制对象设置为研发部a，控制类别应用选择为“STOCK 股票
类软件（包含特征库所有的炒股工具）”，时间限制设置选择上班时间，动作设为丢弃，如图：
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图 26.20. 研发部设置2

这样我们就按需求设置好了所有的限制管理，保存设置即可，如下图：

图 26.21. 设置总图

重要

这里我们把时间对象都设为了上班时间周一到周五每天的早9点到晚6点，如果想设置为无论何时
都一直有这些管理限制，则在应用协议过滤设置页面里把时间限制的选择都去掉。
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26.5. 仅允许收发Web邮件

注意

Build20121107以后的版本支持此项功能配置，应用协议特征库需升级到最新

应用协议控制中需要控制内网部分主机仅允许发送接收Web邮件，按如下方式来配置。

先预定义受控制的对象，进入“上网管理”->“预定义对象”，建立相应主机的IP对象：

图 26.22. 预定义对象

接着进入对象分组管理中，将要管理受控的主机分为一个组

图 26.23. 分组管理

最后在应用协议控制中对此组做如下三条设置：

禁止一切internet，优先级2，控制对象选择刚设立的分组，动作选择丢弃：

图 26.24. 禁止一切internet

允许https协议通过，优先级1，控制对象选择刚设立的分组，动作选择通过：
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图 26.25. 允许https协议

允许WebMail网页电子邮箱通过，优先级1，控制对象选择刚设立的分组，动作选择通过：

图 26.26. 允许WebMail网页电子邮箱

全部配置好以后保存，启用应用协议过滤确定即可

图 26.27. 配置预览
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26.6. 特征库的更新
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26.6. 特征库的更新

对于新出来的某些上网软件，上网行为管理里设置可能会限制不了，这时请您做特征库的更新。进入“产品中心”->“特征库更新”，将后面的自动更新
都勾选上，如图：

图 26.28. 特征库更新

注意

特征库更新并不是一直都是更新状态，而是每隔12小时在网上检测，有新特征库时路由会自动
下载。
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第 27 章 用户账号管理
 部分 VI. 服务应用  

第 27 章 用户账号管理

用户帐号管理包括采用RADIUS认证模式时的PPPoE用户管理

新增用户

进入“服务应用”->“用户账号管理”->“新增用户”填写基本的信息。

例如用户名和密码都为：test

图 27.1. 新增登录用户

“允许拨号的时间段”规则说明如下：

  按照 周 表示法：
                 Su    表示 星期日
                 Mo    表示 星期一
                 Tu    表示 星期二
                 We    表示 星期三
                 Th    表示 星期四
                 Fr    表示 星期五
                 Sa    表示 星期六
                 Wk    表示 星期一~星期五
                 Al    表示 每天
  时间采用 24 小时制，格式为： HHMM-HHMM 
如果您想设置允许拨号的时间段为 早上8：00 至 晚上11:00  用 0800-2300 表示
  例子：Wk0800-2300,Sa,Su2305-1655  （之间用 ","隔开）
这里表示您设置的时间段为：周一至周五的早上8：00到晚上11：00，周六全日，周日晚上11：05之后 和 下午4：55之
前。

“分配固定IP”规则说明如下：

  客户使用 PPPoE/PPTP 连接后始终获取此IP ，不做规定则自动分配。
此IP必须在“ PPPoE 拨号服务”——>“分配给客户机的地址空间” 的IP段内。

“用户账号管理”——>“新增用户”其他设置说明：

安全设置
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  允许同时登录的最大用户数——>设置此账户最多可供登录的用户数
  绑定客户机 MAC ——>使用于 PPPoE 服务，只允许从此 MAC 地址进行PPPoE拨号

图 27.2. 安全设置

带宽限制

 这些值依据您的实际情况来设置，不超过总带宽即可。 

图 27.3. 带宽限制

模板管理（只对PPPoE和PPTP_VPN拨号时有效）

用户账号管理->模板管理->进入模板管理界面，选择新增模板：

图 27.4. 新建模板

建立如下模板：

图 27.5. 模板管理
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设置好模板后，进入账号管理，开启使用模板功能，从模板列表中选择刚设定的模板：

图 27.6. 使用模板

提示

“时间参数”设置规则与“允许拨号的时间段”规则相同。

进入“信息监测”->“PPP连接信息”->日志记录，即可查看各个时间点的速度切换信息：

== 验证用户名: 002
== 在数据库中查找到匹配的帐号: 002
== 限制下行带宽为 300 kbps, 通过设备 ppp0 ...
应用模板: 10:00-10:15限速, 上行: 20 kbps, 下行: 100 kbps
2009-11-24 10:15:08 调整 002|002 限速为上行: 20 kbps, 下行: 60 kbps
2009-11-24 10:25:09 调整 002|002 限速为上行: 80 kbps, 下行: 150 kbps
2009-11-24 10:35:10 调整 002|002 限速为上行: 100 kbps, 下行: 300 kbps 
    

您也可以在用户模板里设置成按星期建立不同规则。

图 27.7. 建立限速规则

这样，每周一到周五的08:30到18:00，周六的7点以前和16点以后，周日这些时间段都限制网速为上传为30K，下载为100K。

  
部分 VI. 服务应用  第 28 章 DHCP服务

Hi-s
pi
de

r.c
om



第 28 章 DHCP服务

file:///C|/Documents%20and%20Settings/Administrator/%D7%C0%C3%E6/share/PDF/user_guide.V8/DHCP.html[2015-2-27 15:06:45]

第 28 章 DHCP服务
 部分 VI. 服务应用  

第 28 章 DHCP服务
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28.2. 启动服务器端DHCP服务
28.3. 客户端配置

28.1. DHCP简介

1. 什么是DHCP服务

DHCP (动态主机配置协议) 是Dynamic Host Configuration Protocol的缩写，它是TCP／IP协议簇中的一种，主要是
用来给网络客户机分配动态的IP地址。这些被分配的IP地址都是DHCP服务器预先保留的一个由多个地址组成的地址
集，并且它们一般是一段连续的地址。

2. 使用DHCP服务的好处

管理员可以集中为整个互联网指定通用和特定子网的TCP／IP参数，并且可以定义使用保留地址的客户机的参
数。

提供安全可信的配置。DHCP避免了在每台计算机上手工输入数值引起的配置错误，还能防止网络上计算机配
置地址的冲突。

使用DHCP服务器能大大减少配置花费的开销和重新配置网络上计算机的时间，服务器可以在指派地址租约时
配置所有的附加配置值。

客户机不需手工配置TCP／IP协议。

客户机在子网间移动时，旧的IP地址自动释放以便再次使用。在再次启动客户机时，DHCP服务器会自动为客
户机重新配置TCP／IP 。

大部分路由器可以转发DHCP配置请求，因此，互联网的每个子网并不都需要DHCP服务器。
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28.2. 启动服务器端DHCP服务
 第 28 章 DHCP服务  

28.2. 启动服务器端DHCP服务

登录海蜘蛛路由，进入“服务应用”->“DHCP服务”，在参数设置页面下启用DHCP服务：

图 28.1. 开启DHCP服务

为客户机分配动态IP

选择“IP地址池”页面，选择新增地址池，如下图所示：

图 28.2. 新增地址池

进入IP分配地址池界面，选择您要配置DHCP的网络，例如这里是LAN-1，填入分配的IP地址范围、子网掩码、网关和DNS地址：

图 28.3. IP地址池设置

下面的PXE启动和TFTP服务器IP属于可选选项，对于无盘等内网环境才需要配置。
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重要

IP地址分配范围需与所监听网络的LAN在同一网段下。

 

为客户机分配指定IP

DHCP在不同的时间对同一台客户机分配的IP地址一般都不相同，如果管理员想给某台客户机始终分配同一IP地址，则可使用固定IP分配功能。进入
固定分配IP页面，如下图所示：

图 28.4. 新增固定IP

图 28.5. 固定IP设置

DHCP参数设置里的其它选项：

图 28.6. DHCP 其它设置

启用固定IP分配后，对接入路由的主机，路由系统会自动去查找固定IP分配页面里的固定列表项，对MAC地址匹配的主机会优先按固定IP列表进行分配。

启用第一次分配IP时自动将IP与MAC固定后，对新接入路由的主机，路由系统会自动按地址池分配IP并且将其IP-MAC信息自动导入到固定IP分配列表中。

启用第一次分配IP后自动将IP与MAC绑定到防火墙，需要先进入“防火墙”->“IP-MAC 绑定”中，启用IP与MAC地址绑定。路由系统会自动将新分配IP的主机
信息导入到IP-MAC地址绑定列表中。

访问控制策略中，只允许指定的 MAC 地址使用 DHCP 服务是指填入下面 MAC 地址列表内允许栏里的地址，禁止指定的 MAC 地址使用 DHCP 服务是指
填入下面 MAC 地址列表内拒绝栏里的地址。

 

下面的探测是检测内网有没有其它主机开启了DHCP服务，便于如小区检测下面用户有无私自架设DHCP服务器的，点击下面的探测按钮：
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图 28.7. DHCP探测

探测后，点击后面的探测日志即可查看到探测结果，然后根据此IP和网卡地址找到相关的用户信息，如拨号帐号等。

图 28.8. 
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28.3. 客户端配置
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28.3. 客户端配置

打开网络连接，进入TCP/IP协议栈，将IP地址与DNS服务器地址设置为 自动获取。如图：

图 28.9. 客户机自动获取IP

客户机同样也可以查看其自动获取的IP信息

双击“本地连接”，进入“支持”->“详细信息”，如下图所示：

图 28.10. 客户机获取IP信息
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第 29 章 DNS代理解析
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29.2. DNS重定向
29.3. DNS自定义解析
29.4. DNS劫持

29.1. 启用DNS代理解析

1. DNS代理简介

缓存中存放有DNS服务器已经解析的域名与其所对应的IP地址，并在客户机再次访问相同的域名时，DNS代理直接在缓存中查找并将结果返回
客户端。

2. DNS代理解析的优点

缓存DNS解析结果，加快客户机域名解析的速度。

3. 启用DNS代理解析

Web方式登录海蜘蛛路由系统，进入“服务应用”下的“DNS 代理解析”，如下图所示：

图 29.1. 

不启用海蜘蛛DNS代理解析时客户端的首选DNS配置情况如下所示，首选DNS服务器填当地的DNS域名服务器：

图 29.2. 
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启用海蜘蛛DNS代理解析时客户端的首选DNS配置情况如下所示，首选DNS服务器填路由的IP地址:

图 29.3. 

4. 查看DNS查询日志

DNS查询日志可以帮助用户了解域名解析的情况，单击“统计分析”，进入 DNS查询日志分析 界面，如下图所示：
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29.2. DNS重定向
 第 29 章 DNS代理解析  

29.2. DNS重定向

DNS重定向的意义

DNS重定向可以用来禁止内网访问某些外网网址或域名，如果管理员需要禁止客户机访问某个网站，则可启用此功
能。如下图：

 

提示

这里重定向的IP地址可以随意书写，只要其不可达就行。

重定向设定为 .xunlei.com 192.168.101.3 则所有为.xunlei.com的域
名都会被重定向，比如movie.xunlei.com，www.xunlei.com；重定向
设定为www.xunlei.com 192.168.101.3 则只有www.xunlei.com这个
域名会被重定向。

用户也可以在DOS环境下使用nslookup查看域名经过DNS重定向后的地址，这里以百度为例。如下图：
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29.3. DNS自定义解析

自定义解析可以让网站找最合适的DNS服务器去解析，如下图：

图 29.4. 自定义解析

这表示路由下面的客户机在访问 www.qq.com 时会去找202.103.24.68这个DNS服务器去解析出IP；而当访问
www.sina.com.cn 时又去找218.104.111.122这个DNS服务器去解析出IP。

图 29.5. 常见自定义解析

配置模块中带有常见的视频库和下载库域名，这部分可以批量定义相关的DNS服务器。
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29.4. DNS劫持

1. 什么是DNS劫持？

DNS劫持：通过某些手段取得某一服务提供商的DNS解析控制权，进而修改相应的域名记录值，使用该服务提供
商DNS的用户在访问该域名时，并不会通过轮循的机制查询到域名真实的IP，而是会访问服务提供商DNS里面的记
录值。

2. DNS劫持造成的影响

访问不到正确的网址

总是弹出恶意网站

3. 启用DNS劫持防护

单击“高级”选项卡，进入DNS劫持防护界面，用户只需将劫持后DNS解析的IP写入IP列表中即可防护DNS劫持。如
下图所示：

图 29.6. DNS劫持防护
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第 30 章 NTP时间服务器
 部分 VI. 服务应用  

第 30 章 NTP时间服务器

NTP 是用来使系统和一个精确的时间源保持时间同步的协议，您可以将本系统配置成为一个时间服务器，为局域网提供时
间同步服务。

1. 进入“服务应用”->“NTP时间服务”，在海蜘蛛上开启NTP时间服务器如下图所示：

图 30.1. 路由上设置NTP时间服务器

2. 客户机设置

双击客户机右下角的时间图标--选择 Internet时间 选项卡，将服务器IP地址设置路由LAN口IP地址，如下图所示：

图 30.2. 客户机上设置时间同步

点击“立即更新”即可同步时间：
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图 30.3. 同步更新
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第 31 章 上网Web认证
 部分 VI. 服务应用  

第 31 章 上网Web认证

目录

31.1. 上网Web认证简介
31.2. Web认证设置

31.2.1. 参数设置
31.2.2. 认证页面设置
31.2.3. 在线用户管理

31.3. Web用户帐号管理
31.4. 自定义Web认证页面
31.5. wifi营销网关的web认证

31.1. 上网Web认证简介

什么是上网Web认证

顾名思义，上网Web认证就是通过Web登录验证身份的一种方式。用户在浏览器中通过Web页面输入用户名和密码
认证上网，不需要安装任何客户端软件。这种认证方式省去了在客户端创建连接的麻烦。
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31.2. Web认证设置
 第 31 章 上网Web认证  

31.2. Web认证设置

31.2.1. 参数设置

Web登录海蜘蛛路由，进入“服务应用”->“Web 认证服务”，勾选启用上网 Web 认证，参数设置如下图所示：

图 31.1. 启用Web认证

提示

表示单个IP:192.168.0.2

表示一段连续的IP 192.168.0.2-192.168.0.6

表示网段：192.168.0.0/24

若认证模式选择 所有用户必须通过Web认证，则连接在该路由器下的所有客户端在上网前都必须通过Web认证来验证身
份。

若认证模式为 指定IP，则管理员可以将其IP地址填写在 上网时需要经过验证的IP 列表框中即可。

您也可以进入 认证页面 勾选下面的 登陆时启用允许用户自主修改密码

图 31.2. 自主修改密码
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此时IP地址为192.168.0.2的客户机上网时将会看到如下认证页面：

图 31.3. 客户端的Web认证登陆

输入用户名密码后即可登录跳转上网。

31.2.2. 认证页面设置

用户可自行设置认证页面样式及各种属性，进入认证页面设置：
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图 31.4. Web认证管理

31.2.3. 在线用户管理

管理员往往会基于某种原因需要断开用户连接。单击 在线用户 选项卡，单击其 IP地址 即可强制断开连接：

图 31.5. 在线用户管理
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31.3. Web用户帐号管理
 第 31 章 上网Web认证  

31.3. Web用户帐号管理

新增用户

Web登录海蜘蛛路由->“服务应用”->“用户帐号管理”，点击新增用户：

图 31.6. 新增账户

进入新增登录用户界面。输入用户名及密码，勾选Web认证，如图：

图 31.7. 账户设置

用户管理

管理员可编辑、修改、删除用户配置进行管理。
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31.4. 自定义Web认证页面
 第 31 章 上网Web认证  

31.4. 自定义Web认证页面

注意

此功能仅20120824以后版本支持

进入Web认证->认证页面标签，勾选下面的使用自定义上传的认证页面：

图 31.8. 使用自定义上传的认证页面

接着点击“这里”进入上传页面，将自定义的网页和图片都放在同一文件夹中压缩成ZIP/TAR/TGZ 格式，然后浏览找到该文件，勾选上传后是否自动解压
缩后点击“上传”按钮

图 31.9. 上传自定义页面
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重要

这里上传的网页名必须为webauth.htm路由上才能读出（手机版的页面命名
为webauth_mobile.htm），将所有网页元素都放在同一目录下压缩。

图 31.10. 所有文件都在压缩包根目录

接下来用户Web认证就可以用新的页面打开了，如果需要页面预览，也需要在路由内网网关指向路由才能实现

图 31.11. 认证页面

也有不经过用户名密码自动认证跳转的认证方式，将此模板按上述方式上传后，需要在用户帐号管理中加入一个用户名密码为hs的特殊帐号，添加大数
量级的允许同时登录数：
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图 31.12. 添加特殊帐号

客户端打开会有两次页面跳转，打开任意一个网页会弹出如下页面：

图 31.13. 第一次跳转

点击“开始免费之旅”进行第二次跳转：
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图 31.14. 第二次跳转

点击“开始上网”后即可通过认证正常上网。

注意

手机版本的认证页面会和PC版的认证页面的界面效果略微不同，功能上还是一致的。手机建议
用UC、QQ、九天等浏览器

如果需要自行设计模板请注意以下几点：

所有文件都在一个文件夹下包括js css htm样式

所有页面文件都采用相对路径

webauth_mobile.htm和webauth_pc.htm为手机和PC认证页面，文件名固定不能改变

打包时所有文件必须都为一级目录下，打包为zip格式

html里面的images,css,js文件路径必须加upload 例如：在webauth_mobile.html中有代码“upload/1.jpg” 而1.jpg与webauth_mobile.html放在同级目
录

下面这段代码是配置自动登录时所需的：

$.ajax({
                type: 'POST',
                url: '/api/webauth',
                data: "username=hs&passwd=hs&action=login",    
                dataType: 'json',
                success: function(data) {
                         $("#btn_login").attr("disabled", "");
                     $("#msg").html(data.msg);
 
                                                        if (data.ret == 1 && from != ''){
                                                                var url = '';
 

Hi-s
pi
de

r.c
om



31.4. 自定义Web认证页面

file:///C|/Documents%20and%20Settings/Administrator/%D7%C0%C3%E6/share/PDF/user_guide.V8/custom_webauth.html[2015-2-27 15:06:52]

                                                                if (data.redir == undefined){
                                                                        url = decodeURIComponent(from); 
                                                                }else{
                                                                        if (data.redir.match(/\?/)){
                                                                                url = data.redir + '&from='+from;       
                                                                        }else{
                                                                                url = data.redir + '?from='+from;       
                                                                        }       
                                                                }
                                                                window.location = url;
                                                        }
                                                        
                                                }
                                        });
                                        return false;
                                });
                        });
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31.5. wifi营销网关的web认证

在wifi营销网关设备中启用上网 Web 认证，认证页面类型选择远程服务器认证，将认证的网址填入其后，可以是海魔方提供的或者您自行搭建的认证平台。

himofi.com
qq.com 
weibo.com 
gtimg.cn 
idqqimg.com 
dev2.m.himofi.com 
openapi.qzone.qq.com 
img.tongji.linezing.com 
apple.com 
thinkdifferent.us 
apple.cn 
qpic.cn 
appleiphonecell.com 
itools.info 
ibook.info 
airport.us
 

将这些域名加入网址白名单（每行一条），其它设置默认即可：

Hi-s
pi
de

r.c
om



31.5. wifi营销网关的web认证

file:///C|/Documents%20and%20Settings/Administrator/%D7%C0%C3%E6/share/PDF/user_guide.V8/wifi_market_webauth.html[2015-2-27 15:06:53]

图 31.15. wifi营销网关配置主页面

接着进入防火墙-ACL规则中，新建一条安全登陆的规则，协议类型选择TCP+UDP，目的端口为443，动作为通过，激活保存：

图 31.16. ACL规则设置

最后进入服务应用-用户帐号管理中，新增用户名和密码都为hs（小写），可用功能列表勾选web，下面的允许同时登录的最大用户数配置成999后保存Hi-s
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图 31.17. 用户帐号管理设置

接着下面的用户通过此wifi营销上网都会弹出相应的认证页面
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 部分 VI. 服务应用  

第 32 章 局域网PPPoE服务

目录

32.1. 什么是局域网 PPPoE
32.2. PPPoE 服务端的设定
32.3. PPPoE 客户端设置( Windows )
32.4. PPPoE 拨号专线客户端

32.4.1. PPPoE 拨号专线设置

32.5. 与第三方计费系统对接

32.5.1. 与蓝海卓越计费系统对接

32.6. 测试 PPPoE 连接
32.7. 管理已拨号用户
32.8. 客户机无法访问Internet

32.1. 什么是局域网 PPPoE

局域网PPPoE就是在一个局域网内所有客户机都采用PPPoE拨号到网关，通过网关的共享上网。

内网使用 PPPoE 的优点：

安装与操作方式简单，终端用户只需要建立一个宽带拨号

允许多个终端用户共享一个高速数据接入链路

利用 RADIUS 协议可以进行认证服务，针对不同的用户进行计费和控制管理

可避免传统网关模式ARP欺骗的困扰

适应小型企业和小区楼宇宽带运营商

可与现有网络结构相融合

注意

如果在划分了VLAN后使用PPPoE拨号，则只有与路由器LAN口IP处于同
一网段的客户机可以拨号成功。
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32.2. PPPoE 服务端的设定
 第 32 章 局域网PPPoE服务  

32.2. PPPoE 服务端的设定

登录Web主页面，进入“服务应用”->“PPPoE 拨号服务”，勾选 启用 PPPoE 拨号服务，具体配置如下：

图 32.1. PPPoE 拨号服务
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在“用户认证模式”中有以下四个选项（用户可依据需求选择）：

1. 无需验证 ——> 任何用户名和密码均可拨入。

2. 简单验证模式 ——> 设置的账号可以同时拨入多次。

3. RADIUS 认证 ——> 可以限制账户拨入次数、时间、带宽、有效期等。

4. 外部 RADIUS 服务器认证计费 ——> 用于和第三方RADIUS服务器对接，采用对端设备来验证和限速等。

下面的 自动绑定客户机的MAC地址 是针对RADIUS认证账号而设置的，勾选后即对所有含PPPoE拨号服务的RADIUS认证
账号启用MAC地址绑定，当客户机第一次运行PPPoE拨号时，自动将其帐号与MAC地址绑定。允许 PPPoE 客户之间互访
选项根据实际需求选择，例如小区内居民用户就设置为不互访。

RADIUS 认证 的带宽限制和套用模板等设置参照 用户账号管理

设置完后点击“保存设置”。

注意

PPPoE 拨号服务分配给客户机的地址空间不要太大，否则会影响到客户端
拨号的连接速度。

在高级页面中，可以设置PPPoE用户上网主页，是否允许用户自行修改拨号密码，是否显示用户MAC及绑定信息等，如下
图：
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图 32.2. PPPoE拨号服务高级设置

上图中位于MAC黑名单中网卡MAC地址为90-E6-BA-DC-87-42的计算机，即使用户名和密码正确也无法通过RADIUS用户
认证进行拨号上网。对于内网所有计算机均强制采用PPPoE拨号上网，仅对于IP白名单中为192.168.0.93和192.168.0.95的
两台计算机可以无需拨号。限速白名单是用于内网服务器IP，例如这里IP为192.168.0.55提供影音服务，那么内网其它所有
用户访问这个影音服务器时不受其帐号带宽限制。

注意

如果勾选了 允许用户自主修改密码，各用户拨号登录后需通过进入
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http://pppoe.emufly.com 这个页面来修改密码，您也可以把此网址设置到
PPPoE 服务 下的重定向 首页 URL 地址。

如果勾选了启用强制 PPPoE 上网提示，下面用户如果不拨号会有提示页面

图 32.3. 强制拨号提醒

路由下面的主机未拨号情况下，打开任意一个网页会出现如下提示：
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图 32.4. 提醒页面

重要

如果下面客户机未有此提示页面，可在路由上设置DHCP，将客户机的网关
指向海蜘蛛的LAN口，如果内网不设置网关指向路由，客户端的本地连接
是微软169开头的私有地址，那么要保证内网就海蜘蛛路由一个网关设备才
会出现此提示页面。
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32.3. PPPoE 客户端设置( Windows )

使用海蜘蛛的 PPPoE 服务器功能，不需改变局域网的拓扑结构，很容易就能实现内网 PPPoE 拨号，具有方便可靠、成本
低廉的特点。

Windows 2000/XP/2003/Vista 自带有 PPPoE 的拨号客户端，无需另外安装软件。以 Windows XP 为例，设置步骤如下：

1. 启动新建连接向导

依次点击“开始”->“设置”->“网络连接”->“新建连接向导”即可。

或右键单击桌面上的“网上邻居”图标，选择“属性”，在“向导”栏双击“新建连接向导”。

点击“下一步”继续

 

 

2. 选择连接类型
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3. 设置连接名和账户信息

此用户名和密码必须是路由器上“服务应用”->“用户账号管理”里面已配置好的用户名和密码。
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4. 完成连接向导

图 32.5. 完成连接向导

5. 打开建立的拨号连接，输入您的用户名和密码（test/test），点击“连接”即可。Hi-s
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图 32.6. PPPoE 连接
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32.4. PPPoE 拨号专线客户端

利用PPPoE 拨号专线客户端的优势：

1. 在客户端到服务端之间形成加密体制，防止帐号密码被盗。

2. 杜绝PPPoE用户自行使用二级路由。

3. 禁止Windows系统的wifi共享。

4. 支持32位和64位全系列的Windows系统

5. 同时支持标准PPPoE拨号和海蜘蛛专用PPPoE拨号并自动识别

6. 能够和海蜘蛛认证计费系统的专用拨号客户端配置对接

7. 能够开机自动拨号到服务端

32.4.1. PPPoE 拨号专线设置

首选在服务端开启PPPoE专线支持。

进入Web管理主页面，“服务应用”->“PPPoE 拨号服务”，进入专用 PPPoE标签页。启用专用 PPPoE 拨号支持：

图 32.7. 专用PPPoE服务

这里启用后，服务端对于专线拨号客户端和windows自带的拨号客户端都支持，是否需要加密由用户帐号管理中设置来决定。如
果选用强制所有帐号使用专用 PPPoE 拨号客户端，那么所有客户端都必须用PPPoE专线加密拨号才能拨成功。拨号客户端加密
算法和字符串可以自定义。

进入“服务应用”->“用户帐号管理”，勾选拨号客户端限制，如下图：Hi-s
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图 32.8. 拨号客户端限制

下载PPPoE 拨号专线客户端 下载地址

下载完成后，打开程序执行文件，双击HiRAS_Setup.exe安装程序，出现如下欢迎界面，点“下一步”继续安装：

安装程序进入许可协议界面，点“我接受”按钮接受许可协议并开始安装，并安装完成，如下图：
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安装完成，启动客户端主窗口，如下图：

账号：这里输入运营商分配的宽带拨号账号。如果不知道账号，请与您的宽带运营商联系。

密码：这里输入运营商分配的宽带拨号密码。如果遗失密码，请与您的宽带运营商联系。

保存密码：强烈建议选中此选项，这样不需要重复输入密码。

自动登录：如果选中此选项，下次打开此软件时，将跳过此界面，自动使用保存的账号和密码进行拨号连接。选中此选项时，也
自动选中“保存密码”。建议选中此选项。将运营商分配的账号和密码正确的输入后，点“连接”将进行拨号，拨号成功后，系统任
务栏托盘中显示“蓝色”的带宽拨号助手图标，如下图：

 

拨号成功后，在任务栏托盘的宽带拨号助手图标上点右键，将出现如下菜单，选择“连接状态”查看当前的连接状态，如下图:
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服务器IP：PPPoE服务器端的IP地址。

客户端IP：本系统获得的IP地址。

状态：显示当前网络状态，显示为“已连接”或“未连接”。

持续时间：拨号成功后的上网时间。

发送字节：拨号成功后上传数据总量。

接收字节：拨号成功后下载数据总量。

上传速度：当前上传网速。

下载速度：当前下载网速。

拨号日志：查看客户端拨号日志。

断开连接：断开当前已连接拨号。

 

在任务栏托盘的宽带拨号助手图标上点右键，菜单中选择“拨号日志”可以查看客户端拨号日志，如下图：

在主界面点“设置”或者在任务栏图标上点右键，选“设置选项”，进入设置选项配置界面，如下图：
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PPPoE服务器：输入PPPoE服务器的名称，系统将使用指定的PPPoE服务器进入拨号验证，当局域网中有多个PPPoE服务器时
需要填写。

开机自启动：如果选中此选项，系统启动后将自动运行此程序；如果配置主界面中的“自动登录”选项，将可以做到开机自动拨号
上网。建议使用此选项。

重拨次数：拨号失败后，将再尝试的次数。

重拨间隔：两次重拨之间间隔的时间。

断线重拨：意外掉线后，是否自动重拨，建议使用此选项。

自动下载并安装：系统将自动检查新版本，下载并在下次运行此软件时进行安装。建议使用此选项。

自动下载提醒安装：系统将自动检查新版本，并提醒您是否进行安装。

在主界面点击最小化按钮旁边的关于，有如下信息：

这里有上网助手的版本号、Build号和客户端标识信息，在路由的专用PPPoE拨号页面有相对应的设置
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是否强制拨号客户端在线是开启拨号客户端是否每隔5分钟向路由发送信息。

是否检查拨号客户端版本是检测客户端版本号，例如图中客户端要是20130913以后的版本才能拨上。

是否检测PC共享上网是开启对下面内网Windows的wifi共享上网的限制

是否检查客户端标识是开启标识检测，如上图标识是hispider，不一致则无法拨通。
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32.5. 与第三方计费系统对接

32.5.1. 与蓝海卓越计费系统对接

进入“服务应用”下的“PPPoE拨号服务”项。勾选启用PPPoE拨号服务，在下面的用户认证模式里选择第三方外部 RADIUS
服务器认证，如下图：

图 32.9. 对接认证的海蜘蛛配置

其中RADIUS 服务器地址为蓝海卓越的WAN口IP地址，共享密钥在海蜘蛛上要与蓝海卓越上一致，NAS服务器标识为服务
器名称，可以不填。认证端口和记账端口默认为1812和1813

 

 

 

登录计费后台管理员界面（默认IP地址为：192.168.1.250），添加对海蜘蛛客户端的支持：具体位置为“系统服务”下
的“RADIUS管理”项，在此项中添加NAS，每一台海蜘蛛拨号服务器，均需单独添加为一个NAS设备，如下图所示：
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图 32.10. 添加NAS

RADIUS项目添加完成后，登录前台用户管理的界面（默认IP端口是：192.168.1.250:7788，默认用户名密码admin）。登
录后进入项目管理建立新项目：

图 32.11. 添加项目

项目建立完成后，在产品管理里添加各种不同的产品类别，定义诸如带宽速率、包月年等：

Hi-s
pi
de

r.c
om



32.5. 与第三方计费系统对接

file:///C|/...ments%20and%20Settings/Administrator/%D7%C0%C3%E6/share/PDF/user_guide.V8/PPPoE_third_connection.html[2015-2-27 15:06:58]

图 32.12. 添加产品种类

最后是添加用户，为每个用户选择项目和产品种类及个人信息等：

图 32.13. 添加用户

全部配置完后，就能够进行远程认证对接了。

重要
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应确保蓝海卓越计费与海蜘蛛相互之间能通过IP地址正常通讯，UDP端口
的1812和1813端口不能被封锁
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32.6. 测试 PPPoE 连接
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32.6. 测试 PPPoE 连接

查看服务器端IP

在windows客户端打开网络连接，双击拨号连接图标，进入支持页面，单击详细信息选项卡，如下图所示：

测试PPPoE连接

进入DOS环境，使用ping命令测试连接是否正常。

注意

如果路由设置了“防火墙”->“基本安全设置”中“完全禁止了PING”，客户端是无法 Ping 通的。
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32.7. 管理已拨号用户

已拨号用户管理是对已经通过PPPoE方式拨号成功的用户进行管理。

登录海蜘蛛路由系统，进入“服务应用”下的“PPPoE 拨号服务”，单击“在线用户”进入PPP连接信息页面，这里显示了所有通过PPPoE拨号的连接信息，如下图所示：

图 32.14. 管理在线用户

单击 用户名 即可进入修改用户信息界面。

在某种情况下，管理员需要强制断开某个客户端的连接，此时只需点击“连接名”就可以断开相应连接，在客户端会出现断开提示：

图 32.15. 断开用户链接
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32.8. 客户机无法访问Internet

使用PPPoE服务的用户无法正常访问Internet时可能出现的情况：

1. 用户PPPoE拨号不能成功登录，一般会出现如下提示：

出现这种情况的原因：

输入的用户名和密码不正确

用户被设定在该时间内不能上网

上次的拨号连接非正常断线导致服务商后台系统没有收到用户下线信息，造成PPPOE接入服务器认为你的帐
号重复拨号。

2. 用户PPPoE拨号成功，但不能上网

在DOS环境下用ping命令测试任何一个网址，比如百度，查看其连接是否正常。如果ping的通，则可能
是DNS服务器的地址设置不正确。如果ping不同，则是外网线路出现故障或其它原因。

3. 错误678：无法连接到远程计算机，远程计算机无响应。

原因是不能连接到PPPOE接入服务器，可能是由于从用户端一直到PPPOE接入服务器整个链路中的某一个环节连
接不通。

检查MODEM是否与局端设备同步上、网卡是否工作正常。

网络线路（电话线、网线）是否正常连接。

4. 错误619：无法连接到指定的服务器，用于此连接的端口已关闭。

原因是由于上次的连接出错，且重拨间隔时间过短，造成服务器对您的用户名和密码来不及响应。

间隔一到二分钟后重试。

5. 错误769：无法连接到指定目标。

原因可能是电脑的网络连接设备有问题。

打开“我的电脑”->“控制面版”->“网络连接”，查看本地连接的是否处在“禁用”状态，如果是，双击“本地连接”，
将其启用。若是无法找到“本地连接”，重新安装网卡驱动程序。
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第 33 章 虚拟专用网(VPN) PPTP 服务
 部分 VI. 服务应用  

第 33 章 虚拟专用网(VPN) PPTP 服务

目录

33.1. 什么是 PPTP VPN
33.2. PPTP_VPN 典型解决方案
33.3. PPTP_VPN 服务端的设定
33.4. 使用内网 PPTP_VPN 服务器
33.5. PPTP_VPN 客户端设置(Windows)
33.6. 测试 VPN 连接
33.7. 常见错误及问题
33.8. PPTP_VPN 虚拟双线（借线）

33.8.1. 借线服务器端设置
33.8.2. 借线客户端的设置

33.9. 和Win Server建立PPTP VPN连接

33.1. 什么是 PPTP VPN

VPN 即虚拟专用网 (Virtual Private Network)。是通过一个公用网络 (通常是Internet) 建立一个临时的、安全的连接，是一
条穿过公用网络的安全、稳定的隧道。

在虚拟专用网中，任意两个节点之间的连接并没有传统专网所需的端到端的物理链路，而是利用某种公众网的资源动态组
成的。由于 VPN 是在 Internet 上临时建立的安全专用虚拟网络，用户就节省了租用专线的昂贵费用。

通常，VPN是对企业内部网的扩展，通过它可以帮助远程用户、公司分支机构、商业伙伴及供应商同公司的内部网建立安
全可信的连接，并保证数据的安全稳定传输。

建立VPN隧道有多种方式，包括 L2TP、IPSEC、PPTP、GRE、SSL 隧道，其中 PPTP (PPTP：Point to Point
Tunneling Protocol）点对点隧道协议 是VPN隧道中部署最为简单、方便的实现方式之一。利用Windows系统默认自
带PPTP VPN客户端，只需几个步骤可以轻松完成VPN的设定。
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33.2. PPTP_VPN 典型解决方案

应用环境说明：

企业总部 (VPN服务端)

架设 VPN 服务器，允许远程用户拨入，外网IP为 211.X.X.X，VPN 服务器端 IP 为 172.16.0.1

某办事处 (VPN客户端)

需要经常和总部交换数据，通过 VPN 拨号到总部。拨入成功后虚拟通道被建立，获得虚拟 IP: 172.16.0.101。

由VPN通道进入总部内部局域网，上传和下载数据。

出差人员 (VPN客户端)

需要和总部交换数据时，通过 VPN 拨号到总部。拨入成功后虚拟通道被建立，获得虚拟 IP: 172.16.0.100。

由VPN通道进入总部内部局域网，上传和下载数据，或和其他拨入点(如办事处或其他出差人员)相互通讯。

相关图示如下：
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33.3. PPTP_VPN 服务端的设定

如果内网已有 PPTP_VPN 服务器，想让其对外提供拨入服务，请参考：使用内网 PPTP_VPN 服务器

如果使路由自己充当 VPN 服务器，需要进行如下设置：

1. 设定 PPTP_VPN 服务参数

进入“服务应用” ->“PPTP VPN服务”，如下图：

VPN 网络上使用的是内部保留IP地址，一般用 192.168.x.x 或 172.16.x.x 或 10.10.x.x，这里我们使用 172.16.0.x，
可根据实际情况自行调整。

重要

VPN 网络地址不能和本地局域网地址重复，也不要和远程拨入端的
局域网地址重复。

为了防止冲突，建议把 VPN 网络地址设为比较特殊，比如
172.16.100.x 或 192.168.123.x 等。

2. 添加 VPN 用户

进入“服务应用”->“用户账号管理”，点击新增用户，在可用功能列表中勾选PPTP_VPN，如下图：
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如果需要让某个帐户拨号后始终获得一个固定的VPN IP，在“分配固定 IP”项输入想要分配的IP即可，比如这里是
172.16.0.100 。

提示

分配给用户的固定IP必须在服务端所设定的VPN网络地址内。
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33.4. 使用内网 PPTP_VPN 服务器

如果想让内网已经有 PPTP_VPN 的服务器对外提供拨入服务，假设其IP地址为192.168.1.254 ，那么在路由上只需要做如
下设置：

1. 映射 PPTP_VPN 端口 (TCP/1723)

进入“防火墙”->“端口映射”，点击新增规则，添加一条规则，如图：

2. 启用 PPTP_VPN NAT 穿透支持

进入“防火墙”->“基本安全设置”，点击“特殊应用”，勾选如下选项：

然后在内网 PPTP_VPN 服务器上添加相关的 VPN 帐户即可。
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33.5. PPTP_VPN 客户端设置(Windows)

Windows 2000/XP/2003/Vista 自带有 PPTP_VPN 的拨号客户端，无需另外安装软件。以 Windows XP 为例，设置步骤如
下：

1. 启动新建连接向导

依次点击“开始”->“设置”->“网络连接”->“新建连接向导”即可。

或右键单击桌面上的“网上邻居”图标，选择“属性”，在“向导”栏双击“新建连接向导”。

点击“下一步”继续

2. 选择连接类型
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连接名只是一个标识，可以随意设置。

VPN 服务器地址可以是IP或域名。
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4. 完成连接向导

5. 设置拨号连接参数

打开建立的拨号连接，点击“属性”进入连接属性设置：
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选择“网络”选项卡 -> “Internet 协议 (TCP/IP)”：

点击“属性”进入TCP/IP协议设置:
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重要

一般情况下，请去掉“在远程网络上使用默认网关”前面的勾，否
则VPN拨号后将无法 上网(访问Internet)。
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6. 开始 VPN 拨号

点击“连接” 进行 VPN 拨号，拨号成功后，点击“连接成功”的提示图标，查看详细的连接信息:
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上图中，可以看到拨号后本地 VPN 连接的IP为 172.16.0.100，VPN 服务器IP为 172.16.0.1。
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33.6.  测试 VPN 连接

1. 在“开始”->“运行”，输入 cmd 进入DOS命令提示符，使用 ping <服务器IP> 测试VPN通道是否正常。

提醒

如果路由“防火墙”->“基本安全设置”中“完全禁止了PING”，是无法 ping 通VPN服务器的。

 

2. 加入静态路由，访问VPN服务器所在局域网（远程局域网）

这里远程局域网网络地址为 192.168.1.0/255.255.255.0，那么需要添加一条 静态路由：访问远程局域网时走 VPN
线路

提示

如果需要删除静态路由，将上述 route add 命令中 add 改为 delete
参数即可。

输入 route print 命令查看路由表：

从上图可以看到，VPN 拨上后，本地的默认网关没有发生变化，如果在 VPN 连接属性中勾选 了“在远程网络上使用
默认网关”，则默认网关将变成本地 VPN 连接的IP (172.16.0.100)。

Hi-s
pi
de

r.c
om



33.6.  测试 VPN 连接

file:///C|/...uments%20and%20Settings/Administrator/%D7%C0%C3%E6/share/PDF/user_guide.V8/pptp-vpn-conn-testing.html[2015-2-27 15:07:04]

此时，就可以访问远程局域网的资源了，比如内部共享（文件服务器）等。
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33.7.  常见错误及问题

1. “远程网络上使用默认网关”到底勾选与否 ?

这句话的意思是：VPN 连接建立后，是否改变本地的默认网关。

勾选和不勾选各有优劣：

选上

好处：无需添加静态路由即可访问 VPN 服务后面的局域网资源。

不足：VPN 拨上号后，本地无法上网，需要在 VPN 服务器上开通“到Internet的VPN路由通道”才行。此外，
即使开通了VPN路由通道，通过 VPN 上网速度可能会比较慢 (没有本地线路快)。

评点：需要访问远程局域网时，进行 VPN 拨号，不需要时断开，但不适合“本地上网”和“访问远程局域网”同时
进行的场合。

不选

好处：不改变本地默认网关，VPN 拨号后本地上网不受影响，仍然走本地线路。

不足：访问远程局域网资源时，需要手动添加静态路由。

点评：手动添加静态路由比较麻烦，可以通过批处理文件来辅助完成。

综合以上分析，得出以下结论：

a. 如果 VPN 客户端不需要访问远程局域网，只需要拨入客户端之间可以相互访问，则不用勾选“默认网关”；如
果需要，但是又不想手动添加静态路由，则可以采用b种方案。

b. 对远程局域网里提供服务的主机，也让其通过 VPN 拨号到 VPN 服务器上，并分配固定的VPN IP，比如
172.16.0.2 分配给文件服务器。这样 VPN 客户端拨入后，无需勾选“默认网关”，也无需手动添加静态路由，
通过 172.16.0.2 这个虚拟 IP 就可访问远程的文件服务器了。

2. 错误 741: 本地计算机不支持所要求的数据加密类型

可能原因：VPN 服务器上强制要求 MPPE (微软点对点加密协议)，而客户端不支持或未设置。

重要

VPN 连接建立后，第一次连接前，需要进入 VPN 连接属性设置，
在“安全”选项卡中，先取消“要求数据加密（没有就断开）”前面的
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勾，然后再勾选上，否则会出现上面的错误。

3. 错误 734: PPP 链接控制协议终止

原因：VPN 服务器上强制要求 MPPE (微软点对点加密协议) 支持，而客户端没有选上“要求数据加密”。

解决办法：在 PPTP_VPN 服务参数设置中去掉“强制数据加密”，或在客户端选上“要求数据加密”。

4. 错误 721: 远程 PPP 对等机不响应

这种情况大多数原因为客户系统，如果为 WinXP 并且安装了SP2，则可能会出现这种情况，服务器端PPP协议配置
不正确也会导致此类错误。

解决办法：修改注册表 HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Class\{4D36E972-E325-
11CE-BFC1-08002bE10318}<000x>，其中其中 <000x> 是 WAN 微型端口 (PPTP) 驱动程序的网络适配器，在此
项中新建一个DWORD 值 ValidateAddress，然后设置为0即可。

5. 错误 800: 不能建立 VPN 连接。VPN 服务器可能不能到达，或者此连接的安全参数没有正确配置。

这种情况大多数原因为客户系统连接服务器时使用域名，因临时 DNS 无法解析而出现这种错误，可更换 DNS 试一
下，如果还是出错此类错误，则可能是无法连接到 VPN 服务器，可能是 VPN 服务器关闭或出现故障，也可能是客
户电脑上的防火墙阻止了 VPN 连接请求，关闭防火墙试一下。

有些使用中转服务器连接到 VPN 服务器的客户端，也可能出现此类错误，原因为中转服务器中转功能出现故障。
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6. 错误 619: 端口已断开连接。

这种情况大多数原因为客户机连接 Internet 的网关（如家庭宽带路由或公司上网网关路由或防火墙）NAT-T功能关
闭或对VPN支持性不好，主要是对 GRE 及 PPTP 协议的 NAT-T 不支持。可打开网关路由的 NAT-T 功能，如果还
是出现错误，则需要更换网关设备，现在市面上大多数设备已经对此支持。

此外，某些地方的ISP可能禁用了 GRE 协议，导致VPN无法连接。

7. 错误 691: 由于域上的用户名和/或密码无效而拒绝访问。

一般是因为 VPN 拨号时的帐户和密码不正确，或没有使用 PPTP_VPN 服务的权限。

此外，如果客户机连接VPN服务器异常中断，因多数服务器限制一个帐户同时只有一个人使用，所以一旦异常断
开，则需等待 1 分钟后才能再次拨上。

8. 错误 733: 针对此网络协议的 PPP 控制协议在此服务器上不可用。

这种情况大多数原因为客户机拨入VPN服务器后无法获取IP地址，可修复DHCP服务器或设置静态IP地址或地址池。

9. 错误 718: PPP 超时。

拨入时用户名和密码出错误，有时也因为服务器端认证服务出现故障。
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33.8. PPTP_VPN 虚拟双线（借线）

借线实例：有电信＋网通双线接入的客户A，只有网通单线接入的客户B。 A做VPN服务器端，B做客户端，B通过
PPTP_VPN 拨入到A，拨号成功后，B相当于拥有了双线接入(虚拟)，访问网通走本地线路，访问电信走VPN，通过A然后出
口到 Internet。

由于电信网通南北割据，电信和网通之间的互访非常缓慢，即：电信用户访问网通的资源 (网页或游戏等)，非常慢；反之，
网通用户访问电信资源也是一样。

借线之前，只有网通接入的B原来访问电信的网站或玩电信的游戏是非常慢的；借线之后，由于B和A之间的连接是通过网
通，其速度非常快，所以B访问电信资源速度也如同接入了电信线路一样。

注记

借线是用一部分带宽换取另一运营商的部分带宽，并不能提升带宽的总量，
只是对带宽资源进行有效的重组和充分利用。

                                             +---------------------+
B ----> 网通接入点 ----> 网通总机房 -------> + 电信 <-> 网通交界处 +
B _        |                                 +     (瓶颈所在)      +
   \_      |                                 +----------+----------+
     \_    |                                            |
       +-- A --------------->电信接入点                  |
                                  |                     |   
                                  v                     |
目标 <--- 电信接入点 <-------- 电信总机房 <-------------+ 

借线前后 B 访问电信情况对比:
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从上图可以看到，借线前，B 访问电信（黄色线条表示）要饶上一大圈，而且要经过电信网通交汇处，此处是互访速度 慢的
源头所在；借线后，B 访问电信（紫色线条表示）不经过此瓶颈地，而是借助A的物理网通线路，速度自然比较快。

33.8.1. 借线服务器端设置

进入“服务应用” -> “PPTP VPN 服务”设置页面，设置如下：

因为只是借线，对安全没有要求，故不需选“强制MPPE数据加密”。

33.8.2. 借线客户端的设置

进入“网络设置”->“网络接口配置”->“PPTP VPN客户端”设置页面，设置如下：Hi-s
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客户端连接成功后会提示：

上图中将 PPTP 服务器地址改成借线服务器的IP地址，PPTP 拨号连接名可以自己定义。

然后进入“网络设置”->“多线负载及策略”，启用“多线负载及策略”，如下：
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此外，还需修改防火墙中 TCPMSS 值，进入“防火墙”->“基本安全设置”，在“普通模式”中，设置如下：

重要

如果没有启用 TCPMSS 值大小自动调整，可能会造成借线后某些网址无法
正常打开、某些游戏登录时超时或无法登录等问题。

进入路由首页，点击系统监测按钮，可以查看借线后各路线的流量信息，如下图所示：

重要

路由上防火墙如果开启了UDP/TCP并发总连接数限制会影响VPN借线效果，要将借线方
的VPN帐号分配固定IP后加入防火墙白名单中

进入服务应用->用户帐号管理，找到如下选项，填入PPTP VPN拨号段的IP，然后将此IP加
入防火墙白名单
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33.9. 和Win Server建立PPTP VPN连接
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33.9. 和Win Server建立PPTP VPN连接

进入“网络设置”->“网络接口配置”->“PPTP VPN客户端”设置页面，设置如下：

如果路由客户端连接不上，而用Win客户端可以连接上，需要检查下Win服务器的设置。

以Win Server 2003为例，进入“开始”->“管理工具”->“路由和远程访问”，在配置的本地SERVER上点击右键-属性，选择安
全标签，点击身份验证方法，去掉可扩展的身份验证协议，并核对其它验证方式是否和路由上一致。
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 部分 VI. 服务应用  
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34.10. 路由 SSL VPN 互联导入证书

34.1. 什么是 SSL VPN

SSL VPN 即指采用 SSL (Security Socket Layer) 协议来实现远程接入的一种新型 VPN 技术。SSL 是一种在 Internet 上保
证发送信息安全的通用协议。SSL 用公钥加密通过 SSL 连接传输的数据来工作。

SSL VPN 通信基于标准 TCP/UDP 协议传输，因而能穿透所有 NAT 设备、基于代理的防火墙和状态检测防火墙。这使得
用户能够从任何地方接入，无论是处于其他公司网络中基于代理的防火墙之后，或是宽带连接中。
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34.2. SSL_VPN 典型解决方案

应用环境说明：

企业总部 (VPN服务端)

架设 VPN 服务器，允许远程用户拨入，外网IP为 211.X.X.X，VPN 服务器端 IP 为 172.16.0.1

某办事处 (VPN客户端)

需要经常和总部交换数据，通过 VPN 拨号到总部。拨入成功后虚拟通道被建立，获得虚拟 IP:
172.16.0.10/172.16.0.9。

由VPN通道进入总部内部局域网，上传和下载文档。

出差人员 (VPN客户端)

需要和总部交换数据时，通过 VPN 拨号到总部。拨入成功后虚拟通道被建立，获得虚拟 IP:
172.16.0.6/172.16.0.5。

由VPN通道进入总部内部局域网，上传和下载文档，或和其他拨入点(如办事处或其他出差人员)相互通讯。

相关图示如下：

和 PPTP 不一样，SSL VPN 拨号后一个VPN连接会有2个IP，一个是本地IP，一个远程网关IP。
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34.3. SSL_VPN 服务端的设定

如果内网已有 SSL_VPN 服务器，想让其对外提供拨入服务，请参考: 使用内网 SSL_VPN 服务器

如果使路由自己充当 VPN 服务器，需要进行如下设置：

1. 设定 SSL_VPN 服务参数

进入“服务应用” ->“SSL VPN服务”，如下：

初次使用 需要生成证书、密钥等文件，点击在右下角的“证书密钥文件管理”在弹出的窗口中单击“这里”即可“重新生
成 CA、服务器端证书及TLS密钥”，如下：

然后单击导出按钮即可导出刚刚生成的证书文件：ca.crt 、ca.key、server.key、ta.key 、server.crt

如果之前导出过上述5个文件，则可以上传其到服务器，沿用原有的证书及密钥，无需重新生成。

下面是设置VPN的连接参数：
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VPN 网络上使用的是内部保留IP地址，一般用 192.168.x.x 或 172.16.x.x 或 10.x.x.x，这里我们使用 10.10.0.0，可
根据实际情况自行调整。

重要

VPN 网络地址不能和本地局域网地址重复，也不要和远程拨入端的
局域网地址重复。

为了防止冲突，建议把 VPN 网络地址设为比较特殊，比如
172.16.100.x 或 192.168.123.x 等。

安全参数设置：

如果想让客户端拨入后能访问远程局域网，只需勾选“允许客户端访问本地局域网”。

和 PPTP_VPN 不同，无需在客户端手动添加静态路由或修改默认网关，VPN服务器会自动推送必要的动态路由给客
户端，简化客户端的工作。

2. 添加 VPN 用户

进入“服务应用”->“用户账号管理”，点击新增用户，输入帐号密码后勾选SSL_VPN，保存帐号配置即可，如下：
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34.4. 使用内网 SSL_VPN 服务器

如果想让内网已经有 SSL_VPN 服务器对外提供拨入服务，假设其 IP 地址为 192.168.1.254，端口为 UDP/1194，那么在
路由上只需要做如下设置：

进入“防火墙”->“端口映射”->“规则设置”，添加一条规则，如下：

然后在内网 SSL_VPN 服务器上添加相关的 VPN 帐户即可。
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34.5. SSL_VPN 客户端设置(Windows)

从 OpenVPN 官方网站 下载 OpenVPN 2.2.1 for Windows 程序。

下载后双击下载文件进行安装，其安装使用默认参数即可，一直点击 Next 直到完成。默认安装在 C:\Program
Files\OpenVPN 目录下面。

配置步骤:

1. 进入 C:\Program Files\OpenVPN 目录，将从服务器导出的2个文件（ca.crt、ta.key）放到 config 子目录下。

2. 拷贝 sample-config 目录下的 client.ovpn 到 config 子目录下。

3. 用记事本打开 client.ovpn 文件，清空里面的内容，并加入如下几行：

### 文件中以 # 号开头的行是注释内容

client
dev tun

#--------------------------------------------------------#
#             以下内容是需要修改的部分
#--------------------------------------------------------#
### 如果服务器端采用TCP协议，将udp改成tcp
proto udp

### 服务器地址(可以是域名)及端口，中间用空格分割
remote 211.x.x.x 1194

### 如果服务器端没有启用压缩，跳过下面这一行
comp-lzo
#--------------------------------------------------------#

resolv-retry infinite
nobind
persist-key
persist-tun
ca ca.crt
auth-user-pass
ns-cert-type server
tls-auth ta.key 1
verb 3 

根据服务器端设置的情况，修改上面的参数。

重要

如果从内网连接SSL VPN服务器，服务器地址需填路由的LAN口IP

4. 右键单击 client.ovpn 配置文件，选择“Start OpenVPN on this config file” 启动 VPN 连接。
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5. 输入VPN帐号及密码，进行连接：

如果一切正常，最后会看到连接完成的提示，如下：

 

6. 右键单击 “网上邻居”，选择 “属性” 进入网络连接页面，在“LAN 或高速 Internet”栏中会多出一个已连接的图标，双击
它，会看到相关的VPN连接信息：
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可以看到拨号后，本地获取的IP地址为 172.16.0.6，远程网关为 172.16.0.5。
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34.6.  测试 VPN 连接

在“开始” ->“运行” 输入 cmd 进入 DOS 命令提示符，使用 ping <服务器IP> 测试 VPN 通道是否正常。

提醒

如果路由“防火墙”->“基本安全设置” 中 “完全禁止了PING”，是无法 Ping 通 VPN 服务器的。

如果一切正常，就可以通过 172.16.0.1 安全访问 VPN 服务器，或远程局域网的资源了，比如内部共享(文件服务
器)、ERP服务器等。
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34.7.  常见错误及问题

1. 配置文件参数缺少或不正确

解决办法：参照 SSL_VPN 客户端设置 检查客户端配置文件的相关参数是否正确。

2. VPN 拨入帐号或密码错误

解决办法：确认用户名和秘密是否输入错误，检查该用户是否有权限使用 SSL VPN 服务。
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34.8. 局域网互连(路由模式)

现有局域网A，网络地址为192.168.0.0/24，其路由器的WAN口IP为：218.36.24.34，现在此路由器上设置SSL VPN服务作为局域网互连的服务
端。

局域网B，网络地址为192.168.10.0/24，在局域网B所接的路由器上启用SSL VPN客户端服务。

使用SSL VPN服务成功连接两路由器后，两局域网内的PC机便可互相访问。

34.8.1. 服务器端设置

进入“服务应用”->“SSL VPN服务”设置页面，设置如下图所示：

图 34.1. 局域网互连路由模式服务端设置1

此外，在添加SSL VPN用户时，还需要在SSL VPN属性（进入“服务应用”->“用户帐号管理”）中做如下设置：
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图 34.2. 局域网互连路由模式服务端设置2

 

提示

这里远程 VPN 网络地址需以4的倍数增加，如 10.10.0.4, 10.10.0.8 等；远程局域网网络填写
远程局域网的网段地址。

34.8.2. 客户端设置

进入“网络设置”->“SSL VPN 客户端”设置页面，设置如下图所示：

图 34.3. 局域网互连路由模式客户端设置1

这里远程服务器地址为SSL VPN服务器的WAN口IP地址，拨号连接名自定义。

“网络设置”->“多线负载及策略”，启用多线路负载及策略：Hi-s
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图 34.4. 局域网互连路由模式客户端设置2

34.8.3. 测试连接

在一个局域网中的任意一台PC机的DOS环境中ping另一个局域网中的任意一台PC机的IP地址来检测是否通路：

此时，两个局域网之间便可以互相访问其内部的共享资源或FTP服务器等。
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34.9. 局域网互连（桥接模式）

桥接模式，即通过OpenVPN计算机将服务器所在网络扩展到要连接的客户端。

环境描述：现有局域网A，其路由器的WAN口IP为：59.175.215.26，现在此路由器上设置SSL VPN服务作为局域网互连的
服务端。

局域网B，网路地址为192.168.0.0/24，在局域网B所接的路由器上启用SSL VPN客户端服务。

使用SSL VPN服务成功连接两路由器后，两局域网内的PC端便可建立局域网游戏，解决了只能在同一个局域网内建立局域
网游戏的局限性。

34.9.1. 服务器端设置

进入“服务应用”->“SSL VPN服务”设置页面，设置如下图所示：

图 34.5. 局域网互连桥接模式服务端设置1
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34.9. 局域网互连（桥接模式）
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此外，在添加SSL VPN用户时，还需要在SSL VPN属性（进入“服务应用”->“用户帐号管理”）中做如下设置：

图 34.6. 局域网互连桥接模式服务端设置

提示

这里远程 VPN 网络填写服务参数里 VPN 子网地址中的任意一IP即可，远
程局域网网络填写远程局域网的网段地址。

34.9.2. 客户端设置

进入“网络设置”->“SSL VPN客户端”设置页面，设置如下图所示：
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34.9. 局域网互连（桥接模式）
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图 34.7. 局域网互连桥接模式客户端设置1

这里远程服务器地址为SSL VPN服务器的WAN口IP地址，拨号连接名自定义。

“网络设置”->“SSL VPN 客户端设置”->“线路检测设置”，设置如下图所示：

图 34.8. 局域网互连桥接模式客户端设置2

  
34.8. 局域网互连(路由模式)  34.10. 路由 SSL VPN 互联导入证书
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34.10. 路由 SSL VPN 互联导入证书
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34.10. 路由 SSL VPN 互联导入证书

海蜘蛛路由 SSL VPN 对接时，客户端那方需导入服务端方证书。

首先进入服务端的SSL VPN服务，点击“证书密钥文件管理”

然后点击导出按钮

 

接着进入客户端的SSL VPN服务，点击“证书密钥文件管理”
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34.10. 路由 SSL VPN 互联导入证书
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选择浏览找到刚才导出的证书文件，然后选择上传导入即可

  
34.9. 局域网互连（桥接模式）  第 35 章 IP 隧道服务
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35.1. 什么是 IP 隧道服务

隧道技术是一种通过使用互联网络的基础设施在网络之间传递数据的方式，使用隧道传递的数据（或负载）可以是不同协
议的数据帧或包。隧道协议将其它协议的数据帧或包重新封装然后通过隧道发送，新的帧头提供路由信息，以便通过互联
网传递被封装的负载数据。

IPIP (IP over IP) 隧道属于第3层隧道协议，是在两个路由器间将IP包封装在附加的IP包头中，通过IP网络传送。

GRE (Generic Routing Encapsulation) 是指一种网络层协议PDU封装于任一种网络层协议PDU中的技术，它可以使两个办
公室的用户像访问同一局域网网络一样访问对方的专用网络（LAN to LAN）。

IPIP和GRE隧道模式在因特网上传输数据是没有经过加密和压缩的，适合于对网络传输数据安全要求不高的场合使用。

  
34.10. 路由 SSL VPN 互联导入证书  35.2. IP 隧道服务的网络拓扑图

Hi-s
pi
de

r.c
om



35.2. IP 隧道服务的网络拓扑图
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35.2. IP 隧道服务的网络拓扑图
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35.2. IP 隧道服务的网络拓扑图

我们这里按照以下拓扑图来设置IP隧道，服务端公网IP地址为111.174.XX.XX，内网为192.168.101.0/24，客户端公网IP地
址为220.249.XX.XX，内网为192.168.10.0/24 。

图 35.1. IP 隧道网络拓扑图
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35.3. IP 隧道服务服务端的设定
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35.3. IP 隧道服务服务端的设定

登录服务端路由的Web主页面，进入“服务应用”->“IP 隧道服务”，勾选 启用 IP 隧道服务，本地隧道IP地址填写一个虚
拟IP地址：

图 35.2. 开启 IP 隧道服务

重要

本地隧道IP地址是路由提供服务端的虚拟隧道地址，不能和两端局域
网IP地址在同一网段！

接着进入隧道管理页面，点击增加隧道进入设置页面。填写名称和客户端公网IP，这里的远程隧道IP要和本地隧道IP地址
在同一网段，附加路由填写客户端的局域网网段，下面限制上下行带宽如果不填默认为不限速，如下图：
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35.3. IP 隧道服务服务端的设定
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图 35.3. IP 隧道服务端设置

填写完毕后提交修改即可。
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35.4. IP 隧道服务客户端设置
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35.4. IP 隧道服务客户端设置

进入客户端路由的Web主页面，进入“网络设置”->“IP 隧道客户端”，选择Tunnel-1页面。

IP 隧道模式选择和服务端相同的GRE模式，远程服务器地址填写服务端的公网IP地址，本地隧道IP地址填写虚拟客户
端IP，远程隧道IP地址填写虚拟服务端IP，附加路由填写服务端局域网网段和虚拟服务端IP，如图：

图 35.4. IP 隧道客户端设置

填写完毕后保存设置即可。
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35.5. 测试 IP 隧道连接
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35.5. 测试 IP 隧道连接

在服务端192.168.101.0/24的网段内用一主机ping客户端192.168.10.0/24的网段内一主机，在此主机上运行DOS提示符。

图 35.5. 服务端主机ping客户端主机

接着由客户端192.168.10.0/24的网段内一主机ping服务端192.168.101.0/24的网段内一主机。

图 35.6. 客户端主机ping服务端主机

提醒

如果路由“防火墙” ->“基本安全设置”中“完全禁止了PING”，是无法 Ping 通 VPN 服务器的。

您也可以登陆Web页面查看隧道状态，进入服务端路由主页面->“服务应用”->“IP 隧道服务”，进入IP 隧道状态栏查看：

图 35.7. IP 隧道状态
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第 36 章 流量控制
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36.4. 针对 PPPoE用户限速

36.1. 流控简介

流量控制的目的主要有以下2个：

合理分配带宽资源

在外网接入带宽有限的情况下，如果不对流量进行合理的分配和管理，当内网某一台主机占用带宽过高时，就会影
响其他主机的正常网络通讯，造成网速变慢，甚至网络阻塞、无法正常访问Internet 。P2P下载（BT/迅雷/电驴等）
或在线直播就是一个很明显的例子。

为此，对内网每台主机进行流量控制是很有必要的，即：限制其上传、下载的最大速度，不管进行何种操作，其能
够使用的带宽都是有限度的，不会消耗过高的带宽资源，当然也不会对其他主机造成影响。

优化网络质量(Quality of Service)

针对某些重要的数据包进行优化，比如长度不超过64字节的小包、ICMP包、ACK包、DNS包等等。当网络过载或拥
塞时，QoS 能确保这些重要数据包不受延迟或丢弃，同时保证网络的高效运行。
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36.2. 流量控制的设置步骤
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36.2. 流量控制的设置步骤

登录控制页面后，进入“流量控制”->“手动限速规则”，启用上传或者下载流量控制。

勾选启用上传流量控制或启用下载流量控制，选择新增规则：

图 36.1. 新增限速规则

例如这里选择限制下载速度，将IP地址为192.168.1.100-192.168.1.200网段的下载速度限制为50K，指定限速的外线默认是所有WAN口的总和，限制连接的目的对
象IP是58.174.32.8的TCP80端口，限速时间为08:00-17:30。
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36.2. 流量控制的设置步骤
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图 36.2. 限制下载速度

提交修改后，点击“应用”后才能生效。

图 36.3. 应用规则Hi-s
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36.2. 流量控制的设置步骤
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重要

手动限速的子网范围必须是22以内，也就是说子网不能大于255.255.252.0，否则将无效！
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36.3. 流量控制说明

36.3.1. 带宽使用模式

带宽使用模式 中有“共享带宽”和“独享带宽”两种模式：

两者的区别及主要用途如下：

共享带宽

所有限速对象使用带宽的累加。通常是针对某一特定的应用，设置的带宽为该特定应用所能使用的总带宽。例如需要设定当访问某一网站时带宽不受限
制，则可以使用此种模式。

也可以用于多网段的场合，比如内网有 A(192.168.2.X) 和 B(192.168.3.X) 两个网段，总带宽为 10M，需要设定A网段能使用 6M，B网段为 4M，则可以
分别针对A、B两个网段按共享带宽模式限速。

带宽的分配方式是“抢占式”的。

独享带宽

每个限速对象能使用的带宽。通常是对内网所有主机进行单机限速，设定的带宽为限速对象中每个IP所能使用的带宽。比如要限制内网每一台主机的下载
速度时，要用此种模式进行限速。

带宽的分配方式是“独立平均式”的。

以上两种模式能够混合使用，来适应复杂的网络环境需求。

36.3.2. 限速设置说明

以下载限速为例，比如总带宽为 8Mbit (总最大下载速度为 1000 KBytes/s)。共20人使用，限速为100K-200KBytes/s。这里的100K为保证速度，200K为最大速
度,详细阐述如下：

1. 带宽空闲时, 速度可达到“最大速度”

如果带宽有空闲（上网的人比较少，带宽使用率在 50% 左右，比如只有10人在线），则下载速度最大可以达到 200K，200K 是下载的峰值速度，即使带
宽只有一个人在使用，也不会超过这个峰值速度。这 200K 里面的 100K 是暂时借用他人的，当别人需要时，将会自动退让出来。

2. 带宽有一定的使用率，速度在“保证速度”和“最大速度”之间

如果带宽有一定的使用率（有一定的上网人数，带宽使用率在 80% 左右，比如有15人在线），则下载速度会降低到“保证下载速度”和“最大下载速度”之
间，即 100K-200K。

通常，这种情况占多数。

3. 带宽使用率较高或全部使用，速度等于或小于“保证速度”

如果带宽使用率比较高（上网的人比较多，带宽使用率在90%以上，比如20人全部上线），则下载速度将不会超过100K，即：如果总带宽不能满足每人
都可以达到“保证速度”，那么最终每个人的速度将会小于“保证速度”（平均分配后）。

例如，如果20人全部同时下载，1000KBytes/s 的总下载速度，即每人分得 50K 的下载速度。

提示

可以利用下面的“带宽与速度换算”计算您的带宽。Hi-s
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36.4. 针对 PPPoE用户限速

内网采用 PPPoE 拨号，可以防止 ARP 攻击。

小知识

ARP ——> ARP （Address Resolution Protocol）是地址解析协议，是
一种将 IP 地址转化成物理地址的协议。ARP 就是将网络层（IP 层，也就
是相当于 OSI 的第三层）地址解析为数据链接层（ MAC 层，也就是相当
于 OSI 的第二层）的MAC地址。

首先进入控制页面“服务应用”->“PPPoE 拨号服务”，进入 PPPoE 服务运行参数页面。

图 36.4.  PPPoE 服务参数
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一般只需选择默认设置，设置好后，点击保存设置即可。继续设置 PPPoE 服务的带宽限制，如果您的用户认证模式使用
的是上图中无需验证模式或简单验证模式。那么只需要进入带宽限制页面，对所有用户进行相同的带宽管理设置。

图 36.5. 带宽限制

用户可依据实际情况来进行设置，设置好后点击保存设置。

如果是采用的RADIUS认证，那么需要在“服务应用”->“用户账号管理”内进行限速，编辑任何一个PPPoE账号，下面都有带
宽限制选项：

图 36.6. 针对账号带宽限制

填入上行和下行带宽限制，保存后即可。
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37.1. SSH简介

SSH（安全外壳协议）是一种在不安全网络上提供安全远程登录及其它安全网络服务的协议。

通过使用SSH，可以把所有传输的数据进行加密，使数据不可能在传输过程中被“中间人”篡改，而且也能够防
止DNS和IP欺骗。还有一个额外的好处就是传输的数据是经过压缩的，所以可以加快传输的速度。SSH有很多功能，它既
可以代替telnet，又可以为ftp、pop、甚至ppp提供一个安全的“通道”。
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37.2. 启动SSH远程登录服务

Web登录海蜘蛛路由，进入“流量控制”->“流量实时监测”，勾选启用 SSH 远程登录服务：

图 37.1. SSH远程登录服务

勾选只监听内网IP，这样可以防止外网用户SSH远程登录到路由。用户名为超管帐号，默认为admin，密码自定义。
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37.3. 利用Putty查看路由流量

1. 首先下载SSH登录工具Putty

Putty的下载地址为：http://the.earth.li/~sgtatham/putty/latest/x86/putty.exe

 

2. 打开 putty，输入登录用户名、路由 IP 和端口，点击 "Open" 进行登录：

图 37.2. 登录路由器

提示

这里的用户名和密码默认均为admin，192.168.101.1即为所要登录
的路由器的IP地址，端口号为2345

第一次连接时，会提示是否将主机密钥加入到缓存中，选择“是”继续，下次就不会出现此提示了。
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进入以下界面，输入密码admin后回车。

提示

为了安全起见，这里我们是看不到自己所输入的字符的。

进入到主界面：

 

注意
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这里可能会出现上图中所示的乱码界面，若出现此种情况，需修改putty属
性。

此时可按ctrl+c 关闭putty在重新打开，更改Translation (编码) -> UTF-8
（默认为Use font encoding）

更改Appearance (界面) 字体为中文字体，单击change键选择自己喜欢的中
文字体，这里我们选择10号新宋体。如下图所示：
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重新点击"Open"打开即可恢复正常：

对上图中出现了四个选项，我们可以根据自己的需要选择不同的查看方式。这里先选择1后回车进入查看实时内网流
量界面：
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图 37.3. 查看实时内网流量

按ctrl+c键返回主界面，选择2进入这里可能出现下图所示的边框乱码界面：

此时需要将之前所修改的putty的Appearance (界面)属性值和Translation(编码)属性值改为其默认值即可恢复正常。
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回车后进入

菜单的上面五项是查看实时流量统计信息，可按上下方向键选择不同的菜单，进行相关的信息查看。此五项中，除
了第2项，其他4项查看时都会要求选择网络设备：
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选择“第1项”，查看TCP连接信息，IP数据包的实时流量：

 

选择“第2项”，查看每个网络接口的一般统计信息：

 

选择第3项，查看局域网网卡的详细统计信息，出现网卡选择菜单时，选择“eth0”
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选择第4项 -> 统计方式选择"By TCP/UDP port"，查看各端口的流量信息，出现网卡选择菜单时，选择 “eth0”

 

选择第5项，查看局域网状态统计信息，出现网卡选择菜单时，选择 “eth0”
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在主菜单里选择第3项即可进入命令控制台，这里可以配置IP和路由表，输入"?"可以查看命令：

在主菜单里选择第4项即退出登录。
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44.4.5. 信佑无盘安装部署
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47. 网络打印服务

47.1. 网络打印解决方案
47.2. 服务端设置
47.3. 客户端设置

48. npnp 即插即用服务
49. RIP和OSPF

49.1. 配置RIP Version 1
49.2. 配置RIP Version 2
49.3. 配置OSPF

50. PPPoE中继代理
51. benchmark性能测试
52. 3G无线接入设置

52.1. 3G无线上网简介
52.2. 参数设置
52.3. 设置多线负载及策略
52.4. 支持的3G无线上网卡

   
37.3. 利用Putty查看路由流量  第 38 章 ha (高可用性套件) 模块

Hi-s
pi
de

r.c
om



第 38 章 ha (高可用性套件) 模块

file:///C|/Documents%20and%20Settings/Administrator/%D7%C0%C3%E6/share/PDF/user_guide.V8/ha_module.html[2015-2-27 15:07:22]

第 38 章 ha (高可用性套件) 模块
 部分 VIII. 扩展模块  

第 38 章 ha (高可用性套件) 模块

名称：ha (High Availability)

功能：实现 VRRP (Virtual Router Redundancy Protocal) 虚拟路由器冗余协议，具体功能如下图：

图 38.1. 网络拓扑图

安装此模块后在Web主页中进入“系统设置”->“高可用性 (VRRP)”，设置工作模式，通告时间间隔，虚拟网关IP地址等，如
下图：

Hi-s
pi
de

r.c
om



第 38 章 ha (高可用性套件) 模块

file:///C|/Documents%20and%20Settings/Administrator/%D7%C0%C3%E6/share/PDF/user_guide.V8/ha_module.html[2015-2-27 15:07:22]

图 38.2. 主路由的VRRP设置

图 38.3. 备份路由的VRRP设置

注意

通告时间间隔是指主路由发生故障时，需要多长时间自动切换到备份路
由。此时间单位为秒。

需要额外监控的网络设备指的是监听WAN口接入，这里指当WAN-
1或WAN-2口任意一个断线后就会走备份路由线路。

主路由和备份路由的虚拟ID必须相同，优先级主路由应大于备份路由。
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设置完后就可以开始测试，在局域网内任意计算机的命令提示符下输入"arp -a"，就会显示当前网关和相应的路由MAC地
址，下图是两台路由都正常运作的测试结果，此时网关的MAC地址为主路由的MAC地址。

图 38.4. 网关测试图1

下图是主路由断开，自动启用备份路由的测试结果，此时网关的MAC地址为备份路由的MAC地址。

图 38.5. 网关测试图2
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39.1. 什么是 FTP 服务

FTP (File Transfer Protocol) 是一种用于Internet上的控制文件的双向传输协议。FTP 服务的作用是使路由具有文件服务器
功能，为用户提供网络存储空间并实现信息共享。

小提示

FTP服务一般配合PXE无盘服务用于为无盘主机提供文件的存储和读取。
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39.2. FTP 服务器参数设置

登录路由主页面，进入“服务应用”->“FTP 服务”进入参数设置，勾选启用 FTP 服务，配置匿名登录：

图 39.1. FTP 匿名登录配置

FTP被动模式端口范围用于服务器开放一系列TCP数据端口供多个客户端连接，FTP主目录选择挂载的大容量硬盘（系统
设置-磁盘分区管理中查看），最大允许的同时在线人数和匿名用户最大并发连接数根据您的实际需要填写，同一IP最大允
许同时登录的帐号数是用来限制单个IP同时连接此服务器的账号数，SSL/TLS 连接支持 (加密方式登录及数据传输) 是指连
接时是否启用SSL/TLS加密认证，此选项适用于安全性较高的场合，其它选项采用默认即可。

提示

登录欢迎消息里的内容仅在使用 FlashFXP 等工具登录时显示在日志中，
用户Web登陆时并不显示。
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警告

仅允许匿名登录（用作匿名 FTP 服务器）这一项勾选后会使管理账户无
法登录，慎选！

FTP 主目录 不支持FAT32、NTFS文件格式，这两种文件格式建立的FTP
主目录会导致文件无法上传，您可以在“系统设置”->“磁盘分区管理”中查
看：

小知识——FTP被动模式

一般的主动FTP在建立数据连接时是由FTP服务器的20端口主动向客户机
连接，但这有可能被客户机的防火墙所拦截。启用被动模式在建立数据连
接时是由客户端向服务端发起，这样数据就不会被客户端的防火墙所拦截
掉。例如这里的被动模式端口范围为10000-20000，用类似FlashFXP工具
进行上传时，在站点管理器的选项中启用被动模式传送：
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任意传一个文件，可以看到已启用被动模式PASV，端口范围也在设定
的10000-20000之内：

在任意一联网电脑上输入ftp://路由IP/ ，即可匿名登陆到服务器。

图 39.2. 匿名登陆

提示

匿名登陆时所有用户登陆是在同一目录/ftp下操作，在此目录下匿名用户
只能上传和下载文件，不能修改和删除文件。

如果您需要设置全部都用账户登录，则勾选禁止匿名登录（需要用户名/密码才能登录）
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图 39.3. FTP 认证登录配置

最大允许的同时在线人数根据您的实际需要填写，同一帐号最大允许的并发连接数指设置的每个账户可以允许多少个线程
同时登陆服务器，其它选项采用默认值。

警告

FTP 主目录 不支持FAT32、NTFS文件格式，这两种文件格式建立的FTP
主目录会导致文件无法上传，您可以在“系统设置”->“磁盘分区管理”中查
看：Hi-s
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在任意一联网电脑上输入ftp://路由IP/ ，进入认证页面，输入用户ID和密码，点击登陆：

图 39.4. 登陆认证

此种方法登陆后，每个账户都是单独隔离出来的目录，并且每个账户拥有自己目录内的所有操作权限。

图 39.5. 登陆页面
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39.3. FTP 账号管理

配置认证账号，点击账号管理页面，点击新增用户进入设置页面。填入用户ID、姓名和密码，在可用功能列表中勾
选FTP。

图 39.6. FTP 账户设置1

在此页面下端有 FTP 帐号高级属性可供选填：

图 39.7. FTP 账户设置2

此属性请您根据实际需要自定义配置。

重要

初期建立账号时一定要建立以下三个特殊账号来用于总体管理：

ftpadmin 拥有管理所有匿名账户的权限
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pxeadmin 拥有管理pxe无盘文件的权限

ftpsuper 拥有管理所有账户的权限

图 39.8. 建立特殊账号
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40.1. 什么是 PXE 无盘服务

PXE (preboot execute environment) 是RPL的升级品，工作于 Client/Server 的网络模式，它可以使工作站通过网络从远端
服务器下载映像，并由此映像来网络启动计算机。

PXE 无盘服务包括无盘安装和无盘启动，无盘安装部分参考 路由下的PXE无盘安装

小知识

PXE无盘工作站的启动过程：客户端个人电脑开机后, Bootprom 在组内广
播送出 BOOTP/DHCP 要求取得IP。如果网内有服务器收到个人电脑所送
出的要求，就会送回 BOOTP/DHCP 回应，内容包括客户端的IP地址、预
设网关及开机映像文件。Bootprom 由TFTP通讯协议从服务器下载开机映
像文件。远程客户端通过这个开机影像文件启动电脑。
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40.2. PXE 无盘分组启动的典型解决方案

某一网吧内划分了两个VLAN：

VLAN1：192.168.10.10 - 192.168.10.20 为管理区，网管在此区域计算机上启动DOS工具箱方便对整个系统的管
理。

VLAN2：192.168.20.100 - 192.168.20.200 为用户区，网吧上网用户在此区域计算机上启动windows xp系统以便进
行各种娱乐活动。

网络拓扑图如下：

图 40.1. 网吧拓扑图
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40.3. PXE 无盘分组启动的设置

首先新建两个VLAN，具体设置参照 虚拟局域网

图 40.2. 设置VLAN

然后启用DHCP 服务，具体设置参照 启动DHCP服务

图 40.3. 启用DHCP

接着启用 PXE 无盘服务，进入“服务应用”->“PXE 无盘服务”，勾选 启用 PXE/TFTP 服务，选择上传文件页面，将DOS工具映像文件DOS_tools.ima上
传到tftp的根目录：

图 40.4. 上传文件

文件上传后会在文件列表的根目录下显示（以/开头的目录）。最后配置启动文件，进入分组管理，编辑需要设定的组，启动文件类型选
择GRUB4DOS，配置信息如下：
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图 40.5. 管理区配置

图 40.6. 用户区配置

这里的DOS_tools.ima是上传到tftp的根目录DOS工具映像文件。保存设置后，就可以在内网电脑上使用 PXE 无盘分组启动了。

重要

内网电脑主板要支持从网络启动，并且需要在BIOS里都设置好从网络启动！
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40.4. 制作PXE的多重启动

有时我们需要制作网络多重启动方式，就如在电脑上安装多系统启动那样。

进入PXE无盘服务的文件列表页面，编辑menu.lst目录下的default文件：

图 40.7. 编辑default文件

在编辑框内输入以下内容：/* */内为注释

fontfile (pd)/fonts.gz
pxe blksize 1456
default 0     /* default 0 指默认启动项为第一项 */
timeout=5     /* timeout=5 指多重启动菜单停留时间为5秒钟，设置为0则不选择直接进入默认启动项。您可以根据实际需要自行修
改。 */

title DOS 工具箱
map --mem (pd)/DOS_tools.ima (fd0)   /* 这里的DOS_tools.ima是上传的映像文件名 */
map --hook
chainloader (fd0)+1
rootnoverify (fd0)

title 启动一键还原Ghost系统
map --mem (pd)/ghost.img (fd0)    /* 这里的ghost.img是上传的镜像文件名 */
map --hook
chainloader (fd0)+1
rootnoverify (fd0)

title 启动 WinPE
map --mem (pd)/BootCD_070911.iso (0xff)   /* 这里的BootCD_070911.iso是上传的镜像文件名 */
map --hook
chainloader (0xff)
boot

title pxe install hsrouter   /* 此选项为安装海蜘蛛路由需要先上传vmlinuz、initrd.gz和ISO镜像文件 */
kernel (pd)/vmlinuz
initrd (pd)/initrd.gz

title 启动硬盘上 Win NT/03/XP
map (hd0) (hd0)
map (hd0) (hd1)
root (hd0,0)
chainloader (hd0,0)+1
boot
rootnoverify (hd0,0)
chainloader +1
clear

title 启动硬盘上 VISTA
find --set-root /bootmgr
chainloader /bootmgr
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clear

title 从光驱启动
cdrom --init
map --hook
chainloader (cd0)
boot

title 重启计算机
reboot
clear

title 关闭计算机
halt

以上的每个title对应一个启动项，可以自行选择填写。default 0 代表默认启动选项为第一项也就是 title DOS 工具箱，如果设置成default 1 代表默认
启动选项为第二项也就是 title 启动一键还原Ghost系统，依此类推。
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第 41 章 无线接入服务

目录

41.1. 服务端设置
41.2. 客户端设置
41.3. 无线AP支持网卡列表

无线接入是在路由电脑上安装一个无线 AP(Access Point)，使信号内的计算机能够通过无线网卡来接入路由上网。

41.1. 服务端设置

进入Web登陆主页面，“服务应用”->“无线 AP 服务”，勾选 启用无线接入服务，输入无线网络ID名称，如图：
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图 41.1. 无线接入服务设置

这里的IP地址为无线AP的接入地址，相当于设置路由的LAN口地址，子网掩码来设置此网络段能容纳的客户机数量，例如
上图的子网掩码就可以让客户机自动获取从192.168.168.2到192.168.168.254的IP地址，安全设置一般情况下选择默认，
手动输入密码。下面的MAC地址列表是允许或禁止特定的无线网卡来接入路由的无线AP。

警告

这里无线AP的接入IP地址不要和有线局域网内的IP地址同网段，否则会造
成冲突无法上网。
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41.2. 客户端设置

这里以TP-link的TL-WN322G+型号为例，插入USB无线网卡，安装无线网卡驱动。安装好后电脑右下角会有个无线网络标
识，单击进入无线网络连接页面，选择刚才设置的无线网络ID名称Wireless_AP：

图 41.2. 选择 Wireless_AP

点击连接会要求输入网络密钥，输入刚才设定的密码12345678，点击连接。

图 41.3. 连接 Wireless_AP

连接成功后右下角的无线网络标识会显示已连接上，现在就可以利用无线网络来上网了。
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41.3. 无线AP支持网卡列表

无线AP服务支持USB、PCI或PCI-E接口。

Ralink RT2870/RT2070 芯片 IP-COM W323G+ Mini 54M无线USB网卡和W827U 11N 无线USB网卡

Ralink RT2561/RT61芯片 D-Link DWL-G520+A 802.11g 54M 无线PCI网卡

Ralink RT3070芯片 SK-8TN USB无线网卡

Atheros Communications Inc. AR928X Wireless Network Adapter (PCI-Express)
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Hi-s
pi
de

r.c
om



第 42 章 IPSec VPN 模块

file:///C|/Documents%20and%20Settings/Administrator/%D7%C0%C3%E6/share/PDF/user_guide.V8/ipsec_vpn.html[2015-2-27 15:07:29]

第 42 章 IPSec VPN 模块
 部分 VIII. 扩展模块  

第 42 章 IPSec VPN 模块

目录

42.1. 什么是 IPSec VPN
42.2. IPSec VPN 的典型解决方案
42.3. IPSec_VPN 的设置
42.4. 测试 VPN 连接
42.5. 与其它设备建立IPSec VPN

42.5.1. 与天融信网络卫士防火墙建立IPSec VPN

42.1. 什么是 IPSec VPN

IPSec (IP Security) 协议族是IETF制定的一系列协议，它为IP数据包提供了高质量的、可互相操作的、基于密码学的安全
保护。特定的通信方之间在IP层通过加密与数据源验证等方式，来保证数据包在网络上传输的私有性、完整性、真实性和
防重放。

IPSec是一个基于IP协议的安全标准，用于保证IP数据包传输时的安全性。IPSec协议由安全协议（包括AH协议和ESP协
议）、密钥管理协议（如IKE）以及认证和加密算法组成。IPSec VPN适用于局域网互联（LAN to LAN），管理者只需要
在路由两端做好配置，两异地局域网内任意两台计算机之间互访就会自动建立 IPSec VPN 通道。

IPSec是目前唯一一种能为任何形式的Internet通信提供安全保护的协议。
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42.2. IPSec VPN 的典型解决方案

应用环境说明：

企业总部

外网IP为220.249.XX.XX，内局域网为192.168.1.0/24 。

某分公司办事处

需要经常和总部交换数据，通过外网和总部相连，外网IP为59.173.XX.XX，内局域网为192.168.101.0/24 。

网络拓扑图如下：

图 42.1. 企业网络 IPSec VPN 安全解决方案
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42.3. IPSec_VPN 的设置

IPSec_VPN 的配置分为三步：

1. 在两端路由器上设置静态路由。

2. 在两端路由器上设置IPSec VPN服务。

3. 在两端路由器上设置No NAT规则。

警告

本地和远程两端的局域网段不能相同，不然运行后会导致两端主机都无法正常上网。

下面介绍企业总部和分公司办事处路由端 IPSec_VPN 的详细设置。

1. 首先进入路由Web管理页面，“网络设置”->“静态路由”，启用静态路由功能，点击新增。这里的目的网络填写远程局域网的网络号和子网掩码，出口网
关勾选自动。

图 42.2. 总部静态路由设置

图 42.3. 分公司静态路由设置

2. 接下来设置IPSec VPN，进入“服务应用”->“IPSec VPN 服务”，勾选 启用 IPSec VPN 服务，点击新增隧道，如图：

图 42.4. 启用 IPSec VPN 服务
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填写名称、远程IP地址、本地局域网段和子网掩码、远程局域网段和子网掩码。模式一般选用Aggresive，根据传递数据的重要性选择不同的加密验证
算法，两端的路由都填写相同的共享密钥和DPD 检测间隔。如下图：

图 42.5. 企业总部 IPSec VPN 设置
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图 42.6. 分公司 IPSec VPN 设置

小技巧

如果对方路由为动态IP的话，您只需要在本地路由上设置 动态域名解析 ，然后将此域名填入上
图的 远程IP 内。

3. 最后设置No NAT，进入“防火墙”->“NAT 策略”->“No NAT 规则”，勾选启用 No NAT 功能，点击新增规则，进入设置页面。

图 42.7. 启用 No NAT

填写本地局域网段的网络号和子网掩码，远程局域网的网络号和子网掩码，保存设置即可。
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图 42.8. 总部 No NAT 设置

图 42.9. 分公司 No NAT 设置
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42.4.  测试 VPN 连接
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42.4.  测试 VPN 连接

首先测试两端局域网LAN口是否能互通，进入路由主页面“系统工具”->“PING 测试”，填入对方路由局域网LAN口和本地路由局域网LAN口后，点击开始按钮，如
图：

图 42.10. 测试ping分公司路由局域网端口
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图 42.11. 测试ping总部路由局域网端口

 

接着测试局域网两端的计算机是否能ping通对方。

图 42.12. 测试ping分公司局域网内主机

图 42.13. 测试ping总部局域网内主机
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提醒

如果路由“防火墙” ->“基本安全设置”中“完全禁止了PING”，是无法 Ping 通 VPN 服务器的。

利用路由系统的抓包功能测试数据加密，进入“系统工具”->“在线抓包分析”，输入对方路由的WAN口地址，任意传送一个文件给远程主机，再点击“开始”，如图：

图 42.14. 总部抓包测试

图 42.15. 分公司抓包测试

将抓包的文件用sniffer软件来打开，会发现传输的数据都经过了ESP协议加密。
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图 42.16. 总部抓包数据

图 42.17. 分公司抓包数据

此时在路由两端建立好了VPN隧道，进入“服务应用”->“IPSec VPN 服务”，隧道状态页面里有SA（安全联盟）和SP（安全策略）的详细信息。

图 42.18. 隧道状态

经过 IPSec VPN 加密后的数据都经过了ESP封装，只有到达目的路由后才能够解封装，即使在互联网上此数据被劫也无法破解。在局域网两端交换的任何数据都会
自动加上这层封装来保证通信的安全。
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42.5. 与其它设备建立IPSec VPN

42.5.1. 与天融信网络卫士防火墙建立IPSec VPN

图 42.19. 网络结构

1. 首先设置天融信的虚接口绑定：

图 42.20. 天融信的虚接口绑定

配置天融信的静态路由：

图 42.21. 天融信的静态路由

在海蜘蛛上也设置对应的静态路由：

图 42.22. 海蜘蛛静态路由设置

2. 接下来配置IPSec VPN，在天融信的静态隧道选项中，填入相同的共享密钥，本地标识和对方标识前加上"@"符号，IKE协商模式中野蛮模式对应海蜘
蛛里的Aggressive模式，IPSec链路选择刚设定的虚接口绑定ipsec0，如下图：
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海蜘蛛路由根据天融信的配置来做相应设置，标识与局域网设置与天融信的设置对调，其中DH算法为了和对方路由的modp1024保持一致而选择DH-2
。
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图 42.23.  海蜘蛛端路由配置IPSec VPN

3. 最后做NO NAT设置，进入天融信地址子网页面，设置添加子网。

图 42.24.  天融信路由添加子网

再进入天融信地址转换选项，对刚设置的子网设置不做地址转换。

图 42.25.  天融信设置不做地址转换

在海蜘蛛路由上也设置对应的NO NAT 。
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图 42.26.  海蜘蛛路由设置NO NAT

  
42.4.  测试 VPN 连接  第 43 章 智能 QoS 模块
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第 43 章 智能 QoS 模块
 部分 VIII. 扩展模块  

第 43 章 智能 QoS 模块

这里我们先介绍一下优先级的问题，例如现网络中有6种应用需求：VPN、视频、文字、未识别应用、P2P下载、图片，在网络使用中，路由系统会
按照默认的优先级来对应用排序，如下图：

图 43.1. 优先级

根据此设定的优先级顺序，在路由系统中会按照文字、图片、视频、VPN、未识别应用、P2P下载的顺序来控制其占用网络资源。这样一些特别占
网络资源的应用就不会影响到网络的常规使用。

在路由系统的主页面进入“流量控制”->“智能 QoS”，进入运行参数页面：

图 43.2. 智能QoS设置

使用QoS时先勾选“启用智能QoS流量限速”。这里我们设置的都为默认值，您可以根据自行需要进行调整。

总上行带宽最大使用率这里设为85%，如果设置过大则会影响下行速度。例如普通家用2M的ADSL宽带，上行最大为40-50K，下行最大

Hi-s
pi
de

r.c
om



第 43 章 智能 QoS 模块

file:///C|/Documents%20and%20Settings/Administrator/%D7%C0%C3%E6/share/PDF/user_guide.V8/Qos_setting.html[2015-2-27 15:07:33]

为250K，如果在运用中上行达到最大值则下行速度可能会很小，这样会影响网络的利用率。

总下行带宽最大使用率这里设为95%，同理如果设置过大则会影响上行速度。

启用下载智能识别限制与下面的P2P/大文件HTTP下载总带宽是合在一起使用的。当启用下载智能识别限制时，路由系统检测到有任何IP在进
行P2P下载或大文件的HTTP下载，则会自动将其分配到最低优先级来使用网络资源，并且会给这组用户自动添加一个占下载总带宽的上限如
这里设置的10%，这样就使得即使网络中有大量下载也不会影响到网络的正常应用。

未识别应用总带宽指的是非常规的网络应用，这些应用的优先级都是低于常规的网页、图片等操作，给这些未识别操作加上带宽限制也防止了
其大量占用网络资源。

单机初始分配的上传带宽和下载带宽分别指为刚入网的客户机分配的上行速率为20K和下行速率为60K。

这两个值会根据各客户机入网后的使用情况不断地变化，如图所示：

图 43.3. 带宽分配

在QoS白名单内可以添加例外的IP地址来进行单独限速，如图：

图 43.4. QoS白名单

启用智能QoS流量限速后，您可以在 状态 页面下随时查看当前网内的各种应用分布及流量情况：

图 43.5. 智能QoS查看

  
42.5. 与其它设备建立IPSec VPN  第 44 章 安全流控模块
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第 44 章 安全流控模块
 部分 VIII. 扩展模块  

第 44 章 安全流控模块

目录

44.1. 安全流控简介
44.2. 安全流控配置
44.3. 安全流控的升级
44.4. 安全流控的部署

44.4.1. 万象2004版+易游有盘整合版安装部署
44.4.2. PUBWIN2007+易游有盘整合版安装部署
44.4.3. 顺网无盘安装部署
44.4.4. 易游无盘安装部署
44.4.5. 信佑无盘安装部署

44.1. 安全流控简介

安全流控模块是集上网流量控制与安全防护于一体，能够将各种网络应用分级处理，按网页、游戏、通讯、视频、下载的
基本顺序进行排列处理带宽，以保证即时性需求高的应用得到带宽保障。主要用于在网络资源有限的情况下，更合理地调
整带宽分配。

图 44.1. 带宽分配图例
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44.2. 安全流控配置
 第 44 章 安全流控模块  

44.2. 安全流控配置

首先登陆路由Web管理系统主界面，查看路由上面的版本号，只有Build20120331以后的版本才能安装使用此功能。

接着配置准确WAN口带宽，进入网络设置-广域网（WAN）选项，在每个WAN口的标签页下修改准确各自的带宽：

图 44.2. 配置WAN口带宽

提示

上面图例是2M固定单光纤接入，如果是2M的ADSL，下载设置2M，上传
需调整为512K。

登录路由的Web主页面，进入“流量控制”->“安全流控”，选启用安全流控和下面的强制安全流控客户端：

图 44.3. 安全流控配置页面
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总上行带宽最大使用率这里设为85%，如果设置过大则会影响下行速度。例如普通家用2M的ADSL宽带，上行最大为40-
50K，下行最大为250K，如果在运用中上行达到最大值则下行速度可能会很小，这样会影响网络的利用率。

总下行带宽最大使用率这里设为95%，同理如果设置过大则会影响上行速度。

未识别应用带宽使用率指现有sqos特征库里未识别的网络应用程序所占的总带宽。有些网络应用或新出的网络应用都未包
含在这里面。初始时此百分率可以设置大点，如果发现网络应用更卡再调小此值。未识别的网络应用是所有网络应用程序
里响应最慢的。

白名单带宽使用率指启用强制安全流控客户端后，下面的IP白名单中不安装安全流控客户端的用户所占整个网络带宽的总
比值。白名单带宽为弹性带宽，当白名单用户不使用网络时，流控客户端用户都可以使用这部分带宽。白名单带宽不宜设
置过大。

白名单IP上传带宽和下载带宽是指不安装安全流控客户端的用户每个单机上传或下载的速度限制范围。

强制使用安全流控客户端指强制内网所有用户都安装安全流控客户端，如没有安装安全流控又不在流控白名单的主机将无
法上网，并且会自动推送相应的页面提醒。

最下面的IP白名单如这里192.168.0.10这个主机，即使整个内网都部署了安全流控，这个IP的主机不安装流控客户端的也
能正常访问外网。白名单格式目前仅支持单IP形式(如 192.168.0.10), 每个IP占一行。

重要

如果启用安全流控而没有强制安全流控客户端，那么内网未装流控的客户
机会慢于安装了流控的客户机。并且这些未安装流控客户机的总带宽仅为
未识别应用带宽使用率的带宽比值。

例如2M带宽，未识别应用带宽使用率为30%，那么未安装流控的客户机
带宽就是相当于共享一个600K的带宽。

安全流控客户端启用后，手动限速规则页面里面的配置将自动失效。

点击推送页面标签页，点击默认按钮，在此基础上修改您需要发布的提示页面：
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图 44.4. 流控推送页面配置

下面未安装流控的客户机在打开任意一个网页时会自动出现相关的提示：

图 44.5. 流控推送页面

对于已经安装了流控客户端的主机，可以点击在线客户端页面进行查看：
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图 44.6. 查看在线客户端

  
第 44 章 安全流控模块  44.3. 安全流控的升级
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44.3. 安全流控的升级
 第 44 章 安全流控模块  

44.3. 安全流控的升级

登录路由Web页面后，进入产品中心->扩展模块，在 sqos 安全流控后面选择自动更新或点击后面的检查更新：

图 44.7. 安全流控服务端更新

接着进行特征库更新，进入产品中心->特征库更新，在 sqos 安全流控特征库后面选择自动更新或点击后面的检查更新：

图 44.8. 安全流控服务端更新

提示

有些网络应用程序可能不在安全流控控制范围内，如果您发现请联系官方的客
服人员，研发人员会针对这些网络应用程序进行调整更新。

  
44.2. 安全流控配置  44.4. 安全流控的部署
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44.4. 安全流控的部署
 第 44 章 安全流控模块  

44.4. 安全流控的部署

重要

目前测试成功的网吧平台有易游有盘，顺网/易游/信佑无盘，其它网吧平
台处于测试阶段。

44.4.1. 万象2004版+易游有盘整合版安装部署

把安全流控安装包放到易游服务端数据文件夹(路径如下：*:\UserData$\Globalconfig)

图 44.9. 复制安装包

在此文件夹下新建一个批处理文件system.bat

图 44.10. 新建启动项

右键打开用记事本编写这个批处理文件，写入如下脚本：
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start /wait  D:\Sysset\Menu\qos.exe
ping 127.0.0.1 -n 125
start  C:\hiqos\hiqos.exe

保存后即可，客户机开机首次需启动两次方可正常加载hiqos

44.4.2. PUBWIN2007+易游有盘整合版安装部署

把安全流控客户端海盾II程序放到易游服务端数据文件夹。(如：*:\UserData$\Globalconfig)

图 44.11. 复制安装包

打开易游网娱平台管理更新服务端，进入参数设置-开机启动项，在程序文件一栏填海盾II的软件路
径(如：*:\UserData$\Globalconfig\qos.exe),启动说明处填相关说明(如海蜘蛛海盾)，点击添加保存

图 44.12. 添加启动项
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这样客户机开机后就会自动下载并在后台运行安装，运行后会在右下角出现海盾II的小图标，说明部署正常

图 44.13. 启动图标

44.4.3. 顺网无盘安装部署

先在任意一客户机安装源硬盘母盘，选择硬盘启动，将sqos安装版文件复制到此主机上，双击运行hiqos.exe，会有短暂的
安装界面闪过

图 44.14. 复制sqos

安装完毕后，系统右下角会自动生成一个图标

图 44.15. 启动图标

将桌面的hiqos.exe安装文件删除，再次进入网维大师-系统虚拟盘客户端工具，提示输入超管密码

图 44.16. 超管密码
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输入超管密码，新建镜像

图 44.17. 超管密码

点击确定，开始上传。

 

客户端镜像上传完毕后，在网维大师服务端里开启网维大师系统虚拟盘控制台，进入客户机管理，对要运行流控的主机点
击右键-修改

图 44.18. 修改客户机

在修改页面内将系统镜像选择刚上传的system2_hiqos 确定保存
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图 44.19. 修改客户端镜像

主机重新启动后即自动加载安全流控客户端

44.4.4. 易游无盘安装部署

先在易游服务端新建一个启动盘

图 44.20. 新建启动盘

在任意客户机安装源硬盘母盘，在服务机上将此主机设为超级工作站

图 44.21. 设超级工作站
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然后再双击设置客户机信息

图 44.22. 设置客户机信息

接着将系统启动磁盘菜单第一系统的系统启动磁盘选择刚创建的启动盘

图 44.23. 设置启动盘

安装源硬盘母盘的客户机开机选择硬盘启动，在服务端将sqos安装版文件复制到此主机上，双击运行hiqos.exe，会有短暂
的安装界面闪过

图 44.24. 复制sqos

安装完毕后，系统右下角会自动生成一个图标
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图 44.25. 运行图标

将此镜像上传至服务端，进入程序-易游网娱平台-无盘上传，先安装必要驱动

图 44.26. 安装必要驱动

接着进入连接服务器标签，点击“连接”

图 44.27. 连接服务器

再选择上传系统标签，勾选完全上传，选择目标分区，点击开始上传

图 44.28. 上传镜像
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上传完毕后，关闭客户机，拔下硬盘。易游服务端将此主机取消超级工作站，将所有客户机设置成此镜像启动。进入易游
网娱平台，点击参数设置

图 44.29. 平台参数设置

点击左边栏的开机启动项，然后点击右下角的编辑开机批处理

图 44.30. 编辑批处理

在记事本里输入如下两排

ping 127.0.0.1 -n 5
C:\hiqos\HiQos.exe

保存后，客户机无盘启动即可自动加载新的安全流控系统

44.4.5. 信佑无盘安装部署

信佑无盘可以随意设置一个客户机为超管部署，进入信佑管理服务器界面，点击基本管理标签，选择需要做超管的主机，
鼠标右键选择“无盘超级工作站”，此客户机重启后即进入超管，超管主机会自动标红：
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图 44.31. 设置超管

在超管主机上运行sqos

图 44.32. 运行sqos

双击运行一个注册文件 Hispider.reg 即可

最后再服务端添加一个开机自启动命令。进入任务管理-常规任务，点击增加，添加一个任务名称，将过期时间选择不过
期，机器分组选择默认组所有，下面的路径填写C:\hiqos\HiQos.exe 保存确定后客户端即可自启动运行安全流控。

  
44.3. 安全流控的升级  第 45 章 第四代流控
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第 45 章 第四代流控
 部分 VIII. 扩展模块  

第 45 章 第四代流控

首先安装扩展模块，安装方法参照 此链接

 

安装完毕后，先进入网络设置->广域网（WAN），将WAN口带宽改成实际值并按此值限制总上下行：

图 45.1. 设置WAN口上下行带宽

如果是多线配置需要将每个WAN口都按照实际值进行配置，双线、多线、多运营商的具体配置方法参照 此链接 ，配置完毕后进入网络设置->多线负载及策略中开启并激
活各线路

图 45.2. 开启多线负载

确定后进入流量控制->安全流控，如下图：
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图 45.3. 第四代qos配置主页

启用成功后，如果硬件符合要求会显示 驱动加载成功

流控的网卡对象一般都选择所有的内外线路，勾选出所有外线之后，系统会根据线路叠加自动算出外线的上行可用总带宽和下行可用总带宽。

工作模式有两种选择：流控模式和分析模式。流控模式包括各种网络应用类型的识别、分析实时图队列及记录并统计历史各网络应用饼图、各类型网络应用流量控制。而
分析模式仅包括各种网络应用识别和分析统计，不含控制网络应用。这两种模式都可以在下面的 流量状态分析 里查看到实时与历史相关信息。
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图 45.4. 流量状态分析

未识别应用带宽使用率指路由上未加入特征库的网络应用，例如一些偏门游戏或新的网络软件，在还未加入特征库前都为未识别应用。一定要保留一部分带宽给这些未识
别的网络应用。安全流控中默认对未识别应用保留30%的带宽，对这部分未识别的网络应用实行单独走线，不影响已识别网络应用的转发速率。这部分带宽使用率配置过
小会影响新的网络应用程序运行速度，配置过大会影响已识别网络应用的转发速度。对于路由下面上网用户类型混杂，更新网络应用较多或者P2P应用较多的情况下，建
议适当增加此带宽使用率的值。

qos流控默认是针对路由下固定IP和DHCP用户客户端，如果流控要包含PPPoE拨号客户端，勾选针对PPPoE用户使用安全流控即可，勾选后对于PPPoE客户来说既有帐
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号限速效果也有qos流控限速效果。

流控白名单列表及其限速值针对不受qos管控的IP，内网白名单列表填写从内网访问外网不受限的主机IP，如这里内网的192.168.10.54这台主机就不受qos的流控限制，
并且能够优先保证至少50k上行，至少100k下行的带宽。外网白名单每IP速度指所有外网访问某一特定网站不受控，例如这里202.24.103.58是个ERP服务器，所有路由下
的主机访问这个服务器都不受流控的限制

提示

当启动安全流控后显示 驱动加载成功，这时最好重启一次路由，让整个硬件驱动重新复位一次以达到最好的流
控效果。

队列图说明

DEFAULT:未识别流量 L1:游戏 L2:IM/股票软件 L3:网页视频/网页 L4:P2P下载/视频客户端

 

流控会将些常见的小网络应用如网页游戏等优先，而将P2P视频下载等大流量应用滞后响应。

图 45.5. 第四代QoS效果简图

重要

流控模块必须在海蜘蛛路由20130319以后的版本上运行，路由内核版本必须为2012-03-09以后的版本，路由内
核必须以单核或者多核模式运行，内存至少需要512M以上。

  
44.4. 安全流控的部署  第 46 章 ipgeodbs (IP地理位置数据库) 模块
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第 46 章 ipgeodbs (IP地理位置数据库) 模块
 部分 VIII. 扩展模块  

第 46 章 ipgeodbs (IP地理位置数据库) 模块

名称：ipgeodbs

功能：IP地理位置数据库，需查询IP地址归属地时安装。安装后在“信息监测”->“NAT 信息监测”中可查看IP地理位置，“系
统工具”->“IP 归属地查询”，如下图所示：

图 46.1. IP地理位置1

图 46.2. IP地理位置2

图 46.3. IP归属地查询
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Hi-s
pi
de

r.c
om



第 47 章 网络打印服务

file:///C|/Documents%20and%20Settings/Administrator/%D7%C0%C3%E6/share/PDF/user_guide.V8/netprinter.html[2015-2-27 15:07:40]

第 47 章 网络打印服务
 部分 VIII. 扩展模块  

第 47 章 网络打印服务

目录

47.1. 网络打印解决方案
47.2. 服务端设置
47.3. 客户端设置

47.1. 网络打印解决方案

网络打印简介

打印机使用外置的打印服务器，通过并口或USB口与安装海蜘蛛路由系统的电脑相连，再经路由实现网络打印功
能。

详细拓扑图：

图 47.1. 网络拓扑图
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Hi-s
pi
de

r.c
om



47.2. 服务端设置

file:///C|/...uments%20and%20Settings/Administrator/%D7%C0%C3%E6/share/PDF/user_guide.V8/boot_netprinter_server.html[2015-2-27 15:07:40]

47.2. 服务端设置
 第 47 章 网络打印服务  

47.2. 服务端设置

Web登录海蜘蛛路由->“服务应用”->“网络打印服务”，点击添加打印机，选择网络打印机及名字，页面设置如下如所示：

  
第 47 章 网络打印服务  47.3. 客户端设置
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47.3. 客户端设置
 第 47 章 网络打印服务  

47.3. 客户端设置

需要打印服务的客户端首先安装打印驱动。

进入控制面板->打印机和传真->添加打印机，选择网络打印机：

图 47.2. 选择网络连接打印机

点击下一步，选择连接到Internet、家庭或办公网络上的打印机。URL里填入连接打印机的路由的IP地址，端口号设
置为631，再加入printers，最后填入打印机名字，如下图：
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图 47.3. 输入打印机地址端口及名称

继续点下一步，选择自己所要添加的打印机的型号即可成功将打印机添加到客户机上使用。
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第 48 章 npnp 即插即用服务
 部分 VIII. 扩展模块  

第 48 章 npnp 即插即用服务

Web登录海蜘蛛路由后，在服务应用->即插即用上网中，勾选此服务保存即可：

图 48.1. 即插即用上网服务

接着在服务应用->DNS代理解析中，勾选强制使用DNS代理：

图 48.2. 强制DNS代理解析

在实际应用中还需开启路由上的DHCP服务，进入服务应用->DHCP服务，打开DHCP服务，接着添加路由LAN口地址池：

 

 

配置好后，下面的用户各用户可以使用自动获取：
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图 48.3. 客户机自动获取

也可以手动指定各固定IP，这里的IP要和网关同网段，下面的DNS可以任意：
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图 48.4. 客户机固定IP

 

重要

路由下面的网络设备不能有VLAN和二级路由，npnp信息无法穿透VLAN，对于二级路
由也无法穿透，二级路由反接的DHCP也会影响到海蜘蛛上的DHCP
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第 49 章 RIP和OSPF
 部分 VIII. 扩展模块  

第 49 章 RIP和OSPF

目录

49.1. 配置RIP Version 1
49.2. 配置RIP Version 2
49.3. 配置OSPF

安装此协议首先需要去海蜘蛛官网下载iroute扩展模块。

下载后安装上在路由的“产品中心”-“扩展模块”中会有显示

接着进入海蜘蛛路由的配置页面，例如这里的路由LAN口是192.168.2.44，则进入http://192.168.2.44:880/admin/cfgedit.pl 页面。在[global]配置栏下加入enable_iroute = yes这
一行，如下图：

然后回到路由web页面重启路由。（每个需要安装iroute模块的海蜘蛛路由都需要重复上述步骤）

小知识

RIP路由选择信息协议（Router Information Protocol）：是一种在网关与主机之间交换路由选择信息的标准。RIP 是
一种内部网关协议。其中分为Version1和2，Version 1 所有版本需用相同的子网掩码，更新路由不带有子网掩码信
息；Version 2 所有设备无需相同的子网掩码，更新路由传送子网掩码信息。

OSPF开放式最短路径优先(Open Shortest Path First）：是一个内部网关协议(IGP），用于在单一自治系统内决策
路由。运作于自治系统内部。用迪克斯加算法来计算最短路径树。
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图 49.1. RIP Version 1网络拓扑图

telnet进入路由1的2602端口，密码hispider（下各端口都相同）

ripd enable
ripd# config t
ripd(config)# router rip
ripd(config-router)# version 1
ripd(config-router)# network eth0
ripd(config-router)# network eth1
ripd(config-router)# write
Configuration saved to /etc/config/iroute/ripd.conf

telnet进入路由2的2602端口

ripd enable
ripd# config t
ripd(config)# router rip
ripd(config-router)# version 1
ripd(config-router)# network eth0
ripd(config-router)# network eth1
ripd(config-router)# network eth2
ripd(config-router)# write
Configuration saved to /etc/config/iroute/ripd.conf

telnet进入路由3的2602端口

ripd enable
ripd# config t
ripd(config)# router rip
ripd(config-router)# version 1
ripd(config-router)# network eth0
ripd(config-router)# network eth1
ripd(config-router)# write
Configuration saved to /etc/config/iroute/ripd.conf

配置好所有路由以后，telnet进入任意一个路由2601端口，进入ZEBRA终端查看路由信息

Hi-Router enable
Hi-Router# sh ip route
Codes: K - kernel route, C - connected, S - static, R - RIP, O - OSPF,
       I - ISIS, B - BGP,  - selected route, * - FIB route

当拥有前面有R * 192.168.2.0/24 [120/2] via 172.16.23.2, eth0, 00:14:10 等多条R开头条目则代表RIP配置成功生效。
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49.2. 配置RIP Version 2
 第 49 章 RIP和OSPF  

49.2. 配置RIP Version 2

图 49.2. RIP Version 2网络拓扑图

telnet进入路由1的2602端口，密码hispider（下各端口都相同）

ripd enable
ripd# config t
ripd(config)# router rip
ripd(config-router)# version 2
ripd(config-router)# network eth0
ripd(config-router)# network eth1
ripd(config-router)# quit
ripd(config)# interface eth0
ripd(config-if)# no ip rip authentication mode  #rip ver2默认开启身份认证，这里需加此命令关闭，下同
ripd(config-if)# write
Configuration saved to /etc/config/iroute/ripd.conf

telnet进入路由2的2602端口

ripd enable
ripd# config t
ripd(config)# router rip
ripd(config-router)# version 2
ripd(config-router)# network eth0
ripd(config-router)# network eth1
ripd(config-router)# network eth2
ripd(config-router)# quit
ripd(config)# interface eth0
ripd(config-if)# no ip rip authentication mode
ripd(config-if)#quit
ripd(config)# interface eth1
ripd(config-if)# no ip rip authentication mode
ripd(config-if)# write
Configuration saved to /etc/config/iroute/ripd.conf
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telnet进入路由3的2602端口

ripd enable
ripd# config t
ripd(config)# router rip
ripd(config-router)# version 2
ripd(config-router)# network eth0
ripd(config-router)# network eth1
ripd(config-router)# quit
ripd(config)# interface eth0
ripd(config-if)# no ip rip authentication mode
ripd(config-if)# write
Configuration saved to /etc/config/iroute/ripd.conf

配置好所有路由以后，telnet进入任意一个路由2601端口，进入ZEBRA终端查看路由信息

Hi-Router enable
Hi-Router# sh ip route
Codes: K - kernel route, C - connected, S - static, R - RIP, O - OSPF,
       I - ISIS, B - BGP,  - selected route, * - FIB route

当拥有前面有R * 172.16.12.0/24 [120/2] via 172.16.23.2, eth0, 00:14:10 等多条R开头条目则代表RIP配置成功生效。
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49.3. 配置OSPF
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49.3. 配置OSPF

图 49.3. OSPF网络拓扑图

telnet进入路由1的2604端口，密码hispider（下各端口都相同）

ospfd enable
ospfd# config t
ospfd(config)# router ospf
ospfd(config-router)# network 172.16.23.3/24 area 1
ospfd(config-router)# network 192.168.0.44/24 area 1
ospfd(config-router)# router-id 3.3.3.3
ospfd(config-router)# write
Configuration saved to /etc/config/iroute/ospfd.conf

telnet进入路由2的2604端口

ospfd enable
ospfd# config t
ospfd(config)# router ospf
ospfd(config-router)# network 172.16.23.2/24 area 1
ospfd(config-router)# network 172.16.12.2/24 area 0
ospfd(config-router)# network 192.168.2.44/24 area 0
ospfd(config-router)# router-id 2.2.2.2
ospfd(config-router)# write
Configuration saved to /etc/config/iroute/ospfd.conf

telnet进入路由3的2604端口

ospfd enable
ospfd# config t
ospfd(config)# router ospf
ospfd(config-router)# network 172.16.12.1/24 area 0
ospfd(config-router)# network 192.168.1.44/24 area 0
ospfd(config-router)# router-id 1.1.1.1
ospfd(config-router)# write
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Configuration saved to /etc/config/iroute/ospfd.conf

配置好所有路由以后，telnet进入任意一个路由2601端口，进入ZEBRA终端查看路由信息

Hi-Router# sh ip route
Codes: K - kernel route, C - connected, S - static, R - RIP, O - OSPF,
       I - ISIS, B - BGP,  - selected route, * - FIB route

当拥有前面有O * 192.168.1.0/24 [120/2] via 192.168.12.1, eth0, 01:22:29 等多条O开头条目则代表OSPF配置成功生效。

  
49.2. 配置RIP Version 2  第 50 章 PPPoE中继代理

Hi-s
pi
de

r.c
om



第 50 章 PPPoE中继代理

file:///C|/Documents%20and%20Settings/Administrator/%D7%C0%C3%E6/share/PDF/user_guide.V8/pppoe_agent.html[2015-2-27 15:07:46]

第 50 章 PPPoE中继代理
 部分 VIII. 扩展模块  

第 50 章 PPPoE中继代理

当运营商有需要在同一台路由上一部分用户直接上级设备认证，另一部分用户路由本地认证时，就需要应用PPPoE中继代理来完成。一般应用
拓扑图如下：

其中海蜘蛛路由的WAN1线路连接到互联网，WAN2线路连接到上级PPPoE认证的运营商，下面带两个不同区域，其中LAN1口连接的是小区用
户，采用路由本地radius认证上网，LAN2连接的是商业区，采用上级PPPoE认证上网。

海蜘蛛官网下载pppoe_agent.pkg扩展模块，进行安装，然后进入“服务应用”-“PPPoE拨号服务”中配置本地radius认证，其中监听设备只勾
选LAN1：
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接着进入“服务应用”-“PPPoE中继服务”配置中继认证。这里的PPPoE客户端网卡指需要向上级认证请求的用户端的网卡接口，PPPoE服务端网
卡是和上级PPPoE认证服务器相连接的网卡接口。

对于LAN2下面的拨号用户，可以理解成PPP拨号信息直接穿透路由到上级PPPoE认证服务器进行认证。
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第 51 章 benchmark性能测试
 部分 VIII. 扩展模块  

第 51 章 benchmark性能测试

此功能类似WINDOWS下的SUPER PI，用于CPU的PI和内存性能横向对比。

安装好此扩展模块后，进入系统工具->性能基准测试，选择测试项目如CPU，然后选择位数和次数：

点击“提交测试”后即可，在运行状态标签会有运行的时间和项目：

运行完毕后点击后面的日志即可下载查看
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同样，内存输入相关参数后也可以进行性能测试并下载结果。
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第 52 章 3G无线接入设置
 部分 VIII. 扩展模块  

第 52 章 3G无线接入设置

目录

52.1. 3G无线上网简介
52.2. 参数设置
52.3. 设置多线负载及策略
52.4. 支持的3G无线上网卡

52.1. 3G无线上网简介

随着国内3G市场日渐成熟，越来越多用户趋向于用无线上网卡来上网。无线上网可以不受地域的控制，做到网随人走，而
且3G的数据下载比普通家庭用的宽带还要快。 目前中国市场有移动的TD-CDMA，联通的WCDMA，电信的2000-EVDO三
种网络制式的无线上网卡。 国内销售的3G上网卡主流品牌有华为和中兴。

下面举一个应用案例来介绍3G无线配置。

现有中国联通的ADSL和中国联通的WCDMA两条外网线路，我们将ADSL宽带设为主线路，将WCDMA设置为备用线路。

提示

无线上网的费用较高，所以设置为备用线路。

网络结构如下：
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图 52.1. 网络拓扑图

  
第 51 章 benchmark性能测试  52.2. 参数设置

Hi-s
pi
de

r.c
om



52.2. 参数设置

file:///C|/Documents%20and%20Settings/Administrator/%D7%C0%C3%E6/share/PDF/user_guide.V8/3G_wireless_setting.html[2015-2-27 15:07:48]

52.2. 参数设置
 第 52 章 3G无线接入设置  

52.2. 参数设置

登录 Web 远程管理，进入“网络接口配置”->“3G无线接入”，如图：

图 52.2. 3G上网参数

选择您所使用的无线上网卡，这里使用的是ZTE MF636 3G上网卡。选择上网卡所支持的带宽上下线，选择相应的运营商
和协议类型，这里使用的是中国联通的WCDMA，用户名和密码选择相应运营商所提供的（有时可以为空），线路别名可
以自定义，其它都为默认设置。

设置好后保存设置，点击连接，过会儿显示3G网络连接成功，如图：
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图 52.3. 3G上网连接

连接成功后，会在主页面的网络接口状态多出一个3G上网的图标：

图 52.4. 3G上网图标
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52.3. 设置多线负载及策略
 第 52 章 3G无线接入设置  

52.3. 设置多线负载及策略

按照设置广域网（WAN）来设置好联通ADSL线路。

再进入“网络接口配置”->“3G无线接入”，勾选“不自动加入多线负载”，如下图：

图 52.5. 不自动加入多线负载

然后进入“网络设置”->“多线负载及策略”，选择启用多线负载及策略，并将策略路由工作模式设置为“正常模式、掉线自动切换”，如图：

图 52.6. 启用多线负载及策略

这里下面会显示已设置好的的两条线路WAN1和3GNET1，线路类型都设置为默认线路，如图：
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保存设置后，正常情况下，内网数据都只会走WAN1，当WAN1的线路出故障时，路由就会自动转由3GNET1的线路来无线上网。
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52.4. 支持的3G无线上网卡
 第 52 章 3G无线接入设置  

52.4. 支持的3G无线上网卡

目前3G无线接入支持以华为中兴为主的USB或Mini PCI-E接口无线上网卡，网络类型支持WCDMA、TD-
CDMA、CDMA1x和CDMA2000-EVDO 。

联通的WCDMA，支持如：华为 E1750、EM770、E261，中兴 MF637U，Sierra MC8775

图 52.7. 华为 E1750

图 52.8. 华为 EM770

在移动的TD-CDMA方面，支持如：华为 ET128，中兴 MU350

图 52.9. 华为 ET128
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在电信的CDMA1x和CDMA2000-EVDO方面，支持如：华为 EC122、EC1260、EC1261、EM660、MC703，中兴
ZTE AC2746

图 52.10. 华为 EC122

  
52.3. 设置多线负载及策略  部分 IX. 解决方案
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部分 IX. 解决方案
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53. 企业三层交换网络解决方案

53.1. 路由上不划分VLAN

53.1.1. 路由器设置
53.1.2. 三层交换机设置
53.1.3. 常见问题及解答

54. 单WAN口通过交换机扩展接入多线路解决方案

54.1. 单WAN口通过交换机扩展接入多ADSL解决方案
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55.1. 光纤接入绑定多个固定IP地址解决方案

55.1.1. 网络拓扑图
55.1.2. 路由器上的设置

55.2. 光纤接入绑定多个PPPoE账号解决方案

55.2.1. 网络拓扑图
55.2.2. 交换机设置
55.2.3. 路由器设置

56. 光纤接入无需交换机扩展多线路解决方案

56.1. 光纤接入绑定多个固定IP无交换机扩展解决方案

56.1.1. 网络拓扑图
56.1.2. 路由器上的设置

56.2. 光纤接入绑定多个PPPoE账号无交换机扩展解决方案
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56.2.1. 网络拓扑图
56.2.2. 路由器设置

57. PPPoE认证+web认证+验证码的三重安全认证方案

57.1. PPPoE服务器模式简介

57.1.1. 三重安全认证的优点
57.1.2. 网络拓扑图

57.2. PPPoE拨号的设置
57.3. Web认证设置和验证码

58. 路由无线局域网解决方案

58.1. 路由无线局域网模式简介
58.2. 建立内网网段
58.3. 内网利用 PPPoE 服务 上网
58.4. 内网利用 Web 认证上网

59. 主机电脑和手机平板设备分别认证解决方案
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第 53 章 企业三层交换网络解决方案
 部分 IX. 解决方案  

第 53 章 企业三层交换网络解决方案

目录

53.1. 路由上不划分VLAN

53.1.1. 路由器设置
53.1.2. 三层交换机设置
53.1.3. 常见问题及解答

网络拓扑图如下所示：

图 53.1. 网络拓扑图Hi-s
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由上图可知，现在交换机上划分四个VLAN ，每个VLAN的接口地址如上图所示，现将交换机VLAN1接口与海蜘蛛路由LAN口相连，各VLAN通过VLAN1上网。

53.1. 路由上不划分VLAN

53.1.1. 路由器设置

1. 添加静态路由

“网络设置”->“静态路由”，添加静态路由如下图所示：

图 53.2. 启用静态路由

2. 为VLAN网络加入NAT上网支持

默认情况下，只有和路由局域网IP在同一网段的机器才能上网。进入“网络设置”->“局域网 （LAN）”，在VLAN网络地址栏里添加三层交换上所划分的VLAN网络，如下：

图 53.3. VLAN网络Hi-s
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此时，三层交换下的各VLAN网络里的客户机都可以通过路由联入互联网了。

注意

使用这种方法划分VLAN时，客户机的网关地址设置三层交换机上的VLAN接口IP地址。

重要

用此种方式划分内网VLAN，内网主机无论是否配置本地IP网关地址，都无法使用PPPoE拨号穿透三层交换机到路
由。如果要PPPoE拨号穿透三层交换机，请参考在路由器上划分VLAN的解决方案参考 路由上划分VLAN

53.1.2. 三层交换机设置

这里以华为s3526c为例，配置如下：

#
vlan 1
#
vlan 2
#
vlan 3
#
vlan 4
#
interface Vlan-interface1
 ip address 172.16.1.1 255.255.255.0
#
interface Vlan-interface2
 ip address 172.16.2.1 255.255.255.0
#
interface Vlan-interface3
 ip address 172.16.3.1 255.255.255.0
#
interface Vlan-interface4
 ip address 172.16.4.1 255.255.255.0
#
interface Aux0/0
#
interface Ethernet0/1
 flow-control
#
interface Ethernet0/2
 flow-control
#
interface Ethernet0/3
#
interface Ethernet0/4
# Hi-s
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interface Ethernet0/5
#
interface Ethernet0/6
#
interface Ethernet0/7
 port access vlan 2
#
interface Ethernet0/8
 port access vlan 2
#
interface Ethernet0/9
 port access vlan 2
#
interface Ethernet0/10
 port access vlan 2
#
interface Ethernet0/11
 port access vlan 2
#
interface Ethernet0/12
 port access vlan 2
#
interface Ethernet0/13
 port access vlan 3
#
interface Ethernet0/14
 port access vlan 3
#
interface Ethernet0/15
 port access vlan 3
#
interface Ethernet0/16
 port access vlan 3
#
interface Ethernet0/17
 port access vlan 3
#
interface Ethernet0/18
 port access vlan 3
#
interface Ethernet0/19
 port access vlan 4
#
interface Ethernet0/20
 port access vlan 4
#
interface Ethernet0/21
 port access vlan 4
#
interface Ethernet0/22
 port access vlan 4
#
interface Ethernet0/23
 port access vlan 4
# Hi-s
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interface Ethernet0/24
 port access vlan 4
#
interface GigabitEthernet1/1
#
interface NULL0
#
 ip route-static 0.0.0.0 0.0.0.0 172.16.1.2 preference 60
       
       
       

53.1.3. 常见问题及解答

客户机不能上网

检查线路连接是否正确

确保客户机设置的网关为其所属VLAN的IP地址，使用ping命令ping路由LAN口IP，若不通，则交换机默认路由设置错误

确保和路由相接的是交换机的默认VLAN接口

检查路由和三层交换机都配置了到对方的静态路由

  
部分 IX. 解决方案  第 54 章 单WAN口通过交换机扩展接入多线路解决方案
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第 54 章 单WAN口通过交换机扩展接入多线路解决方案

目录

54.1. 单WAN口通过交换机扩展接入多ADSL解决方案

54.1.1. 网络拓扑结构
54.1.2. 三层交换机上的配置
54.1.3. 路由上的配置
54.1.4. 采用支持VLAN的二层交换机

54.2. 单WAN口通过交换机扩展多个固定IP解决方案

54.2.1. 单WAN口通过交换机扩展接入同一ISP的多个固定IP
54.2.2. 单WAN口通过交换机扩展接入不同ISP的多个固定IP

54.1. 单WAN口通过交换机扩展接入多ADSL解决方案

实例分析：某网吧现有20条ADSL线路，通过海蜘蛛路由实现带宽叠加上网，由于主板上资源有限，同时插上20块网卡无疑不太现实，而且很难
保证每块网卡都能正常工作。此时，通过交换机来扩展 ADSL 接入无疑是一个非常好的选择。

54.1.1. 网络拓扑结构

图 54.1. 基于多猫的网络拓扑结构

图 54.2. 基于光纤以太网的网络拓扑结构
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通过建立以上的网络拓扑结构，就可以实现路由上只有一个WAN口时仍然可以接入多条ADSL线路。

这种方法有效的解决了多网卡IRQ冲突问题以及当用户有多条ADSL接入时PCI插槽不够的问题。

54.1.2. 三层交换机上的配置

1. 华为 s3526c 配置示例

由于有20条ADSL需要接入，故需要在三层交换机上划分20个VLAN，每个VLAN中只包括一个端口，每个端口与一根ADSL相连。以华
为s3526c为例，交换机配置如下所示：

#
interface Ethernet0/1
 
#
interface Ethernet0/2
  port access vlan 2
#
interface Ethernet0/3
  port access vlan 3
#
interface Ethernet0/4
  port access vlan 4
#
interface Ethernet0/5
  port access vlan 5
#
interface Ethernet0/6
   port access vlan 6
#
interface Ethernet0/7
  port access vlan 7
#
interface Ethernet0/8
 port access vlan 8
#
interface Ethernet0/9
 port access vlan 9
#
interface Ethernet0/10
 port access vlan 10
#
interface Ethernet0/11
 port access vlan 11
#
interface Ethernet0/12
 port access vlan 12
#
interface Ethernet0/13
 port access vlan 13
#
interface Ethernet0/14
 port access vlan 14
#
interface Ethernet0/15
 port access vlan 15
#
interface Ethernet0/16
 port access vlan 16
#
interface Ethernet0/17
 port access vlan 17
#
interface Ethernet0/18
 port access vlan 18
#
interface Ethernet0/19
 port access vlan 19
#
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interface Ethernet0/20
 port access vlan 20
#
interface Ethernet0/21
 
#
interface Ethernet0/22
 
#
interface Ethernet0/23
 
#
interface Ethernet0/24

这里用24号端口与海蜘蛛路由WAN接口相连，24号端口不需要划入任何VLAN，默认属于VLAN1即可。

交换机上24号端口的配置：

#
interface Ethernet0/24
port link-type trunk
port trunk permit vlan all
dot1x

2. H3C S3600 配置示例

#
interface Ethernet1/0/1

#
interface Ethernet1/0/2
 port access vlan 2
#
interface Ethernet1/0/3
 port access vlan 3
#
interface Ethernet1/0/4
 port access vlan 4
#
interface Ethernet1/0/5
 port access vlan 5
#
interface Ethernet1/0/6
 port access vlan 6
#
interface Ethernet1/0/7
 port access vlan 7
#
interface Ethernet1/0/8
 port access vlan 8
#
interface Ethernet1/0/9
 port access vlan 9
#
interface Ethernet1/0/10
 port access vlan 10
#
interface Ethernet1/0/11
 port access vlan 11
#
interface Ethernet1/0/12
 port access vlan 12
#
interface Ethernet1/0/13
 port access vlan 13
#
interface Ethernet1/0/14
 port access vlan 14
#
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interface Ethernet1/0/15
 port access vlan 15
#
interface Ethernet1/0/16
 port access vlan 16
#
interface Ethernet1/0/17
 port access vlan 17
#
interface Ethernet1/0/18
 port access vlan 18
#
interface Ethernet1/0/19
 port access vlan 19
#
interface Ethernet1/0/20
 port access vlan 20
#
interface Ethernet1/0/21

#
interface Ethernet1/0/22

#
interface Ethernet1/0/23

#
interface Ethernet1/0/24

 port link-type trunk
 port trunk permit vlan all

每种交换机配置都不全一样，具体配置请参考各交换机的VLAN配置说明书。

54.1.3. 路由上的配置

进入 Web管理 ->“网络设置”-> “广域网(WAN)”，选择相应的WAN口，选择ADSL/PPPoE拨号的Internet接入方式，填入用户名和密码，如下图
所示：

重要

在主界面拨号的账号所对应的ADSL线路为默认接入交换机VLAN1接口的ADSL线路。

单击后面的“在此WAN口上绑定多个账号”：

进入多账号配置，如下图所示：

重要

每个账号对应的VLAN ID必须与交换机上划分的VLAN ID相对应，这里的VLAN ID唯一，
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不能有2个账号有相同的VLAN ID号。这里的服务名可以选填，如果外线有多个拨号验证服
务器需填写。每条单线的带宽上下行速度与MAC地址也可以选填。

同样的方法，继续新增另外的账号。

提示

在拨号之前，在上面的VLAN号后面填入对于的VID可以测试，测试成功后会发现拨号服务端的MAC地址

拨号成功后，可以在对应的网卡界面查看线路监测日志，掉线后会自动切换：
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在路由主页面上也会有相应的线路显示，如图：

54.1.4. 采用支持VLAN的二层交换机

支持VLAN的二层交换机也可以实现扩展多 ADSL 接入，比使用三层交换机具有成本更低的优势。

网络结构图与通过三层交换机扩展多ADSL接入方案一致。

二层交换机图例

  .-------------------------------------+
 /           3c17203                   /|
+---+---+---+----------------------+--+ |
| 1 | 3 | 5 |   ...                |23| |
+--+---+---+--------------- -------+--+ |       
| 2| 4 | 6 |    ...     12 ...     |24|/ 
+---+---+---+-----------|----------+-+     
                        |                       +------------------+
                         ---------------------- | Hi-Spider Router |-------- 二层交换机 ---- 客户机
                                    tagged标签  +------------------+       
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有多少条ADSL需要接入，就需要在二层交换机上划分对应数量的VLAN，每个VLAN中只包括一个端口，每个端口与一根ADSL相连，这里
以3c17203二层交换机接入2条ADSL为例，交换机配置如下所示：

1. 创建VLAN2 ，具体命令如下图所示：

   
 Menu options: --------------3Com SuperStack 3 Switch 4400---------------
 create             - Create a VLAN
 delete             - Delete a VLAN
 detail             - Display detailed information
 modify             - Modify a VLAN
 summary            - Display summary information

Type "quit" to return to the previous menu or  ? for help
----------------------------------------- (1)---------------------------
Select menu option (bridge/vlan): create
Select VLAN ID (2-4094)[2]: 2
Enter VLAN Name [VLAN 2]: vlan 2
         
   
   

将交换机端口2划入VLAN2，划分成功后将一根ADSL接入端口2，具体命令如下图所示：

   
         Select menu option (bridge/vlan): modify

Menu options: --------------3Com SuperStack 3 Switch 4400---------------
 addPort            - Add a port to a VLAN
 name               - Name a VLAN
 removePort         - Remove a port from a VLAN

Type "quit" to return to the previous menu or  ? for help
----------------------------------------- (1)---------------------------
Select menu option (bridge/vlan/modify): addport
Select VLAN ID (1-5)[1]: 2
Select bridge port (1-24,AL1-AL4,all)[all]: 2
Enter tag type (untagged,tagged): untagged
         
 
 

2. 同样的方法创建VLAN3 ，并将交换机端口3划入VLAN3 ，划分成功后将另一根ADSL接入端口3

3. 将交换机端口12与海蜘蛛路由wan口连接，并将端口12同时划入VLAN2和VLAN3 ，并设置tagged标签，设置成功后查看端口12信息如下
图所示：

   
Select menu option (bridge/port): detail
Select bridge port (1-24,AL1-AL4): 12

Unit 1, Port 12 Detailed Information

State:                Forwarding        fwdTransitions:         9
StpCost:                      18        BroadcastStormControl:  Enabled
DefaultPriority:               0

 VLAN ID             VLAN Name           Tagging Mode
-------------------------------------------------------------------------------
1                   Default VLAN        Tagged
2                   vlan 2              Tagged
3                   vlan 3              Tagged
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提示

通过以上设置可以得知，与路由相连的交换机端口即中继端口必须设置成属于每
个VLAN

例：如果有20根ADSL接入，中继端口必须设置成同时属于20个VLAN

路由器上的配置和通过三层交换机扩展多ADSL接入方案一致。

  
第 53 章 企业三层交换网络解决方案  54.2. 单WAN口通过交换机扩展多个固定IP解决方案
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54.2. 单WAN口通过交换机扩展多个固定IP解决方案
 第 54 章 单WAN口通过交换机扩展接入多线路解决方案  

54.2. 单WAN口通过交换机扩展多个固定IP解决方案

有时您会遇到拥有多个固定IP，但路由上网络接口不够的情况。这时您就可以将路由WAN口外接交换机，通过交换机外接多个固定IP来上网。

54.2.1. 单WAN口通过交换机扩展接入同一ISP的多个固定IP

图 54.3. 同一ISP的多个固定IP的网络拓扑图

路由配置如下：

进入 Web管理 ->“网络设置”-> “广域网(WAN)”，选择相应的WAN口，选择 以太网/静态IP 接入方式，填入运营商所提供的IP地址、子网掩码和网关：Hi-s
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图 54.4. 固定IP配置

点击后面的 在此WAN口上捆绑多个IP/网关：

图 54.5. 捆绑多个IP/网关

进入后添加多个IP/网关：

图 54.6. 添加多个同一ISP的IP/网关

注意

每个账号对应的VLAN号对应交换机上的VLAN号，不能有2个固定IP有相同的VLAN号。MAC唯一可勾选也可不勾选，勾选后每条线
路都是独立的。MAC地址可以都为空或者自定义，自定义时不能有两个MAC地址相同

进入“网络设置”->“DNS参数”，选择手动指定DNS，填入当地的DNS服务器地址。

图 54.7. 手动配置DNS

配置成功后，主页上会有对应的线路显示：Hi-s
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图 54.8. 同一ISP的多个固定IP线路

 

54.2.2. 单WAN口通过交换机扩展接入不同ISP的多个固定IP

图 54.9. 不同ISP的多个固定IP的网络拓扑图Hi-s
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交换机上的配置类似 多ADSL拨号方案的交换机配置

路由配置如下：

进入 Web管理 ->“网络设置”-> “广域网(WAN)”，选择相应的WAN口，选择 以太网/静态IP 接入方式，填入运营商所提供的IP地址、子网掩码和网关：

图 54.10. 固定IP配置

重要

在主界面的固定IP线路默认为接入交换机VLAN1接口的固定IP线路。

点击后面的 在此WAN口上捆绑多个IP/网关：

图 54.11. 捆绑多个IP/网关

进入后添加多个IP/网关：

图 54.12. 添加多个不同ISP的IP/网关

重要

每个账号的VLAN必须与交换机上划分的VLAN ID相对应，不能有2个固定IP有相同的VLAN号。MAC唯一可勾选也可不勾选，勾选后
每条线路都是独立的。MAC地址可以都为空或者自定义，自定义时不能有两个MAC地址相同

进入“网络设置”->“DNS参数”，选择手动指定DNS，填入当地的DNS服务器地址。Hi-s
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图 54.13. 手动配置DNS

配置成功后，主页上会有对应的线路显示：

图 54.14. 不同ISP的多个固定IP线路

  
第 54 章 单WAN口通过交换机扩展接入多线路解决方案  第 55 章 关于光纤接入的几种解决方案
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第 55 章 关于光纤接入的几种解决方案
 部分 IX. 解决方案  

第 55 章 关于光纤接入的几种解决方案

目录

55.1. 光纤接入绑定多个固定IP地址解决方案

55.1.1. 网络拓扑图
55.1.2. 路由器上的设置

55.2. 光纤接入绑定多个PPPoE账号解决方案

55.2.1. 网络拓扑图
55.2.2. 交换机设置
55.2.3. 路由器设置

55.1. 光纤接入绑定多个固定IP地址解决方案

55.1.1. 网络拓扑图

案例分析：某公司申请了一根光纤，ISP为此光纤分配了多个公网IP地址如59.175.215.34/29，则您不仅可以在WAN接口主界面设
置IP地址和对应的网关，同时也可以使用“在此WAN口上绑定多个IP/网关”来分配剩下的IP地址。网络拓扑结构图如下所示：

图 55.1. 多个固定IP地址的网络拓扑图
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提示

以上拓扑图中的交换机均可使用二层交换机，即此功能的实现对交换机没有特殊的
要求。

55.1.2. 路由器上的设置

这里我们假设您从ISP那里获得的合法IP地址段为59.175.215.34/29 ，若59.175.215.33作为网关使用，则还剩下5个公网IP可以使
用：59.175.215.34-59.175.215.38，具体设置如下：

进入“网络设置”->“广域网（WAN）”，如下图所示：

进入“在此WAN口上绑定多个IP/网关”，如下图所示：

以上设置成功后，5个静态IP地址就可以同时作为外网IP 。

重要

这里的VID可以随机填写，但必须唯一，即不同的IP地址必须对应不同的VID号。

若您的网络环境为2根不同的ISP光纤接入，则IP地址必须与所接入的ISP商一一对
应

保存成功后，可以单击红色叉叉按钮进入线路检测设置页面，如下图所示：
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首页-线路监测，可以查看当前线路状态，如下图所示：

  
54.2. 单WAN口通过交换机扩展多个固定IP解决方
案 

 55.2. 光纤接入绑定多个PPPoE账号解决方案
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55.2. 光纤接入绑定多个PPPoE账号解决方案
 第 55 章 关于光纤接入的几种解决方案  

55.2. 光纤接入绑定多个PPPoE账号解决方案

55.2.1. 网络拓扑图

案例分析：某公司从ISP商那里申请了一根光纤，多个PPPoE账号，若按照传统的接入方式，则只有一个账号可以使用；若采用以下方法搭建网
络并结合海蜘蛛的“一张网卡上可以绑定多个账号”的功能，则可以让所有账号同时拨号成功，达到增大带宽的效果，拓扑图如下所示：

图 55.2. 光纤接入绑定多个账号的网络拓扑图

以上结构图表示光纤经过光纤转换器后接入普通交换机，普通交换机与支持VLAN的交换机之间的连线数与PPPoE 账号数相对应

55.2.2. 交换机设置

这里以2个PPPoE账号为例，交换机上需要的设置：

1.建立2个VLAN ，并且为每一个VLAN添加一个端口，这里以默认VLAN1和新建VLAN3为例

2.设置中继接口用来与路由WAN口相连接，这里用24口作为中继口。

                #
                vlan 1  默认vlan1
                #
                vlan 3  新建vlan3
                #
                interface Ethernet1/0/1   默认属于vlan1
                #
                interface Ethernet1/0/3   将3端口加入vlan3
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                port access vlan 3
                
                #
                interface Ethernet1/0/24   设置24口为中继接口
                port link-type trunk
                port trunk permit vlan all
               
               

重要

一个端口只能加入一个VLAN

55.2.3. 路由器设置

进入“网络设置”->“广域网（WAN）”，选择Internet接入方式为 PPPoE拨号后，如下图所示：

提示

此界面的拨号对应于VLAN1接口的线路

单击“在此WAN口上捆绑多个帐号”，设置如下图所示：

提示

这里的VLAN ID与交换机上的相对应，否则会造成拨号连接不成功。
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第 56 章 光纤接入无需交换机扩展多线路解决方案
 部分 IX. 解决方案  

第 56 章 光纤接入无需交换机扩展多线路解决方案

目录

56.1. 光纤接入绑定多个固定IP无交换机扩展解决方案

56.1.1. 网络拓扑图
56.1.2. 路由器上的设置

56.2. 光纤接入绑定多个PPPoE账号无交换机扩展解决方案

56.2.1. 网络拓扑图
56.2.2. 路由器设置

56.1. 光纤接入绑定多个固定IP无交换机扩展解决方案

56.1.1. 网络拓扑图

重要

此功能需20120711以后的版本才能实现。

单根光纤进入到路由，含有同网段网关的多个IP地址。

图 56.1. 多个固定IP地址的网络拓扑图

56.1.2. 路由器上的设置

例如这里我们假设您从ISP那里获得的IP地址段为61.183.11.224/27 ，若61.183.11.226为网关，有5个公网IP为：61.183.11.227-61.183.11.231，具体设置如下：

进入“网络设置”->“广域网（WAN）”，如下图所示：

进入“在此WAN口上绑定多个IP/网关”，如下图所示：
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这里的VLAN必须都为0

后面的MAC地址唯一都需要勾选，这样每个IP才都会有流量。对于MAC地址只要编写不同的合法地址即可

保存成功后，首页可以看到多条IP信息：

然后进入网络设置->多线负载与策略中勾选所有的IP并启用多线负载。

这时内网的应用就会分流走各个外网线路了

重要

此方案对路由硬件CPU、网卡等配置要求较高

  
55.2. 光纤接入绑定多个PPPoE账号解决方案  56.2. 光纤接入绑定多个PPPoE账号无交换机扩展解决方案
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56.2. 光纤接入绑定多个PPPoE账号无交换机扩展解决方案

重要

此功能需20120711以后的版本才能实现。

56.2.1. 网络拓扑图

从运营商那边申请了单根光纤，光纤可以拨多个不同的帐号或者单个帐号可以重复拨多次。

图 56.2. 光纤接入绑定多个账号的网络拓扑图

56.2.2. 路由器设置

进入“网络设置”->“广域网（WAN）”，选择Internet接入方式为 PPPoE拨号，设置任意初始账号，如下图所示：
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单击“在此WAN口上捆绑多个帐号”，设置如下图所示：

这里的VLAN号都需要为0，每条线路的上下行带宽可以选填，后面的MAC地址可以编写任意不同的合法地址。

保存成功后，拨通每个帐号，首页中可以看到每条拨号信息：

然后进入网络设置->多线负载与策略中勾选所有线路并启用多线负载。
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这时内网的应用就会分流走各个外网线路了

重要

此方案对路由硬件CPU、网卡等配置要求较高

  
第 56 章 光纤接入无需交换机扩展多线路解决方案  第 57 章 PPPoE认证+web认证+验证码的三重安全认证方案
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 部分 IX. 解决方案  

第 57 章 PPPoE认证+web认证+验证码的三重安全认证方案

目录

57.1. PPPoE服务器模式简介

57.1.1. 三重安全认证的优点
57.1.2. 网络拓扑图

57.2. PPPoE拨号的设置
57.3. Web认证设置和验证码

57.1. PPPoE服务器模式简介

57.1.1. 三重安全认证的优点

PPPoE给每台客户机与路由之间单独建立了一条虚拟线路，有效地防止了局域网ARP攻击，避免造成网络瘫痪。

能够杜绝用户私接二级路由造成的线路复用现象。

多重身份验证防止单独一环节的账号和密码被别人盗用上网。

57.1.2. 网络拓扑图

某公司申请了一根光纤，外网通过路由进入交换机，交换机下连接各独立的PC机。各PC机需通过PPPoE拨号到路由认证
来实现上网。网络拓扑结构图如下：
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图 57.1. 网络拓扑图

  
56.2. 光纤接入绑定多个PPPoE账号无交换机扩
展解决方案 

 57.2. PPPoE拨号的设置
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57.2. PPPoE拨号的设置
 第 57 章 PPPoE认证+web认证+验证码的三重安全认证方案  

57.2. PPPoE拨号的设置

首先登陆路由主页面，进入“服务应用”->“PPPoE拨号服务”，启用PPPoE拨号服务：

图 57.2. PPPoE 拨号服务的设置

这里用户认证模式选择无需验证，在任意一台PC下建立宽带连接即可进行PPPoE拨号，客户端设置的账户和密码可以任
意。具体设置详见 PPPoE 客户端设置 。

在高级页面里勾选 强制用户通过PPPoE拨号上网

图 57.3. 强制用户通过PPPoE拨号上网

  
第 57 章 PPPoE认证+web认证+验证码的三重
安全认证方案 
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57.3. Web认证设置和验证码
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57.3. Web认证设置和验证码

在路由上设置好PPPoE拨号登陆后，还可以设置Web登陆方式，这样必须再经过一道Web页面账号密码的输入才能通过路由访问外网。

进入“服务应用”->“Web 认证服务”，勾选“启用上网 Web 认证”和“在 PPPoE 上启用 Web 认证”，下面的“会话存活超时时间”指的是如果客户机在服务器
所设定的时间内没任何操作，则需要重新进行PPPoE拨号认证。

图 57.4. Web认证参数设置

在认证页面可以写下未经过Web认证前的提示和刚登陆时跳转的页面，在下面勾上允许用户自行修改密码和登录时启用验证码以加强安全，如图：
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图 57.5. Web认证页面设置

注意

此“跳转网址”是刚通过Web认证登陆时所显示的网页。

在线用户可以显示当前正在使用拨号的用户名及连接时间，如图所示：

图 57.6. 在线用户信息

进入“服务应用”->“用户账号管理”，在这里添加账号及密码，在“可用功能列表”中勾选Web ，如图所示：

图 57.7. 账号及密码管理

注意

账户使用周期是为账户添加使用时间，账户到期客户端会停止使用，必须在服务器上重新调整时
间来启用。

这样在已拨号的客户PC上开启网页都会显示需要上网认证页面，如图：

图 57.8. Web认证页面

输入服务器上所设定的用户名和密码，再输入随机验证码，点击“登陆”，系统会提示您已经登陆，如图：
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图 57.9. Web认证登陆

您也可以点击修改密码进行自行修改，如图所示：

图 57.10. 登陆密码修改

  
57.2. PPPoE拨号的设置  第 58 章 路由无线局域网解决方案
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第 58 章 路由无线局域网解决方案
 部分 IX. 解决方案  

第 58 章 路由无线局域网解决方案

目录

58.1. 路由无线局域网模式简介
58.2. 建立内网网段
58.3. 内网利用 PPPoE 服务 上网
58.4. 内网利用 Web 认证上网

58.1. 路由无线局域网模式简介

随着办公自动化的普及，越来越多的企业、酒店等采用了无线局域网的方式接入上网。它避免了使办公室里网线多如“盘丝
洞”，也使用户不用担心网线接口松动或意外事故导致的网线物理损伤而无法联网。

例如某公司采用如下混合网络结构：
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图 58.1. 网络拓扑图

路由LAN口下接交换机，接有线网络部分。路由电脑上安装无线网卡提供AP服务，接无线网络主机，另外一无线路由用作
接收装置，不做网络地址转换，这里需要将无线连接的主机都保持在同一网段（这里也可以用无线交换机或AP加上普通交
换机），其下再有线连接各主机。
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58.2. 建立内网网段
 第 58 章 路由无线局域网解决方案  

58.2. 建立内网网段

首先建立无线AP服务，进入“服务应用”->“无线 AP 服务”，勾选启用无线接入服务，配置如下图：

图 58.2. 无线AP配置

无线网卡选择插在路由电脑上的无线网卡，IP地址填写一个特殊网段的IP以避免和有线局域网网段相同，模式根据无线网
卡支持的标准来选择，密码自定义。

保存设置后再进入“服务应用”->“DHCP 服务”，勾选启用 DHCP 服务，在IP地址池内新增地址池，添加有线和无线局域
网IP地址池： Hi-s
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图 58.3. 有线局域网IP地址池

这里的监听网络接口选择 LAN-1.10 ，因为此例路由局域网配置已经建立了2个VLAN，所以在网关这里就填此VLAN的网
关192.168.10.1。
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图 58.4. 无线局域网IP地址池

这里的监听网络接口选择 无线局域网 (WLAN)，网关填写无线AP接入点的IP地址，此IP只要在192.168.168.0/24网段并且
不在 分配的IP范围 内就行。
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58.3. 内网利用 PPPoE 服务 上网
 第 58 章 路由无线局域网解决方案  

58.3. 内网利用 PPPoE 服务 上网

登录Web主页面，进入“服务应用”->“PPPoE 拨号服务”，勾选 启用 PPPoE 拨号服务：

图 58.5. PPPoE 拨号服务设置

这里的配置和有线局域网类似，只是在监听设备栏里一定要勾选无线局域网。用户认证模式这里采用的是RADIUS认证，所
以还需建立新账号，点击后面的账号管理，选择新增用户：
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图 58.6. PPPoE 拨号账号

建立好所有的账号后，服务端设置就完成了。客户端只需建立拨号拨号连接即可，具体设置参照 PPPoE 客户端设置(
Windows )

提示

对于无线拨号账户需先连接到无线AP再进行拨号连接。
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58.4. 内网利用 Web 认证上网
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58.4. 内网利用 Web 认证上网

登录Web主页面，进入“服务应用”->“Web 认证服务”，勾选 启用上网 Web 认证：

图 58.7. Web 认证设置

这里的认证模式选用的是所有用户上网都必须通过 Web 认证，您也可以选用指定IP上网时须通过 Web 认证来自定义。接
下来进入认证页面进行设置：

图 58.8. 认证页面设置
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最后再设立Web账号，进入“服务应用”->“用户帐号管理”，新增用户：

图 58.9. 建立Web认证账户

提示

对于无线拨号账户需先连接到无线AP才能登陆浏览器进行Web认证。
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决方案
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第 59 章 主机电脑和手机平板设备分别认证解决方案
 部分 IX. 解决方案  

第 59 章 主机电脑和手机平板设备分别认证解决方案

内网有主机和平板设备，对于内网主机电脑需要经过PPPoE拨号认证就可以上网，而对于手机平板设备无法设置PPPoE拨号，对于这
些设备直接用Web认证来上网。如酒店等地可能需要多种上网认证方式混合。

图 59.1. 网络拓扑简图

首先进入服务应用->PPPoE拨号服务，开启PPPoE拨号服务，选用RADIUS认证

图 59.2. 开启RADIUS认证

重要
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在PPPoE拨号服务->高级页面中不能开启强制PPPoE拨号，否则影响Web认证用
户

图 59.3. 不启用强制PPPoE拨号

接着进入服务应用->Web认证服务，选择所有用户上网都必须通过 Web 认证

图 59.4. 启用Web认证

这样对于不拨号的如手机平板用户来说，必须通过Web认证，如果想跳过Web认证就需要通过PPPoE拨号，这里的帐号在用户帐号管
理中分两种配置就行。
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第 59 章 主机电脑和手机平板设备分别认证解决
方案 

 第 60 章 路由不能上网相关初步分析思路图
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 部分 X. 常见问题  

第 60 章 路由不能上网相关初步分析思路图

对于不能上网的情况，还需观察其周期、系统的负载等情况
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第 61 章 网络慢卡的初步分析排查思路图
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第 61 章 网络慢卡的初步分析排查思路图

上网慢还有其它原因，例如路由网卡或主板硬件与海蜘蛛安全路由的兼容性。需要根据实际网络环境来分析。
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第 62 章 关于重新绑定网卡
 部分 X. 常见问题  

第 62 章 关于重新绑定网卡

目录

62.1. LAN口之间重新绑定
62.2. LAN接口与WAN接口之间重新绑定

重新绑定网卡的规则：

LAN1    LAN2    WAN1     WAN2..................WAN24

高---------------优先级--------------------------->低

重新绑定时需先将优先级高的接口绑定到优先级低的接口所对应的网卡，绑定后优先级高的接口之前绑定的网卡会
自动释放

再将优先级低的接口绑定到优先级高的接口之前所对应的网卡

62.1. LAN口之间重新绑定

当前网络接口配置如下：

1. 现在需要将LAN1和LAN2绑定的网络接口互换

将LAN1绑定到LAN2接口对应的网卡

Web登录海蜘蛛路由->“网络设置”->“局域网 LAN”，在LAN-1页面下的“网卡位置”选择LAN2，点击“绑定”并“保
存设置”，如下图所示：Hi-s
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保存成功后的网络接口配置图如下所示：

更改物理线路

将LAN1的网线插到LAN2所接的网卡上

测试局域网连接

2. 将LAN2绑定到LAN1接口对应的网卡

进入LAN-2的配置界面，当前网卡配置如下图所示：

选择处于空闲状态的接口，即原来为LAN1之前绑定的接口网卡，如下图所示：

绑定保存设置后的网络接口配置情况如下图所示：

将LAN2的网线接到LAN1之前接的网卡并测试内网连接。
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62.2. LAN接口与WAN接口之间重新绑定
 第 62 章 关于重新绑定网卡  

62.2. LAN接口与WAN接口之间重新绑定

当前网络接口配置如下：

1. 现在需要将LAN2和WAN2绑定的网络接口互换

将LAN2绑定到WAN2接口对应的网卡

Web登录海蜘蛛路由->“网络设置”->“局域网 （LAN）”，进入LAN-2的配置界面，在“网卡位置”选择WAN2，单击“绑定”并“保存设
置”，如下图所示：

保存成功后的网络接口配置图如下所示：

更改物理线路

将LAN2的网线插到WAN2所接的网卡上

测试局域网连接

2. 将WAN2绑定到LAN2接口对应的网卡

选择“广域网 （WAN）”，进入WAN-2的配置界面，选择处于空闲状态的接口，即为LAN2之前绑定的接口网卡，如下图所示：

绑定成功并保存设置后的网络接口配置情况如下图所示：

Hi-s
pi
de

r.c
om



62.2. LAN接口与WAN接口之间重新绑定

file:///C|/Documents%20and%20Settings/Administrator/%D7%C0%C3%E6/share/PDF/user_guide.V8/lan_to_wan.html[2015-2-27 15:08:06]

WAN2的网线接到LAN2之前接的网卡并测试外网连接。
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第 63 章 关于CPU中断
 部分 X. 常见问题  

第 63 章 关于CPU中断

目录

63.1. 中断简介
63.2. 影响CPU中断频率的因素

63.1. 中断简介

中断是CPU处理外部突发事件的一个重要技术。它能使CPU在运行过程中对外部事件发出的中断请求及时地进行处理，处
理完成后又立即返回断点，继续进行CPU原来的工作

中断分类

1. 硬中断

外部中断

外部中断一般是指由计算机外设发出的中断请求，如：键盘中断、打印机中断、定时器中断等。外部中断是可
以屏蔽的中断，也就是说，利用中断控制器可以屏蔽这些外部设备的中断请求。

内部中断

内部中断是指因硬件出错（如突然掉电、奇偶校验错等）或运算出错（除数为零、运算溢出、单步中断等)所
引起的中断。内部中断是不可屏蔽的中断。

2. 软中断

软件中断其实并不是真正的中断，它们只是可被调用执行的一般程序。例如：ROMBIOS中的各种外部设备管理中断
服务程序（键盘管理中断、显示器管理中断、打印机管理中断等），以及DOS的系统功能调用（INT 21H）等都是
软件中断。

中断优先级（由高到低）

1. 除法错、溢出中断、软件中断

2. 不可屏蔽中断

3. 可屏蔽中断

4. 单步中断

  
62.2. LAN接口与WAN接口之间重新绑定  63.2. 影响CPU中断频率的因素
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63.2. 影响CPU中断频率的因素
 第 63 章 关于CPU中断  

63.2. 影响CPU中断频率的因素

网卡性能

CPU性能

内网恶意流量
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第 64 章 特征库升级不成功
 部分 X. 常见问题  

第 64 章 特征库升级不成功

特征库升级中，升级应用协议特征库，显示升级成功，版本号却一直没变

图 64.1. 特征库升级

这个情况有三种可能：

1. 磁盘空间不够，这个可以在信息监测-硬件信息里查看磁盘的使用率。如果磁盘已满请更换新磁盘再升级。

2. 磁盘有损害，在非正常情况下关机断电过，这时磁盘的配置文件更改会无法保存。需要把配置文件导出，重新安装海蜘蛛路由再将配置文件导入升级。

3. 服务使用到期，对于appmark应用协议特征库是针对企业和ISP版的，这里的升级服务有年限限制。您如果还需要升级请联系售后续服务期。
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第 65 章 路由上突然很多功能都失效
 部分 X. 常见问题  

第 65 章 路由上突然很多功能都失效

路由上如即时通讯监控、上网到期通知、各种提醒等、流量统计图、强制进行 IP/MAC 地址绑定、恶意网址拦截功能、网
址过滤、强制用户通过PPPoE拨号上网、WEB认证、端口镜像等功能都突然失效了。

Web登录路由，进入系统设置->基本设置中，将最下面的极速前面的勾去掉保存即可。

图 65.1. 极速模式
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被禁止登录
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第 66 章 即时通讯监控里看不到qq号或qq不能被禁止登录
 部分 X. 常见问题  

第 66 章 即时通讯监控里看不到qq号或qq不能被禁止登录

在路由的上网管理->即时通讯监控里，启用后下面登录的QQ号也都看不到

在路由的上网管理->应用协议控制中，启用了禁止QQ，下面的用户却仍然能登录QQ

 

这是因为用户登录的QQ版本特征库不在应用协议特征库受控范围之内，将用户的登录QQ版本找到，点击QQ面板左下角图
像->帮助->关于QQ，如下图：

图 66.1. QQ版本

将图中红框部分的信息汇报给我们的售后（最后面4位数也包括在内），经过官方添加此QQ版本特征后，再进入产品中心-
>特征库更新中，点击升级 appmark 应用协议特征库 后即可。
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第 67 章 怎样查看路由上过去的日志
 部分 X. 常见问题  

第 67 章 怎样查看路由上过去的日志

备注

仅企业版和ISP版才能查看过去的日志记录

首先确认您的路由是用的本地磁盘保存日志，Web登录海蜘蛛，进入上网管理->用户上网日志，这里的日志保存方式选择是在本地磁盘，如下图：

图 67.1. 日志保存本地

然后在路由内网形式下登录海蜘蛛（需确定本机的是通过海蜘蛛网关上网），进入系统设置->磁盘分区管理，找到刚才日志保存路径对应的映射目录：

图 67.2. 日志映射目录

点击进入，会有各个带日期的文件列表，带log后缀的日期名文件就是当天的日志记录，将此文件下载解压即可查看：
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图 67.3. 日志列表

 

对于第三方日志查看所支持的软件及配置请咨询我们的售后人员。
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第 68 章 变路由为透明网桥后可用哪些功能
 部分 X. 常见问题  

第 68 章 变路由为透明网桥后可用哪些功能

进入网络设置->透明网桥，启用透明网桥功能：

图 68.1. 开启透明网桥

开启透明网桥后，原来的NAT功能失效，原来大部分三层应用都将失效，能够实现的功能如下：

1. 透明网桥PPPoE拨号认证（20110812以后的版本支持）

2. 透明网桥VLAN流控和统计报表（20110926以后的版本支持）

3. 透明网桥web认证（20110402以后的版本支持）

4. 透明网桥共享限速扩展网段（20111231以后的版本支持）

5. 透明网桥下应用协议控制（20110602以后的版本支持）

6. 透明网桥下DHCP服务应用（20120106以后的版本支持）

7. 透明网桥下IP-MAC绑定（2013.GoldenSnake以后的版本支持）

8. 透明网桥下ACL访问控制列表（20130806以后的版本支持）
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第 69 章 路由自动重启或关机的原因
 部分 X. 常见问题  

第 69 章 路由自动重启或关机的原因

没有web登录路由点击重启或在路由控制台选择重启，但路由却自动重启了。这个情况有以下几种可能：

路由上设置了计划任务，web登录路由，系统设置->计划任务，看这里的定时重启是否配置：

图 69.1. 配置计划任务

路由上的隐藏任务里有显示，web登录路由，在上面地址栏admin/后面换成cfgedit.pl，进入文本文本配置界面：

图 69.2. 文本配置界面

在此界面上输入 mytask ，看能否搜索到相关的计划任务，如果在 mytask 列表下有诸如reboot、halt等字样就表示
设置了定时重启和关机。

图 69.3. 文本配置重启关机

路由上开启了保护性过载重启措施等，进入系统设置->保存重启，在下面的电源管理有相关的重启和关机条件选项
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图 69.4. 自动重启关机触发条件

有些主板自带看门狗程序，会自动复位系统。在主板BIOS里寻找 Watchdog 并关闭即可。

主板电源管理里有带电自启动功能，在电源线接触不良或当地电压不稳时会产生断电后的带电自启动。这个选项在
主板BIOS里的 Power Management Setup 列表中的 Restore On AC Power loss，选择 off 关闭即可

图 69.5. Restore On AC Power loss

提示

检查自动关机的方式和上面所述类似。
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第 70 章 路由上的优先级顺序
 部分 X. 常见问题  

第 70 章 路由上的优先级顺序

  _______________________________
 /            防火墙             \
+---------------------------------+
|           白 名 单              |
+---------------------------------+
|           黑 名 单              |
+----------------+----------------+
|    DNS 过滤    |   IP 过滤      |
+----------------+----------------+
|           DNS 重定向            |
+----------------+----------------+
|  全局网址过滤  | 全局关键字过滤 |
+----------------+----------------+
|     恶意网址拦截/重定向         |
+---------------------------------+
|          协议特征过滤           |
+---------------------------------+
|         ACL进入／转发规则       |
+---------------------------------+
|             端口映射            |
+---------------------------------+
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第 71 章 网卡突然全部启动不了，控制台无IP信息
 部分 X. 常见问题  

第 71 章 网卡突然全部启动不了，控制台无IP信息

原来可以使用的网卡突然全部启动不了，控制台无IP信息，更换网卡也加载不了一个驱动，如下图：

图 71.1. 无网卡IP信息

这个需要重新启动路由禁用原厂网卡驱动模块，操作步骤如下：

1. 系统启动时，在经过启动菜单后，不停按c，出现配置文件列表：

Hi-s
pi
de

r.c
om



第 71 章 网卡突然全部启动不了，控制台无IP信息

file:///C|/Documents%20and%20Settings/Administrator/%D7%C0%C3%E6/share/PDF/user_guide.V8/no_network_boot.html[2015-2-27 15:08:12]

图 71.2. 按c出现配置文件列表

2. 接着按e，进入配置文件编辑模式，输入/system找到[system]字段：

图 71.3. 进入system文本编辑

3. 按o进入编辑，输入disable_pkg = native_drv

图 71.4. 禁用原厂网卡驱动

编辑完毕后按2下ESC，按2下SHIFT+z保存，继续启动即可
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第 70 章 路由上的优先级顺序  第 72 章 客户机PPTPVPN拨号成功后无法访问
对端内网
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第 72 章 客户机PPTPVPN拨号成功后无法访问对端内网
 部分 X. 常见问题  

第 72 章 客户机PPTPVPN拨号成功后无法访问对端内网

win系统客户机PPTPVPN拨号成功后无法访问对端内网，有如下几种可能：

1. 首先进入客户机PPTPVPN属性，选择“网络”选项卡 -> “Internet 协议 (TCP/IP)”，点击“属性”进入TCP/IP协议设置，
点击高级按钮，确认勾选了“在远程网络上使用默认网关”前面的勾

图 72.1. 使用远程网关

2. 对端待访问主机网关必须指向海蜘蛛路由LAN，也就是需通过海蜘蛛路由上网。

3. 客户机这边的本地连接不能和对端海蜘蛛局域网同网段，也不能一个子网包含另一个子网范围，如客户机VPN拨号
这边本地连接是192.168.20.0/16网段的，对端海蜘蛛局域网为192.168.1.0/24网段的。

4. 如果对端海蜘蛛路由强制了PPPoE拨号或者Web认证之类的，需保证待访问主机在白名单之列，也就是说通过路由
上网要正常。

5. 在海蜘蛛防火墙里的黑名单或者ACL配置有对VPN网段的访问限制

6. VPN进来可以ping通对端内网主机，却访问不了共享文件夹，这个一般是由于待访问主机的防火墙设置有仅允许本
地局域网子网访问访问引起的。进入待访问主机控制面板中防火墙，找到例外标签页中的文件和打印机共享
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图 72.2. 文件和打印机共享

点击编辑，更改列表中每个端口的子网范围，从仅我的子网更改到任何计算机：
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图 72.3. 更改子网范围

也可以直接关闭win防火墙和其它防火墙。

  
第 71 章 网卡突然全部启动不了，控制台无IP信
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 第 73 章 DNS检测失败的原因
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第 73 章 DNS检测失败的原因
 部分 X. 常见问题  

第 73 章 DNS检测失败的原因

网络设置->DNS参数，点击下面的诊断按钮，在诊断日志里显示失败：

图 73.1. DNS诊断失败

首先检查路由网络是否通，进入系统工具->PING测试，输入WAN口的网关IP，看检测是否通：

图 73.2. PING网关

查看下DNS的IP本身是否有效，和运营商所提供的进行核对。

进入防火墙->访问控制列表，查看ACL有没进入路由的UDP丢弃配置：
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图 73.3. ACL丢弃

磁盘是否正常，进入系统设置->保存重启，点击这里的写入磁盘看能否正常写入保存：

图 73.4. 检查磁盘

  
第 72 章 客户机PPTPVPN拨号成功后无法访问
对端内网 
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第 74 章 内网主机ping网址不通或掉包的原因
 部分 X. 常见问题  

第 74 章 内网主机ping网址不通或掉包的原因

路由下内网任意一主机ping外网网址出现非如下界面

图 74.1. ping百度正常状态

如果出现如下图所示，就表示本机的DNS解析有问题，这个需要设置正确本机DNS或者借用路由上的DNS代理解
析：

图 74.2. DNS解析错误

如果出现延时大或者掉包，先ping路由的LAN地址，看是否有掉包，如下图所示，如果有严重的掉包问题，内网可能
有环路或者类似ARP攻击等

图 74.3. ping内网LAN口

路由上ping外网掉包或不通，先从路由上ping网关，如果网关正常的话，就是运营商所提供的线路问题
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图 74.4. ping外网IP

图 74.5. ping网关
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路由上ping外网正常，内网ping不通外网网站或者IP。进入信息检测->网络状态中，查看默认路由是否存在

图 74.6. 查看默认路由

如果不存在的话，进入网络设置->广域网WAN设置页面中，对于各WAN口标签中，确定有一个勾选了此网关作为默
认路由：

图 74.7. 网关作为默认路由

  
第 73 章 DNS检测失败的原因  第 75 章 内网用户限速不了
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第 75 章 内网用户限速不了
 部分 X. 常见问题  

第 75 章 内网用户限速不了

内网用户无论是PPPoE拨号用户或者手动限速都无法限速，相比限速值高太多。

需要进入防火墙->基本安全设置中，普通模式标签中限制TCP和UDP的单机总连接数，如下图：

图 75.1. 防火墙

有些网络应用是外网到路由的主动连接，需要限制单机连接数来控制速度，或者您将此超速的网络应用记下来提交到客
服，我们这边根据网络应用来找出具体超限速的原因。

  
第 74 章 内网主机ping网址不通或掉包的原因  第 76 章 某个网页打不开或出错
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第 76 章 某个网页打不开或出错
 部分 X. 常见问题  

第 76 章 某个网页打不开或出错

当上网某个网页打不开或打开出错时，下载firefox浏览器，安装后在菜单栏里选择添加组件。

图 76.1. 添加组件

在上面的搜索栏中填入“firebug”，然后搜索

图 76.2. 添加 firebug

安装好后重启firefox，按下F12进入firebug，点击网络标签，选择启用：

图 76.3. 启用firebug

打开一个网页正常时下面的状态里都显示 OK 字样：
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图 76.4. 正常状态

当打开一个页面异常时会显示有红色错误，这里红色错误有多种如404 not found等。将此状态记录反馈给官方的客服人员以便找出原因
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图 76.5. 异常状态

  
第 75 章 内网用户限速不了  第 77 章 网卡不能正常工作相关问题
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第 77 章 网卡不能正常工作相关问题
 部分 X. 常见问题  

第 77 章 网卡不能正常工作相关问题

1. Intel网卡硬件可以识别，首页里也会出现，但连接网线后仍然是蓝色：

点击网卡进入后会发现状态显示是已连接网线：

这时进入信息监测-网络状态中，查看系统初始化日志里，会有如下信息：

DRHD: handling fault status reg 3
DMAR:[DMA Write] Request device [04:00.0] fault addr fffff000 
DMAR:[fault reason 02] Present bit in context entry is clear
DRHD: handling fault status reg 3
DMAR:[DMA Write] Request device [04:00.0] fault addr fffff000 
DMAR:[fault reason 02] Present bit in context entry is clear
DRHD: handling fault status reg 3
DMAR:[DMA Write] Request device [04:00.0] fault addr fffff000 
DMAR:[fault reason 02] Present bit in context entry is clear

这是由于IOMMU对旧设备的支持引起的，在系统设置-启动参数配置里，在内核参数中勾选“禁止Intel_IOMMU”
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保存后重启网卡即可恢复正常使用。

2. Intel 千兆网卡无法识别，在BIOS里可以识别，路由的硬件信息里可以检测到网卡存在，路由首页里却没有发现此网卡接口。进入路由信息监
测-系统日志查看，选择系统初始化日志，看到有类似如下信息：

igb 0000:01:00.0: PCI INT A -> GSI 16 (level, low) -> IRQ 16
igb 0000:01:00.0: setting latency timer to 64
igb 0000:01:00.0: irq 27 for MSI/MSI-X
igb 0000:01:00.0: irq 28 for MSI/MSI-X
igb 0000:01:00.0: The NVM Checksum Is Not Valid
igb 0000:01:00.0: PCI INT A disabled
igb: probe of 0000:01:00.0 failed with error -5
igb 0000:01:00.1: PCI INT B -> GSI 17 (level, low) -> IRQ 17
igb 0000:01:00.1: setting latency timer to 64
igb 0000:01:00.1: irq 27 for MSI/MSI-X
igb 0000:01:00.1: irq 28 for MSI/MSI-X
igb 0000:01:00.1: The NVM Checksum Is Not Valid
igb 0000:01:00.1: PCI INT B disabled
igb: probe of 0000:01:00.1 failed with error -5

如果看到 The NVM Checksum Is Not Valid 字样，表示该网卡的EEPROM已经损坏，无法正常加载，windows下会直接忽略这个错误照常使
用，而linux却不会。

需要将此网卡放入windows主机中，利用相关工具修复，请联系官方客服人员提供相关工具进行修复。

3. intel 82580/i350 网卡无法加载成功，需要登录路由后，在系统设置-网卡驱动模块中加入igb后重启路由即可。

4. Atheros AR8161 网卡无法加载成功，需要先升级路由到最新内核，登录路由后，在系统设置-网卡驱动模块中加入alx后重启路由。

5. PCI接口的无线AP RT3090无法加载成功，登录路由后，在系统设置-网卡驱动模块中加入rt2800pci后重启路由。

6. USB接口的IP-COM无线网卡W827U 无法加载成功，登录路由后，在系统设置-网卡驱动模块中加入rt2800usb后重启路由。

7. 对于多口网卡，有部分网卡会出现控制台中网卡连接未识别，首页中所有接口全蓝色的情况，这时需要将多线网卡所有接口都接通才能显示
已连接的情况。
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第 78 章 网页打开非常慢或者基本都打不开
 部分 X. 常见问题  

第 78 章 网页打开非常慢或者基本都打不开

路由下面的所有主机，在打开网页时非常慢或者基本都打不开，看视频、网络聊天等都基本正常，这有可能是强制DNS代理引起的。Web登录路由后，进入服务应用-DNS代理解析，去掉 强制
使用 DNS 代理，保存后即可。

 

提示

如果内网是PPPoE拨号上网的话还有一种可能性，登录路由后，进入信息监测-网络状态中，查看下面的网络负载列表中有没有MTU值单元有没有不正常的，一般固定IP都
为1500，拨号为1480或者1492都属正常值，如果出现比这要小的MTU值就会出现打不开网页，一般都为客户机系统问题。
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file:///C|/Documents%20and%20Settings/Administrator/%D7%C0%C3%E6/share/PDF/user_guide.V8/disk_error.html[2015-2-27 15:08:18]

第 79 章 磁盘错误引起的问题
 部分 X. 常见问题  

第 79 章 磁盘错误引起的问题

当出现无法升级、法安装扩展模块、添加用户帐号、改配置都无效时都有可能是磁盘问题，按如下方法来检查磁盘：

随便更改一个设置如添加一个DNS地址或者添加一个用户帐号，然后进入 系统设置->保存重启 中，点击写入磁盘按钮，看能否写入到磁盘中

图 79.1. 正常写入

图 79.2. 不能写入

如果写入正常，再重启一次路由，看刚才改动的配置还在不在，如果不在则磁盘也有问题。

  
第 78 章 网页打开非常慢或者基本都打不开  第 80 章 内网主机无法上网，并且路由上ping不通网关
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第 80 章 内网主机无法上网，并且路由上ping不通网关
 部分 X. 常见问题  

第 80 章 内网主机无法上网，并且路由上ping不通网关

内网主机无法上网，单WAN口的情况下，在路由上ping不通网关，ping显示如图：

图 80.1. ping不通网关

这时您如果进入“信息监测”->“网络状态”中查看，会发现默认路由后是空的：

图 80.2. 默认路由为空

进入“网络设置”->“广域网（WAN）”，把其中的 此网关作为默认路由 勾选：

图 80.3. 勾选默认路由

保存后网络即可正常使用。

  
第 79 章 磁盘错误引起的问题  第 81 章 WAN口LAN口流量不对称
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第 81 章 WAN口LAN口流量不对称
 部分 X. 常见问题  

第 81 章 WAN口LAN口流量不对称

一般来说，路由系统的WAN口和LAN口上行下行速度是对应的，进入系统实时状态监测点可以查看到对应信息

这里WAN口的下行带宽总和应该和LAN口的上行带宽总和基本一致，WAN口的上行带宽总和LAN口下行带宽总和基本一致

 

如出现不一致的状态，如LAN口总和远多于WAN口，如下图：

则有如下可能：

路由开启了端口镜像功能，进入防火墙-端口镜像中查看：
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有大量不符合网络传输标准的数据包遭丢弃，信息监测-网络状态，看下面网络负载表格中出错/丢弃数量是否很大

如果这时路由接显示器，很可能会出现bad length 56byte的相关提示

内网有DoS/DDoS攻击，Web登录路由，将防护墙中攻击防护启用，如下图：
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路由上看NAT会话信息，找出过大不正常的主机。如还看不出来则利用第三方查找DOS/DDOS攻击源软件，查找出攻击的主机

注释

DDOS是英文Distributed Denial of Service的缩写，意即“分布式拒绝服务”。其攻击原理是通过很多“僵尸主机”向受害主机发送大量看似合法的
网络包，从而造成网络阻塞或服务器资源耗尽而导致拒绝正常网络请求服务，导致合法用户无法正常访问服务器的网络资源。常见的DDOS攻
击手段有SYN Flood、ACK Flood、UDP Flood、ICMP Flood、TCP Flood、Connections Flood、Script Flood、Proxy Flood等
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第 82 章 内网ARP攻击检测与防护
 部分 X. 常见问题  

第 82 章 内网ARP攻击检测与防护

当内网出现上网变慢甚至断线，重启下路由或者核心交换机后暂时正常，过段时间又出现断网等症状。这时首先ping一下路由
的LAN口IP地址如192.168.101.4

图 82.1. ping LAN口

出现延时小于1ms都是正常状态，如果是出现延时过大甚至是超时：

图 82.2. 内网非正常

这时如果重启一下路由器或者核心交换机设备，能够暂时正常一段时间；或者将一主机直连到路由LAN，直接PPPoE拨号到路
由，然后ping下PPPoE拨号服务端那个IP，延时和上网都变稳定的话。就可以初步断定是ARP等内网攻击问题。

 

常用的解决方式有如下几种：

Web登录海蜘蛛路由，进入信息检测-ARP攻击检测，勾选启用ARP攻击检测，隔一段时间后，将此详细日志查看一下，将
异常的主机IP和MAC找出来，然后对应找到各个终端主机用户。
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利用海蜘蛛海盾技术，将所有内网主机安装海盾客户端，然后进入路由防火墙-基本安全设置，在普通模式标签下启用海盾
安全防护

 

利用拨网线的方式一个个寻找，从核心交换机开始，拔掉一根网线后，内网其它用户到路由和上网都正常了，再接上就整
个内网又产生大延时丢包，就基本可以确认是这根网线下的设备引起的，这样一级级地查找直到最终客户机。

将路由下的交换机等网络设备全部换成端口隔离交换机/VLAN交换机（每户一个VLAN）/DHCP-Snooping交换机

 

即使内网全部是PPPoE拨号用户，也有可能出现ARP攻击，如下图：
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因为内网有其它设备提供DHCP或者各主机本身有自己的网卡本地连接IP地址，这几个主机A、B、C处于同一网段，即使这几个
主机都PPPoE拨号到路由上网，但它们之间互访（例如192.168.1.2这个主机查找192.168.1.3）这个主机可以直接经过普通交换
机，不经过路由，这样路由就没法控制它们之间的互访，下面主机就能够通过本地网卡IP找到对方进行攻击并影响拨号。

此时Web登录路由，进入服务应用-DHCP服务，点击下面的探测按钮，有可能会发现内网多个DHCP服务：

这时内网会有多个主机仍然有网卡本地连接的IP地址，并且它们都在同网段，仍然可以不经过路由互相广播查找到对方引起的。
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第 83 章 多运营商线路路由表相关问题
 部分 X. 常见问题  

第 83 章 多运营商线路路由表相关问题

在多个运营商的外线中，例如有电信和联通的双线，在多线负载中配置电信为策略线路，联通为默认线路，在运行某些网络
应用如游戏时，其目的IP是电信的服务区，但路由上的路由表中并没有相关的数据，因此要用户配合提供相关的目的IP给官
方售后人员，官方这边通过检验后再确定是否加入到相应的运营商路由表来补充。

其查看方式一般有两种，腾讯电脑管家和360流量防火墙

先进入到对应的网络应用程序，然后再打开腾讯电脑管家，进入工具箱

接着进入安全上网-流量监控Hi-s
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找出这个游戏进程对应的远程IP，提供给官方售后即可。
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进入对应的网络应用程序，然后打开360安全卫士，在右边功能大全中点击“更多”：

在列表中找到“流量防火墙”，如果未添加过，需要在下面的功能表中点击下载
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找出这个游戏进程对应的远程IP，提供给官方售后即可。
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第 84 章 修复安装
 部分 X. 常见问题  

第 84 章 修复安装

极少量情况下会发现路由某功能缺失，例如下图的上网行为管理中丢失了一些网站数据，然后确认了磁盘本身写入修改没
有问题。

用海蜘蛛路由的安装光盘或安装U盘，进入到安装路由界面，选择“修复安装海蜘蛛路由系统”

继续下一步选择“从本地安装”，然后进入修复确认页面，输入Y后回车即可进行修复：
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注明

修复安装不影响之前的配置文件，原配置文件仍然保留。
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第 85 章 路由上需要重启才生效的部分
 部分 X. 常见问题  

第 85 章 路由上需要重启才生效的部分

升级路由系统或内核

添加扩展模块

WAN口多线权重比等配置

VLAN相关配置生效
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第 86 章 网络出错或丢弃
 部分 X. 常见问题  

第 86 章 网络出错或丢弃

路由下“信息监测”-“网络状态”，下面的网络负载网卡部分的数据包出现如下图所示：

如果这时路由接显示器出现bad length 56字节，这是由于不符合网络传输规范的数据包长度在64～1518字节范围而丢弃。

如果这里的数字不大，或者开网页等常用没有出现打不开需多次刷新的情况，一般都属于正常范围不用理会。
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